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1. Allgemeines 

Die Einführung einer Kooperationsplattform1 ist im NSchG in § 31 Absatz 5 geregelt: 
 
„(5) 1 Internetbasierte Lern- und Unterrichtsplattformen dürfen nur eingesetzt werden, soweit die-
se den Anforderungen der Datenschutz-Grundverordnung und der zu ihrer Durchführung erlasse-
nen Rechtsvorschriften entsprechen und die Schulleitung dem Einsatz zugestimmt hat. 2 Die Schule 
darf für den Einsatz digitaler Lehr- und Lernmittel neben den personenbezogenen Daten der Schü-
lerinnen und Schüler und ihrer Erziehungsberechtigten auch personenbezogene Daten der Lehrkräf-
te verarbeiten; im Übrigen gilt hierfür Absatz 1 Satz 1.“ 
 
Da bei der Nutzung einer Kooperationsplattform auch datenschutz- und urheberrechtliche Aspek-
te zu beachten sind, sollen vor Eintritt in den eigentlichen Prozess der Einführung (s. o.) folgende 
ergänzenden Schritte vorgenommen werden: 

 Datenschutz-Folgenabschätzung (gemäß Art. 35 DSGVO, incl. allgemeine Beschreibung der techni-
schen und organisatorischen Maßnahmen gemäß Artikel 32 Absatz 1 DSGVO) durchführen . Obliga-
torisch bei „Verarbeitung von personenbezogenen Schülerdaten durch Lernplattformen, bei denen 
die Verarbeitung durch einen zentralen Auftragsverarbeiter erfolgt.“ (Muss-Listen zur Datenschutz-
Folgenabschätzung 2019-01-11) (s. a. 2.2; 3.7) 

 Formular „Verzeichnis von Verfahrenstätigkeiten“ (gemäß Art. 30 DSGVO, incl. allgemeine Be-
schreibung der technischen und organisatorischen Maßnahmen gemäß Artikel 32 Absatz 1 DSGVO) 
vorbereiten (s. a. 2.3; 3.6; 3.7), 

 Vertrag zur Auftragsdatenverarbeitung (falls erforderlich) anfordern (und nach Beschluss der Ein-
führung abschließen) (s. a. 2.4; 3.6.1.4.; 3.7; 3.9.7.2). 

 Aufnahme des Verweises auf die Nutzung der Kooperationsplattform in das Informationsschreiben 
der Schule und die Übersichtstabelle vorbereiten. 

 
Es kann erwartet werden, dass die Anbieter der Kooperationsplattformen den Schulen die dafür 
notwendigen Informationen und Dokumente zur Verfügung stellen. 
 
Auf der Basis dieser Dokumente (vor allem Vorabkontrolle, Verfahrensbeschreibung, Vertrag zur 
Auftragsdatenverarbeitung) empfiehlt es sich, ebenfalls vor Eintritt in den eigentlichen Prozess der 
Einführung (s. o.) folgende Dokumente zu erstellen und zu verabschieden: 

 Computer-Nutzungsordnung für Schülerinnen und Schüler (falls noch nicht vorhanden) (3.8; 3.9.1; 
3.9.2), 

 Regelungen zur Nutzung privater Geräte in der Schule (falls erlaubt) (4.2; 3.9.1; 3.9.2), 
 Informationsschreiben zur Nutzung der Kooperationsplattform (5.1; 3.3; 3.4; 3.8; 3.9.1; 3.9.2; 

3.9.4), 
 Einwilligung zur Nutzung der Kooperationsplattform (falls benötigt) (5.2; 3.3; 3.4; 3.8; 3.9.1; 3.9.2; 

3.9.4), 
 Dienstanweisung für die Administratoren (falls noch nicht vorhanden) (6.1; 3.6.1.3; 3.6.2; 3.8; 3.9.1; 

3.9.2; 3.9.3; 3.9.4; 3.9.5; 3.9.6; 3.9.7; 3.9.8; 3.9.9; 3.9.10), 
 Verpflichtungserklärung für Administratoren zur Einhaltung des Datengeheimnisses (falls noch nicht 

erfolgt) (6.2), 
 Regelungen für die externe technische Administration (falls noch nicht vorhanden) (6.3; 3.9.7.2), 
 Vertraulichkeits- und Sicherheitsvereinbarung für die externe technische Administration (falls noch 

nicht vorhanden) (6.4), 

                                                      
1
 Unter einer Kooperationsplattform ist jede serverbasierte Anwendung zu verstehen, die von Schulen zu Zwecken der 

Information, der Kommunikation sowie des Lehrens und Lernens betrieben oder genutzt wird. 

https://www.lfd.niedersachsen.de/startseite/datenschutzreform/dsgvo/liste_von_verarbeitungsvorgaengen_nach_art_35_abs_4_dsgvo/liste-von-verarbeitungsvorgaengen-nach-art-35-abs-4-ds-gvo-164661.html
https://www.lfd.niedersachsen.de/startseite/datenschutzreform/dsgvo/liste_von_verarbeitungsvorgaengen_nach_art_35_abs_4_dsgvo/liste-von-verarbeitungsvorgaengen-nach-art-35-abs-4-ds-gvo-164661.html
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt
https://datenschutz.nibis.de/2013/10/30/datenschutzgerechte-auftragsdatenverarbeitung/
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/informationspflichten-gemaess-art-13-dsgvo
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/informationspflichten-gemaess-art-13-dsgvo
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 Abschluss einer Dienstvereinbarung mit dem Personalrat der Schule (7; 3.3; 3.5; 3.6; 3.8; 3.9.1; 
3.9.2; 3.9.4; 3.9.6; 3.9.7.1). 
 

Ob bei der Einführung einer Kooperationsplattform die Einverständniserklärung der Nutzer einge-
holt werden muss, ist vom Grad der Verbindlichkeit abhängig: 
 
Wird die Plattform als verbindliches Instrument für die Durchführung oder die Organisation des 
Unterrichts eingeführt, so ist keine Einverständniserklärung erforderlich. Allerdings sind die Nutzer 
über die Speicherung und Verwendung personenbezogener Daten zu informieren. 
 
Soll die Plattform neben anderen Kommunikationswegen lediglich optional genutzt werden, muss 
vor der Einrichtung der Konten eine freiwillige Einverständniserklärung der Nutzer bzw. der Erzie-
hungsberechtigten eingeholt werden. 
 
Falls Schülerinnen und Schüler oder Lehrkräfte nicht über eigene Endgeräte verfügen, muss die 
Schule den Zugriff auf die Plattform vor Ort ermöglichen. Für die Nutzung der Plattform außerhalb 
der Schule müssen die Nutzer gegebenenfalls eigene Lösungen finden. 

2. Informationen zu datenschutzrechtlichen Fragen 

Bei der Einführung einer Kooperationsplattform sind die Vorgaben des Datenschutzes zu berück-
sichtigen, da personenbezogene Daten verarbeitet werden. 

2.1 Bestellung einer/eines Datenschutzbeauftragten2 

Art. 37 DSGVO sieht für Behörden und andere öffentliche Stellen ausnahmslos eine Verpflichtung 
zur Bestellung einer oder eines Datenschutzbeauftragten vor. Daher haben alle öffentlichen Schu-
len eine/n Datenschutzbeauftragte/n zu bestellen. Ausnahmen für kleine Schulen mit nur wenigen 
Lehrkräften sind nach der Datenschutzgrundverordnung nicht vorgesehen. 
Bestellung 
 
Art. 37 DSGVO sieht für Behörden und andere öffentliche Stellen ausnahmslos eine Verpflichtung 
zur Bestellung einer oder eines Datenschutzbeauftragten vor. Daher haben alle öffentlichen Schu-
len eine/n Datenschutzbeauftragte/n zu bestellen. Ausnahmen für kleine Schulen mit nur wenigen 
Lehrkräften sind nach der Datenschutzgrundverordnung nicht vorgesehen. 
 
Im Idealfall findet sich für diese Aufgabe eine Lehrkraft der jeweiligen Schule. Die bzw. der Daten-
schutzbeauftragte muss fachlich geeignet sein und darf keiner Interessenkollision ausgesetzt sein. 
Daher darf weder ein Mitglied der Schulleitung noch ein IT-Administrator zur/zum Datenschutzbe-
auftragten bestellt werden. 
 
Aus Art. 37 Abs. 3 DSGVO ergibt sich aber auch die Möglichkeit für mehrere öffentliche Schulen 
eine/n gemeinsamen Datenschutzbeauftragte/n zu benennen. Voraussetzung ist hierfür, dass je-
de/r betroffene Schulleiter/in der Beauftragung zustimmt. Gemäß Art. 37 Abs. 6 DSGVO kann 
die/der Datenschutzbeauftragte auch eine externe Person sein, die/der ihre bzw. seine Aufgaben 
aufgrund eines Dienstleistungsvertrages erfüllt. 

                                                      
2
 https://www.landesschulbehoerde-

niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen  

https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen
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Der Personalrat der Schule muss der Bestellung der/des Datenschutzbeauftragten zustimmen (vgl. 
§ 67 Abs. 1 Nr. 9 NPersVG). 
 
Ein Muster zur schriftlichen Bestellung finden Sie unten auf dieser3 Seite. 
 
Kontaktdaten 
Die Kontaktdaten des Datenschutzbeauftragten sind zu veröffentlichen. Konkrete Vorgaben zur 
Form der Veröffentlichung liegen nicht vor. Es bietet sich jedoch an, die schuleigene Homepage 
um die entsprechenden Kontaktmöglichkeiten zu ergänzen. Ausreichend ist, wenn  für die/den 
Datenschutzbeauftragen eine Funktionsadresse wie z.B. Datenschutz@musterschule.de eingerich-
tet und diese dort angeben wird. 
 
Meldung 
Gemäß Art. 37 Nr. 7 DS-GVO sind der Landesbeauftragten für den Datenschutz Niedersachsen als 
zuständiger Aufsichtsbehörde die Kontaktdaten mitzuteilen. Das dafür von der Aufsichtsbehörde 
eingerichtete DSB-Meldeportal ist unter folgender Adresse erreichbar:  
https://nds.dsb-meldung.de/     
 
Meldungen in anderer Form kann die Aufsichtsbehörde nicht mehr entgegen nehmen. 
 
Sie erhalten nach Eingabe über das Portal sofort eine Bestätigung ihrer Meldung, sowie einen per-
sönlichen Zugang um später Änderungen der Meldung direkt einpflegen zu können. Eine Kopie 
dieser Bestätigung sollte auch an die für Sie zuständigen Ansprechpartnerin oder Ansprechpartner 
für Datenschutz in Schulen übermittelt werden. 
 
Rechtsstellung & Aufgaben 
Die Rechtstellung und die Aufga­ben der/des Datenschutzbeauftragten sind weitgehend mit der 
bis zum 24.05.2018 geltenden Rechtslage in Niedersachsen vergleichbar. 
 
Die bzw. der Datenschutzbeauftragte unterstützt die Schule bei der Sicherstellung des Daten-
schutzes und wirkt auf das Einhalten der rechtlichen Vorschriften hin. Dies beinhaltet die wei-
sungsfreie Beratung der Schulleitung und des übrigen Kollegiums. 
 
Bei der Erfüllung seiner Aufgaben nach Art. 39 DSGVO hat die Schulleitung den Datenschutzbeauf-
tragten DSB zu unterstützen, indem der Zugang zu personenbezogenen Daten und Verarbeitungs-
vorgängen sowie die zur Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfügung 
gestellt werden. 
 
Die Schulleitung hat sicherzustellen, dass die/der Datenschutzbeauftragte rechtzeitig in alle mit 
dem Schutz personenbezogener Daten zusammenhängenden Fragen eingebunden wird. 
 
Die/der Datenschutzbeauftragte ist darüber hinaus Ansprechpartner für Kollegen und Erziehungs-
berechtigte bei datenschutzrechtlichen Fragestellungen und Eingaben. Er fungiert als Kontaktper-
son für die Aufsichtsbehörde. 

                                                      
3
 https://www.landesschulbehoerde-

niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen  

https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen
https://nds.dsb-meldung.de/
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/datenschutzbeauftragte-der-schulen
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Damit die oder der Datenschutzbeauftragte ihre bzw. seine Aufgaben sachgerecht erfüllen kann, 
ist es erforderlich, dass eine vertrauliche und direkte Kommunikation mit ihr bzw. ihm sicherge-
stellt wird. 

2.2 Datenschutz-Folgenabschätzung4 

Auch bei einer rechtmäßigen Verarbeitung personenbezogener Daten entstehen Risiken für die 
betroffenen Personen. Deswegen sieht die DS-GVO unabhängig von sonstigen Voraussetzungen 
für die Verarbeitung vor, dass durch geeignete Abhilfemaßnahmen (insbesondere durch techni-
sche und organisatorische Maßnahmen (TOMs)) diese Risiken eingedämmt werden. Das Instru-
ment einer Datenschutz-Folgenabschätzung (DSFA) kann hierfür systematisch eingesetzt werden. 
 
Was ist eine Datenschutz-Folgenabschätzung nach DS-GVO? 
Eine DSFA ist ein spezielles Instrument zur Beschreibung, Bewertung und Eindämmung von Risiken 
für die Rechte und Freiheiten natürlicher Personen bei der Verarbeitung personenbezogener Da-
ten. Die DSFA ist durchzuführen, wenn die Form der Verarbeitung, insbesondere bei der Verwen-
dung neuer Technologien, aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Ver-
arbeitung voraussichtlich ein hohes Risiko zur Folge hat. Sie befasst sich insbesondere mit Abhil-
femaßnahmen, durch die der Schutz personenbezogener Daten sichergestellt und die Einhaltung 
der Verordnung nachgewiesen werden kann (Art. 35 Abs. 1, 7 DS-GVO sowie ErwGr. 84, 90). Zum 
Begriff des Risikos, der ein zentrales Konzept der DS-GVO ist, wird es ein eigenes Kurzpapier ge-
ben. 
 
Verarbeitungsvorgang als Ankerpunkt 
Eine DSFA bezieht sich auf einzelne, konkrete Verarbeitungsvorgänge. Unter Verarbeitungsvor-
gängen ist die Summe von Daten, Systemen (Hard- und Software) und Prozessen zu verstehen. 
 
Sofern mehrere ähnliche Verarbeitungsvorgänge voraussichtlich ein ähnliches Risiko aufweisen, 
können diese zusammen bewertet werden (Art. 35 Abs. 1 DS-GVO). Ähnliche Risiken können bei-
spielsweise dann gegeben sein, wenn ähnliche Technologien zur Verarbeitung vergleichbarer Da-
ten (-kategorien) zu gleichen Zwecken eingesetzt wer- 
den (vgl. auch ErwGr. 92 DS-GVO). Bei einer gemeinsamen Bewertung von ähnlichen Verarbei-
tungsvorgängen sind die im Folgenden dargestellten Vorgehensweisen ggf. anzupassen. 
 
Erforderlichkeit einer DSFA 
Ob eine DSFA durchzuführen ist, ergibt sich aus einer Abschätzung der Risiken der Verarbeitungs-
vorgänge („Schwellwertanalyse“). Ergibt diese ein voraussichtlich hohes Risiko, dann ist eine DSFA 
durchzuführen. Wird festgestellt, dass der Verarbeitungsvorgang kein hohes Risiko aufweist, dann 
ist eine DSFA nicht zwingend erforderlich. In jedem Fall ist die Entscheidung über die Durchfüh-
rung oder Nichtdurchführung der DSFA mit Angabe der maßgeblichen Gründe für den konkreten 
Verarbeitungsvorgang schriftlich zu dokumentieren. 
 
Art. 35 Abs. 3 DS-GVO benennt einige Faktoren, die wahrscheinlich zu einem hohen Risiko i. S. d. 
Art. 35 Abs. 1 DS-GVO führen. Aufbauend auf den Leitlinien der Artikel-29-Datenschutzgruppe 
werden die Datenschutzaufsichtsbehörden eine nicht-abschließende Liste mit Verarbeitungstätig-

                                                      
4
 https://www.lfd.niedersachsen.de/startseite/dsgvo/anwendung_dsgvo_kurzpapiere/ds-gvo---kurzpapiere-

155196.html  

https://www.lfd.niedersachsen.de/startseite/dsgvo/anwendung_dsgvo_kurzpapiere/ds-gvo---kurzpapiere-155196.html
https://www.lfd.niedersachsen.de/startseite/dsgvo/anwendung_dsgvo_kurzpapiere/ds-gvo---kurzpapiere-155196.html
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keiten, bei denen eine DSFA durchzuführen ist, veröffentlichen. Auch zur Durchführung der 
Schwellwertanalyse werden künftig Hinweise zur Verfügung gestellt. 
 
Zeitpunkt der Durchführung einer DSFA 
Eine DSFA ist vor der Aufnahme der zu betrachtenden Verarbeitungsvorgänge durchzuführen. 
Auch bereits bestehende Verarbeitungsvorgänge können unter die Pflicht einer DSFA fallen. Da 
eine DSFA meist nicht ad hoc in wenigen Tagen erstellt werden kann, muss sie rechtzeitig, bei-
spielsweise unterstützt durch ein allgemeines Datenschutz-Managementsystem, auf den Weg ge-
bracht werden. 
 
Weitere Informationen hierzu finden Sie in Kapitel 3.6.2 „Schriftliche Festlegungen“ sowie in Kapi-
tel 3.7 „Notwendige Prüfungen vor Inbetriebnahme“. 
 
Es kann erwartet werden, dass die Anbieter von Kooperationsplattformen den Schulen Doku-
mente zur Verfügung stellen, welche die Durchführung einer Datenschutz-Folgenabschätzung 
durch die Schule mit vertretbarem Aufwand ermöglichen. 
Abweichungen der tatsächlichen Gegebenheiten von den Unterlagen sind schriftlich festzuhal-
ten. Lassen Sie sich gegebenenfalls vom Anbieter schriftlich bestätigen, dass auch trotz der fest-
gestellten Abweichungen die Bestimmungen der DSGVO eingehalten werden.  
Letztendlich ist nicht der Anbieter, sondern die Schule für die Einhaltung der datenschutzrechtli-
chen Vorgaben verantwortlich. 

2.3 Verzeichnis von Verarbeitungstätigkeiten5 

Die Datenschutzgrundverordnung (DSGVO) verpflichtet jede Schule zur Führung eines Verzeichnis-
ses von Verarbeitungstätigkeiten. 
 
Was ist das Verzeichnis? 
Dabei handelt es sich um eine Tabelle, in welcher aufgelistet wird, welche personenbezogenen 
Daten die Schule zu welchen Zwecken verarbeitet. 
 
Was ist der Zweck des Verzeichnisses? 
Mit Hilfe dieses Verzeichnisses kann die Schule nachweisen, dass die Vorgaben der DSGVO einge-
halten werden. 
 
Für was bzw. wann erstelle ich ein Verzeichnis? 
Das Verzeichnis bezieht sich auf die Verarbeitungstätigkeiten in der Schule. Eine Verarbeitungstä-
tigkeit ist ein Geschäftsprozess auf geeignetem Abstraktionsniveau. Es spielt keine Rolle, welcher 
Art die Verarbeitung ist, ob die Verarbeitung also automatisiert (dh. mittels eines Programms wie 
z.B. TLH, DaNiS usw.) oder nicht automatisiert (aber in Form einer strukturierten Sammlung wie 
z.B. einer Schülerakte) erfolgt. Eine entsprechende Differenzierung wird lediglich innerhalb eines 
Verzeichnisses unter dem Punkt „Verarbeitung“ aufgeführt. 
 
Für jeden Prozess ist nur ein Verzeichnis zu erstellen. 
Für den Prozess bzw. das jeweilige Verzeichnis wählen Sie einen Oberbegriff wie z.B. 

 Verwaltung der Schülerstammdaten 

                                                      
5
 https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt  

https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt
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 Zeugniserstellung 

 Betrieb einer Homepage 

 (…) 
 
Entsprechende Muster, die Sie für Ihre Schule anpassen können, finden Sie unten aufgeführt. 
 
Wie muss das Verzeichnis geführt werden? 
Das Verzeichnis ist schriftlich zu führen (auch die elektronische Form ist möglich). 
 
Wer darf Einsicht in dieses Verzeichnis nehmen? 
Der Aufsichtsbehörde (Die Landesbeauftragte für den Datenschutz Niedersachsen) müssen die 
Verzeichnisse der Verarbeitungstätigkeiten auf Anfrage zur Verfügung gestellt werden. 
 
Welche Serviceangebote stellt die NLSchB für Sie bereit? 
Um Ihnen die Arbeit im Schulalltag zu erleichtern, arbeiten wir daran, den Bestand an befüllten 
Mustern weiter auszubauen. 
 
Quelle und Mustervorlagen: https://www.landesschulbehoerde-
niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt (2019-01-11) 
 
Es kann erwartet werden, dass die Anbieter von Kooperationsplattformen den Schulen Doku-
mente zur Verfügung stellen, welche die Erstellung eines Verzeichnisses von Verarbeitungstätig-
keiten durch die Schule mit vertretbarem Aufwand ermöglichen. 
Falls Abweichungen festgestellt werden, die nicht durch die vom Anbieter zur Verfügung gestell-
ten Dokumente erfasst sind, halten Sie diese schriftlich fest. Lassen Sie sich gegebenenfalls vom 
Anbieter schriftlich bestätigen, dass auch trotz der festgestellten Abweichungen die Bestim-
mungen der DSGVO eingehalten werden. 
Letztendlich ist nicht der Anbieter, sondern die Schule für die Einhaltung der datenschutzrechtli-
chen Vorgaben verantwortlich. 

2.4 Auftragsdatenverarbeitung6 

Eine Auftragsverarbeitung (kurz AV) liegt vor, wenn die Schule die personenbezogenen Daten 
nicht selbst, sondern durch einen externen Dritten verarbeiten lässt. 
 
Einige Beispiele für Auftragsverarbeitung sind: 
 

 Nutzung von externen Servern (auch vom Schulträger), Cloud-Dienste 

 Nutzung von Software, welche webbasiert (über Internet oder Intranet) zur Verfügung ge-
stellt wird 

 Wartungsdienstleistungen an IT-Systemen, wenn die Verarbeitung von personenbezoge-
nen Daten dafür erforderlich ist 

 Entsorgung von Akten oder Datenträgern durch externe Unternehmen 

 Beauftragung eines Schulfotografen 
 

                                                      
6
 https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/avv  

https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/vvt
https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/avv
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Entscheidend für das Vorliegen einer Auftragsverarbeitung ist, dass der Auftragnehmer keinen 
eigenen Beurteilungs- oder Entscheidungsspielraum hat. Insofern bleibt die Schule als Auftragge-
berin weiterhin „Herrin“ ihrer Daten und der Auftragnehmer führt die Datenverarbeitung in völli-
ger Weisungsabhängigkeit durch. 
 
Eine Datenweitergabe im Rahmen der Auftragsverarbeitung stellt keine Datenübermittlung dar, da 
das Handeln des Auftragnehmers dem Auftraggeber zugerechnet wird und der Auftragsverarbeiter 
lediglich als „verlängerter Arm“ der Schule tätig wird. Es bedarf insofern keiner (eigenen) Rechts-
grundlage für die Weitergabe an den Auftragnehmer. 
Wenn es sich um „mehr“ als Auftragsverarbeitung handelt, d.h. dem Auftragsverarbeiter ein eige-
ner Entscheidungsspielraum zusteht, muss eine Rechtsgrundlage für die Datenweitergabe vorlie-
gen (z.B. § 31 Abs. 1 S. 3 NSchG (Agentur für Arbeit), § 31 Abs. 2 NSchG (Meldebehörde) usw.) und 
es muss kein Vertrag über Auftragsverarbeitung geschlossen werden. 
 
Was bedeutet das für die Schulen? 
 
Für die Auftragsverarbeitung ist ein Vertrag zwischen der Schule (Verantwortlicher) und dem Auf-
tragsverarbeiter zu schließen. Bestehende Verträge sind an das geltende Recht anzupassen. 
 
Darüber hinaus ändert eine AV nichts an der Pflicht der Schule, ein Verzeichnis der Verarbeitungs-
tätigkeiten zu führen und das per ADV genutzte Verfahren darin zu dokumentieren. 
 
Ein Muster: 
 
Vertragsformular „Datenverarbeitung im Auftrag“, Word-Formular, Stand: 29.06.2018 
 
Aktuelle Informationen zum Thema finden Sie auf dem Datenschutz-Portal unter:  
https://datenschutz.nibis.de/2013/10/30/datenschutzgerechte-auftragsdatenverarbeitung/ 
 
Weitere Informationen hierzu finden Sie in Kapitel 3.6.1.4 „Pädagogische Prozessdaten“, 3.7 
„Notwendige Prüfungen vor Inbetriebnahme“ und 3.9.7.2 „Zugriff auf die Daten durch schulexter-
ne Stellen“. 
 
Es kann erwartet werden, dass die Anbieter von Kooperationsplattformen den Schulen Verträge 
zur Auftragsdatenverarbeitung vorlegen, die den Vorgaben der DSGVO genügen. 
Abweichungen der tatsächlichen Gegebenheiten von den Unterlagen sind schriftlich festzuhal-
ten. Lassen Sie sich gegebenenfalls vom Anbieter schriftlich bestätigen, dass auch trotz der fest-
gestellten Abweichungen die Bestimmungen der DSGVO eingehalten werden. 
Letztendlich ist nicht der Anbieter, sondern die Schule für die Einhaltung der datenschutzrechtli-
chen Vorgaben verantwortlich. 

https://www.landesschulbehoerde-niedersachsen.de/themen/schulorganisation/datenschutz/dsgvo/avv
https://datenschutz.nibis.de/2013/10/30/datenschutzgerechte-auftragsdatenverarbeitung/


 
 

 

 10 

3. Orientierungshilfe der Datenschutzaufsichtsbehörden für Online-
Lernplattformen im Schulunterricht (Stand: April 2016) 

Orientierungshilfe der Datenschutzaufsichtsbehörden für Online-Lernplattformen im 
Schulunterricht 
 
In diesem Kapitel finden Sie ein Überblicksdokument zum Thema, welches wir nach dem Erschei-
nen im April 2016 im Text unverändert übernommen haben. 
 
Datenschutzkonferenz 
Konferenz der unabhängigen 
Datenschutzbehörden 
des Bundes und der Länder 
 
Orientierungshilfe7 der Datenschutzaufsichtsbehörden für Online-Lernplattformen im Schulun-
terricht 
 
Stand: April 2016 

3.1 Zielsetzung 

Immer mehr Bildungsinstitutionen setzen auf die webgestützte Wissensvermittlung und die elekt-
ronischen Kommunikationsmöglichkeiten zwischen Lehrenden und Lernenden. Zu diesen Zwecken 
werden auch an Schulen zunehmend Online-Lernplattformen für den Unterricht eingesetzt. Diese 
Online-Lernplattformen werden von Schulaufsichtsbehörden, Schulbuchverlagen, Computer- und 
Softwareherstellern und sonstigen Anbietern bereitgestellt. Die Vorteile werden in der orts- und 
zeitunabhängigen Nutzung dieser Verfahren gesehen. Allerdings werden dabei zahlreiche Schüler8- 
und Lehrerdaten webbasiert verarbeitet. Die vorliegende Orientierungshilfe richtet sich insbeson-
dere an Schulen, die Online-Lernplattformen als Lernmittel einsetzen wollen. Sie sollen sich einen 
Überblick darüber verschaffen können, welche datenschutzrechtlichen (Mindest-)Kriterien Online-
Lernplattformen erfüllen müssen. Diese Orientierungshilfe gibt auch den Anbietern von Online-
Lernplattformen die Möglichkeit, ihr jeweiliges Produkt so zu gestalten oder anzupassen, dass eine 
Nutzung durch Schulen zulässig ist. 
 
Online-Lernplattformen sollen den Bildungs- und Erziehungsauftrag der Schule unterstützen, bei-
spielsweise 

 Kompetenzorientierung 
 Integration fachlicher, methodischer und sozialer Lernziele 
 Prozesshaftigkeit des Lerngeschehens 
 Unterstützung von Schülern in Kleingruppen 
 Begabungsgerechte Förderung 
 Erkennen individueller Lernfortschritte und Lernschwierigkeiten 
 Beratung und Lernförderung einzelner Schüler 

                                                      
7
 beschlossen auf der 91. DSK am 6./7. April 2016 mit Gegenstimme des Bayrischen Landesbeauftragten für den Da-

tenschutz 
8
 Im Interesse einer besseren Lesbarkeit wird nicht ausdrücklich in geschlechtsspezifischen Personenbezeichnungen 

differenziert. Die gewählte männliche Form schließt eine adäquate weibliche Form gleichberechtigt ein. 
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Ergänzend wird auf die Orientierungshilfe „Cloud Computing“ der Arbeitskreise Technik und Me-
dien der Datenschutzbeauftragten des Bundes und der Länder sowie der Arbeitsgruppe Internati-
onaler Datenverkehr des Düsseldorfer Kreises in der aktuellen Fassung verwiesen, weil diese be-
sondere Anforderungen für webbasierte Anwendungen bzw. „Datenverarbeitung in der Wolke“ 
aufzeigt. 
 
Soweit die Online-Lernplattformen für andere als schulische Zwecke über das Internet zur Nutzung 
zur Verfügung stehen, gelten darüber hinaus die Vorschriften des Telemediengesetzes9 und des 
Telekommunikationsgesetzes. Sie sind jedoch nicht Gegenstand dieser Orientierungshilfe. 

3.2 Begriffsbestimmungen 

Online-Lernplattformen im Sinne dieser Orientierungshilfe sind Softwaresysteme, die den Lehr- 
und Unterrichtsbetrieb durch die Bereitstellung und Organisation von Lerninhalten ergänzen oder 
sogar ersetzen. Schulsoftwaresysteme, die für Aufgaben der Schulverwaltung genutzt werden, 
sind davon systemtechnisch zu trennen. 
 
Die virtuelle Lernumgebung einer Online-Lernplattform kann von der Schule so gestaltet werden, 
dass Kommunikation, Gruppenarbeit, Aufgabenbearbeitung und Lernkontrollen eingerichtet wer-
den. 
 
Leistungsbewertungen haben einen erhöhten Schutzbedarf. Dieser ist durch entsprechende tech-
nisch-organisatorische Maßnahmen abzusichern. 
 
Der Zugriff auf die Software erfolgt ortsunabhängig mittels eines Endgerätes (PC, Tablet etc.) über 
einen Web-Browser. Die faktische Teilhabe der Schüler ist durch die Schule zu gewährleisten. Je-
der Teilnehmer an einem bestimmten Kurs, also z. B. die Schüler einer Klasse oder eines Jahrgangs 
in einem bestimmten Schulfach, müssen sich vor einer Nutzung zunächst im Onlineverfahren auf 
der Lernplattform anmelden oder angemeldet werden. Das System stellt dann jedem Nutzer ein 
personalisiertes Benutzerkonto zur Verfügung. Darüber hinaus muss die Schule bzw. die verant-
wortliche Lehrkraft die Zugriffsrechte für die einzelnen Nutzer festlegen und die Funktionalitäten 
auswählen, die die Online-Lernplattform bietet (Bereitstellung von Lerninhalten, Diskussionsforen, 
Übungsaufgaben etc.).  

3.3 Datenschutzrechtliche Problematik  

In aller Regel melden sich die Benutzer solcher Plattformen personalisiert an und ihre Nutzungs-
bewegungen werden regelmäßig gespeichert. So wird beispielsweise festgehalten, welcher Nutzer 
wann auf welche Seite zugegriffen hat, sowie ob und mit welchem Ergebnis er sich an welchem 
Test beteiligt hat. Dadurch können Persönlichkeitsprofile über Schüler und Lehrkräfte erstellt wer-
den.  
 
Die schulrechtlichen Regelungen für die Verarbeitung und Nutzung von personenbezogenen Daten 
durch die Schule setzen voraus, dass die erhobenen Daten für die Aufgabenwahrnehmung durch 
die Schule erforderlich sein müssen. Viele Online-Lernplattformen stellen erheblich mehr Möglich-

                                                      
9
 Die Ausnahme des § 11 Abs. 1 TMG greift in diesem Fall nicht. 
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keiten zur Datenauswertung zur Verfügung, als dies für die Aufgabenwahrnehmung erforderlich ist 
und sind daher entsprechend anzupassen.  
 
Auch beim Einsatz von Online-Lernplattformen benötigen Lehrkräfte die Möglichkeit, den Lern-
fortschritt einzelner Schüler zu beobachten, um im individuellen Beratungsgespräch oder bei der 
Planung und Umsetzung von lernförderlichen Interventionen gezielt den Schüler in seiner Lernsi-
tuation zu unterstützen. Weitergehende Angaben, z. B. wie oft und zu welchen Zeiten ein Schüler 
sich in der Online-Lernplattform an bestimmten Aufgaben beteiligt hat, dürfen in diesem Zusam-
menhang nicht eingesehen werden. Die Schüler und - falls erforderlich - auch die Erziehungsbe-
rechtigten sind vor der Nutzung der Online-Lernplattform darüber zu informieren, welche Auswer-
tungsmöglichkeiten die Anwendung bietet und welche Konsequenzen das Nutzerverhalten haben 
kann.  
 
Fazit:  

 Die Online-Lernplattform ist so zu konfigurieren, dass ausschließlich die zur pädagogischen Aufga-
benerfüllung der Schule erforderlichen Daten erhoben und verarbeitet werden.  

 Es bietet sich die Nutzung von Online-Lernplattformen an, die je nach vorgesehenem Einsatzszena-
rio modular angepasst werden können. 10 3. Orientierungshilfe der Datenschutzaufsichtsbehörden 
für Online-Lernplattformen im Schulunterricht (Stand: April 2016)  

 Die Betroffenen sind vor der Nutzung der Online-Lernplattform über mögliche Auswertungen um-
fassend zu informieren.  

3.4 Rechtsgrundlagen  

Rechtsgrundlagen für die Verarbeitung personenbezogener Schülerdaten auch in Online-
Lernplattformen sind zunächst die jeweiligen Schulgesetze, Schuldatenschutzgesetze und dazu 
erlassene Rechtsverordnungen. Ergänzend können - je nach Bundesland und Schultyp - die Lan-
desdatenschutzgesetze sowie das Bundesdatenschutzgesetz zur Anwendung kommen.  
 
Die verpflichtende Verwendung einer Lehrplattform kann nur durch oder aufgrund eines Gesetzes 
vorgeschrieben werden. Denkbar ist beispielsweise die Bestimmung als Lehrmittel durch entspre-
chende Verordnung. Andernfalls kann es nur auf Basis einer freiwillig erteilten Einwilligung10 zum 
Einsatz einer derartigen Plattform kommen.  
 
Fazit:  
Vor dem Einsatz der Online-Lernplattform ist zu prüfen, ob deren Einsatz rechtlich zulässig ist und 
ob die Schüler und ggf. die Erziehungsberechtigten in die Nutzung der Plattform einwilligen müs-
sen.  
 
Ergänzender Hinweis:  
In Kapitel 1 „Allgemeines“ sind die Regelungen für niedersächsische Schulen dargestellt.  

3.5 Verantwortliche Stelle  

Bei der Nutzung von Lernplattformen bleibt die Schule - oder je nach Bundesland die Schulauf-
sichtsbehörde - verantwortliche Stelle für die Datenverarbeitung und -nutzung. Dies setzt voraus, 

                                                      
10

 Es ist zu beachten, dass sich das Einwilligungserfordernis danach richtet, wie einsichtsfähig die Schüler sind. Die 
Erforderlichkeit der Einbeziehung der Eltern sollte mit dem zuständigen Landesbeauftragten für Datenschutz abge-
stimmt werden. 
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dass sie die Art und Weise der Datennutzung und -verarbeitung maßgeblich bestimmen kann, also 
„Herrin der Daten“ bleibt. Lehrende dürfen im Rahmen der Freiheit der Gestaltung des Unterrichts 
nur insoweit Lernplattformen im Unterricht einsetzen, als die Schule oder die Schulaufsicht über 
den Einsatz der jeweiligen Lernplattform entschieden hat.  

3.6 Umfang der Datenverarbeitung  

3.6.1 Erforderliche Daten  

Die Schule/Schulaufsichtsbehörde muss festlegen, welche Daten für die Nutzung der Online-
Lernplattform zwingend benötigt werden.  

3.6.1.1 Zwingend erforderliche Stammdaten 

 Name und Anschrift der jeweiligen Schule und der verantwortlichen Stelle, die, wenn die Schulauf-
sichtsbehörde diese Aufgaben wahrnimmt, differieren können. 

 Stammdaten zur Anlage von Benutzerkonten, die sowohl zu Identifikation des Nutzers im System 
als auch zum Zwecke der Vergabe von Rollen und Berechtigungen dienen. Es gibt die Möglichkeit, 
dass der Nutzer selbst die Daten eingibt und anlegt oder dass die Daten durch die Schule erfasst 
oder geändert werden. Wichtig ist, dass nur Daten eingegeben werden können, die für die sinn-
volle Nutzung der pädagogischen Aufgabenerfüllung der Schule erforderlich sind. 

 Bei der Benutzerverwaltung durch den Administrator ist zwischen dem Benutzernamen und dem 
Anmeldenamen zu unterscheiden. Der Benutzername muss den realen Namen (Klarname) des Be-
nutzers enthalten. Der Klarname ist zur Identifikation des Schülers durch betreuende Lehrer erfor-
derlich und muss nicht dem Anmeldenamen entsprechen. Der Anmeldename wird bei der Anmel-
dung im System verwendet und muss nicht mit dem Benutzernamen identisch sein. Im Gegenteil: 
die Nutzung von Pseudonymen als Anmeldenamen erhöht die Sicherheit im Vergleich zur Nutzung 
des Klarnamens. Der Anmeldename kann frei gewählt werden. Es wird die Anmeldung mit Pseudo-
nymen empfohlen, um den Missbrauch des Kontos durch Dritte maßgeblich zu erschweren. 

 Die Angabe einer E-Mail-Adresse ist je nach System optional oder zwingend erforderlich. Sie dient 
insbesondere der Zusendung von Benachrichtigungen aus den belegten Kursen sowie der Abfrage 
eines neuen Passworts bei dessen Verlust.  

 
Ein Benutzerkonto kann weitere Informationen enthalten, die die Kommunikation innerhalb des 
Systems erleichtern, beispielsweise Klassenstufe, Bezeichnung der Lerngruppe, Ausbildungsgang 
(beispielsweise an berufsbildenden Schulen).  
 
Fazit:  

 Bei der Auswahl der Online-Lernplattform ist darauf zu achten, dass die Grundsätze der Datenspar-
samkeit und Datenvermeidung (z. B. nicht zu viele Stammdaten, Freitextfelder, Kommentarfunktio-
nen) gewährleistet werden. 

 Es ist eine pseudonymisierte Nutzerverwaltung der Lernplattform anzustreben. 

3.6.1.2 Optionale Daten  

Weitere optionale Daten können im Nutzerprofil auf freiwilliger Basis durch den Benutzer selbst 
erfasst werden. Bei missbräuchlicher Nutzung einzelner Informationen (beispielsweise im Zusam-
menhang mit Mobbing) sollten die betreffenden Felder für alle Benutzerkonten deaktiviert wer-
den. Felder wie „Beschreibung“, „Nutzerbild“ und „Interessenfelder“ verdienen in diesem Zusam-
menhang besonderes Augenmerk.  
 
Optionale Datenfelder können bei den gängigen Online-Lernplattformen sein:  
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 Zeitzone: Dieses Feld wird im Regelfall deaktiviert oder mit einem Standardwert belegt, da alle Nut-
zer in der Regel in der gleichen Zeitzone leben, 

 Beschreibung: Hier können Nutzer Angaben zur eigenen Person eintragen. Diese sind innerhalb der 
Lernplattform, nicht aber öffentlich sichtbar. Dieses Feld ist nicht erforderlich und sollte deaktiviert 
werden. 

 Nutzerbild: Der Nutzer kann eine Grafikdatei (beispielsweise ein Porträtfoto) hochladen, für die er 
die Urheberrechte besitzt. Dieses Feld ist nicht erforderlich, birgt die Gefahr von Rechtsverstößen 
und sollte deaktiviert werden. 

 Interessenfelder: Hier können Schlagworte zur eigenen Person angegeben werden (beispielsweise 
Hobbys). Dieses Feld ist nicht erforderlich und sollte deaktiviert werden. 

 Webseite: Teilnehmer können hier die URL zu einer eigenen Internetpräsenz angeben. Dieses Feld 
ist zu deaktivieren. 

 Bevorzugte Sprache: Die Einstellung ermöglicht, dass Benutzeroberflächen in anderen Sprachen als 
Deutsch zur Verfügung stehen. Dieses Feld ist in aller Regel nicht erforderlich und sollte deaktiviert 
werden. 

 Institution, Abteilung: Diese Information wird in der Regel in der Schule nicht verwandt.  

 
Für organisatorische Zwecke können zusätzliche optionale Datenfelder angelegt und gepflegt wer-
den. Dies ist nur zulässig, soweit es für die Aufgabenerfüllung erforderlich ist. Zu denken ist hier 
beispielsweise an die Angabe, an welchen Kursen ein Schüler teilnimmt, damit er Zugang zu den 
zugehörigen Dokumenten erhält. Nicht hierunter fallen persönliche Angaben wie Hobbys oder 
private Telefonnummern.  

3.6.1.3 Nutzungsdaten  

Bei der Nutzung einer Lernplattform werden automatisch Daten über den Nutzer und seine Aktivi-
täten erfasst und gespeichert. Diese Logdaten werden auf dem Server abgelegt, sie dürfen aus-
schließlich für die Überwachung der Funktionsfähigkeit und Sicherheit dieser Systeme sowie bei 
rechtswidrigem Missbrauch verwendet werden. Ergänzend wird auf die Orientierungshilfe „Proto-
kollierung“ des Arbeitskreises Technik der Datenschutzbeauftragten des Bundes und der Länder in 
der aktuellen Fassung verwiesen. Näheres sollte in der Nutzungsordnung konkret festgelegt wer-
den.  
 
Nutzungsdaten sind in aller Regel für die Wahrnehmung schulischer Aufgaben nicht erforderlich 
und sollten daher nur unter klar definierten Voraussetzungen für eindeutig bestimmte Personen-
gruppen zu festgelegten Zwecken einsehbar sein. Nutzungsdaten sind beispielsweise  

 Anmeldestatus: Erstlogin im System, letzter Login, Zeitpunkt der Abmeldung  
 Protokollierung von Eingaben oder Änderungen  
 IP-Adressen, genutzte Dienste (z. B. Dateidownloads, Chat)  

3.6.1.4 Pädagogische Prozessdaten  

Als pädagogische Prozessdaten werden Informationen bezeichnet, die dem Lehrer die Möglichkeit 
geben, den individuellen und kollektiven Lernprozess nachzuvollziehen, um didaktische Interven-
tionen zu planen, Unterricht zu reflektieren, zu evaluieren und weiterzuentwickeln sowie individu-
elle Lernberatung für einzelne Schüler oder kleine Gruppen zu gestalten. In den verschiedenen 
Modulen einer Online-Lernplattform werden Prozessdaten generiert, die jeweils für unterschiedli-
che Personenkreise sichtbar sind. Solche Module sind:  

 Forendiskussion: Die Beiträge können den Verfassern zugeordnet und in zeitlicher Struktur geord-
net werden. Zudem zeigt die Darstellungsstruktur an, zu welchem Beitrag eine Antwort abgegeben 
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wurde. Diese Informationen sind für alle Nutzer sichtbar. Eine Anzeige noch nicht gelesener Beiträ-
ge hingegen ist nur für den jeweiligen Einzelnutzer sichtbar. 

 Wiki-Einträge: Ein Wiki ist ein mehrseitiges Dokument, an dem von verschiedenen Verfassern in ei-
nem Kurs gearbeitet wird. Durch die Speicherung der Historie ist erkennbar, wer welche Teile an 
einem Dokument bearbeitet hat. Die Lehrkraft kann dadurch die Beteiligung und die Beiträge Ein-
zelner erkennen. Dies ist für Rückmeldungen und die Bewertung sowie die Förderung sozialer und 
kommunikativer Aspekte des Lernens wichtig.  

 Glossar (Datenbank): Das Glossar stellt eine Sammlung von Informationen in strukturierter Form 
dar. Es enthält einzelne Texteinträge mit Angaben zum Erstellungszeitpunkt und dem Verfasser. 
Diese Details sind für alle Nutzer sichtbar. 

 Lernobjekte (Aufgaben, Tests): Je nach Art des Objekts sind unterschiedliche Daten nur für Lehr-
kräfte oder auch für einzelne Schüler sichtbar. Eine Überwachung der außerunterrichtlichen Aktivi-
täten von Schülern durch Lehrende darf nicht stattfinden. Die Sichtbarkeit der Daten für Lehrende 
ist pädagogisch zu begründen und von der Schulleitung bzw. der Schulkonferenz festzulegen. 

 SCORM-Module, LTI-Module, Live Classroom, Plagiatsüberprüfung etc: Bei der Nutzung derartiger 
Module werden unter Umständen personenbezogene Daten an externe Dienstleister weitergege-
ben. Dies ist nur im Rahmen von bestehenden Auftragsdatenverarbeitungsverträgen zwischen 
Schule/Schulträger und Anbieter zulässig und ist datenschutzrechtlich gesondert zu prüfen. Pro-
zessdaten von Lernenden dürfen nur dann für andere Teilnehmer sichtbar sein, wenn dies metho-
disch oder didaktisch erforderlich ist. Als Beispiel sei die Bewertungsfunktion in einem Diskussions-
forum angeführt. Je nach Implementierung erlaubt sie eine schnelle, unter Umständen nonverbale 
Rückmeldung zu Beiträgen. Da auf diese Weise von Schülern auch unsachgemäße und verletzende 
Kritik gegenüber Mitschülern geäußert werden kann, ohne dass von Seiten der Lehrenden rechtzei-
tig eingegriffen werden kann, ist eine solche Funktion nur mit Bedacht zu aktivieren. 

3.6.1.5 Statistische Daten  

Die Lernplattformen erlauben die Auswertung statistischer Daten beispielsweise über Art und Um-
fang der Nutzung. Echte statistische Daten haben aber keinen Personenbezug und sind daher aus 
datenschutzrechtlicher Sicht unproblematisch. Sollte es sich nicht um echte statistische Daten in 
diesem Sinne handeln, gelten für sie die jeweiligen Schulgesetze, Schuldatenschutzgesetze und 
dazu erlassene Rechtsverordnungen der Länder.  

3.6.2 Schriftliche Festlegungen  

Vor dem Einsatz der Online-Lernplattform hat die Schule / die Schulaufsichtsbehörde schriftliche 
Festlegungen zur zulässigen Datennutzung und zum Rollen- und Berechtigungskonzept zu treffen. 
Außerdem muss dies in das Verfahrensverzeichnis aufgenommen werden.  
 
Die Vorgaben zur Konfiguration und Anwendung der Online-Lernplattform durch die Administrato-
ren, Lehrer und Lehrerinnen kann beispielsweise in Form einer Nutzerordnung geschehen, in der 
klar geregelt wird, wie die Vertraulichkeit, Integrität, Authentizität, die Nichtverkettbarkeit der 
Daten und die Intervenierbarkeit des Nutzers entsprechend dem jeweils geltenden Landesrecht 
vor Ort konkret umzusetzen ist. Hierzu gehören ein Löschkonzept (3.9.8) sowie die Frage, welche 
E-Mailadressen verwendet werden (3.9.2).  
 
Fazit: Die Grundlagen der Datenverarbeitungsprozesse sind vor dem Einsatz der Online-
Lernplattform abschließend in einer Nutzerordnung festzulegen.  
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3.7 Notwendige Prüfungen vor Inbetriebnahme  

Vor dem Einsatz von Lernplattformen hat die verantwortliche Stelle (Schule oder Schulaufsichts-
behörde) im Zusammenwirken mit ihrem Datenschutzbeauftragten eine Vorabkontrolle nach den 
jeweils geltenden Landesregelungen durchzuführen. Hierbei sind insbesondere folgende Aspekte 
zu beachten: 

 Einhaltung der ggf. bestehenden landesrechtlichen Regelungen zum Einsatz von Online-
Lernplattformen 

 Bei der Anschaffung einer Lernplattform eines externen Dienstleisters ist zu prüfen, ob dieser die 
datenschutzrechtlichen schulischen Anforderungen erfüllen kann. 

 Gestaltung und Auswahl von Datenverarbeitungssystemen nach den Grundsätzen der Datenver-
meidung und Datensparsamkeit.  

 Beim Einsatz von externen Dienstleistern sind die gesetzlichen Voraussetzungen der zulässigen Auf-
tragsdatenverarbeitung zu beachten. Dabei gelten folgende allgemeine Anforderungen:  

» Die Schule/Schulaufsichtsbehörde muss „Herrin der Daten“ bleiben. Sie bestimmt, wer die Daten 
auf welche Weise verarbeitet und nutzt. Sie muss gegenüber dem Auftragnehmer ein Weisungs-
recht in Bezug auf die Datenverarbeitung und -nutzung haben und sich vertraglich Kontrollrechte 
einräumen lassen.  

» Die Allgemeinen Geschäftsbedingungen externer Dienstleister sind unter Beachtung der hier dar-
gestellten Grundsätze zu überprüfen und ggf. vertraglich abzuändern.  

» Mit dem Auftragnehmer ist ein Vertrag zu schließen, der den datenschutzrechtlichen Anforderun-
gen an die Auftragsdatenverarbeitung genügt.  

 Es gilt der Grundsatz der Zweckbindung. Danach ist insbesondere zu gewährleisten, dass die Daten 
der Schüler, Lehrer und Eltern nicht zu Werbezwecken genutzt werden.  

 Die von der Schule/Schulaufsichtsbehörde zu erstellenden Nutzungsbedingungen, das Verfahrens-
verzeichnis und die sonstigen getroffenen technischen und organisatorischen Maßnahmen sind ei-
ner datenschutzrechtlichen Prüfung zu unterziehen.  

3.8 Unterrichtungs-, Benachrichtigungs-, Schulungs-, Unterweisungspflichten  

Schüler, Eltern11 und Lehrkräfte sind vor dem Einsatz von Online-Lernplattformen ausführlich über 
Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung ihrer Daten zu unterrichten. Sie 
sind darüber aufzuklären, dass sie jederzeit berechtigt sind, das Verfahrensverzeichnis der Lern-
plattform einzusehen. Sofern die Einwilligung für die Nutzung bestimmter Module erforderlich ist, 
sind sie ausdrücklich auf deren Freiwilligkeit und das bestehende Widerrufsrecht und dessen 
Rechtsfolgen zu informieren. Die Einwilligung ist schriftlich einzuholen. Aus der Einwilligung hat 
hervorzugehen, welche Daten, in welcher Form und zu welchem Zweck verarbeitet werden sollen. 
Darüber hinaus sind die Nutzer darüber zu informieren, ob und an wen Daten übermittelt werden. 
Außerdem sind die Lehrkräfte und Administratoren entsprechend zu schulen und die Schüler ent-
sprechend zu unterweisen.  

3.9 Hinweise zur technischen und organisatorischen Umsetzung  

3.9.1 Passwörter  

Die Nutzung einer Online-Plattform erfordert einen passwortgeschützten Zugriff. Passwörter müs-
sen verschlüsselt gespeichert werden. Es muss gewährleistet sein, dass niemand innerhalb der 
Lernplattform Passwörter im Klartext einsehen kann. Dies gilt auch für Administratoren.  
 

                                                      
11

 Hier ist zu beachten, dass die Eltern möglicherweise bei volljährigen Schülern nach dem geltenden Landesrecht nicht 
immer eine Zugriffsberechtigung haben dürfen. 
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Bei der Vergabe von Passwörtern durch die Schule ist zu gewährleisten, dass bei der ersten Nut-
zung des Logins der Nutzer sein Passwort ändern muss. Von dieser Regel kann im begründeten 
Einzelfall abgewichen werden (beispielsweise bei Grundschülern oder Schülern mit speziellem 
Förderbedarf). Nutzer mit der administrativen Berechtigung zur Bearbeitung der Benutzerkonten 
im System können für andere Nutzer Passwörter zurücksetzen. Von der Vergabe neuer Passwörter 
wird abgeraten, da dann der Administrator Kenntnis vom neuen Passwort erlangt. Bei der Pass-
wortgenerierung, dem Passwortgebrauch und der Passwortverwaltung sollte die Maßnahme „M 
2.11 -Regelung des Passwortgebrauchs“ der vom Bundesamt für Sicherheit in der Informations-
technik veröffentlichten IT-Grundschutz-Kataloge beachtet werden. Dies betrifft insbesondere die 
Komplexität des Passwortes und die Geheimhaltungspflicht. Die Passwörter sind nach spätestens 
90 Tagen gemäß M 2.11 zu wechseln.  
 
Für die Verwendung von Passwörtern muss eine Vorgabe erfolgen, die die Mindestzahl an Zeichen 
und deren Zusammensetzung (Zahl der Großbuchstaben, Zahl der Kleinbuchstaben, Zahl der Zif-
fern und Zahl der Sonderzeichen) festlegt. Bei der Festlegung dieser Vorgaben ist das Alter der 
Schüler zu beachten, um keine Zugangsprobleme zu schaffen. Ein Passwort soll aber in keinem 
Falle kürzer als acht Zeichen sein.  

3.9.2 E-Mail-Adresse  

Die E-Mail-Adresse ist ein eindeutiger Wert. Soll eine E-Mailadresse innerhalb der Lernplattform 
zur Verfügung gestellt werden, dann ist sicherzustellen, dass diese E-Mailadresse nicht für mehre-
re Benutzerkonten verwendet werden kann. Die Verwendung der E-Mail-Adressen ist schriftlich zu 
regeln.  

3.9.3 Erfassung der Daten des Benutzerkontos und Änderbarkeit  

Benutzerkonten können durch Import, manuelle Eingabe oder Anbindung an eine bestehende Da-
tenbank nach Maßgabe der in der Schule verwandten Systeme angelegt werden. Bei einem Import 
oder einer Anbindung an eine bestehende Datenbank sollte nur der Anmeldename, wie er im be-
stehenden Datenbestand gespeichert ist, an die Lernplattform übermittelt werden (unidirektiona-
ler Informationsfluss). Dass Passwort muss den Richtlinien aus 9.1 entsprechen und daher evtl. 
neu vergeben werden. Die Schule oder die Schulaufsichtsbehörde legt die Vorgehensweise in 
Form von einer Nutzerordnung fest.  

3.9.4 Öffentliche Bereiche  

Es ist grundsätzlich möglich, bestimmte Bereiche einer Online-Lernplattform öffentlich zugänglich 
zu machen. Für diese Bereiche gelten dieselben datenschutzrechtlichen Regelungen wie für ande-
re Internetpräsenzen von Schulen, insbesondere im Hinblick auf die Nennung von Namen oder die 
Abbildung von Schülern oder Lehrkräften; darüber hinaus gelten das Telemediengesetz und das 
Telekommunikationsgesetz. Unter Beachtung der einschlägigen Vorschriften muss eine allgemeine 
Zugänglichkeit immer unterbleiben, sobald dadurch personenbezogene Daten sichtbar werden.  

3.9.5 Suchmaschinen  

Bereiche, in denen nutzerspezifische Daten gespeichert werden, dürfen nicht öffentlich angeboten 
werden. Es ist dafür Sorge zu tragen, dass öffentliche Suchmaschinen (Google, Bing, etc.) keinen 
Zugriff auf diese Bereiche haben.  
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3.9.6 Rollenkonzept  

Folgende Rollen sind in einer Online-Lernplattform in der Regel vorgegeben:  
 Administrator: Der Administrator hat alle Berechtigungen für sämtliche Bereiche und Inhalte, er 

kann Benutzerkonten-Einstellungen ändern und systemweite Einstellungen vornehmen.  
 Kursverwalter: Der Kursverwalter kann Bereiche anlegen und Berechtigungen vergeben. Das Recht 

kann auf Teilbereiche (Kurskategorien, beispielsweise Ausbildungsgänge, Fächer, Jahrgangsstufen) 
beschränkt werden.  

 Lehrkraft: Die Lehrkraft kann in bestimmten Bereichen Inhalte pflegen, Teilnehmer zulassen, Lern-
fortschritte und Lernergebnisse einsehen.  

 Teilnehmer: Teilnehmer können in den Bereichen arbeiten, zu denen sie eine Zugangsberechtigung 
haben, Lerninhalte nutzen und Eingaben tätigen.  

 
In Übereinstimmung mit dem Rollen- und Berechtigungskonzept der Schule können weitere Rollen 
definiert werden. Folgende Grundsätze sind bei der Vergabe von Rechten und Rollen zu beachten:  
 
Ein Administrator kann auf alle Bereiche zugreifen. Personen mit Administrationsberechtigungen 
können daher alle Kurse sowie alle Beiträge der Schüler und Lehrer einsehen. Dies schließt Bewer-
tungen mit ein. Bei der Vergabe von Administrationsrechten muss daher mit besonderer Sorgfalt 
vorgegangen werden und zwar:  

 Jedem Administrator ist ein eigener personenbezogener Benutzeraccount zuzuweisen, d.h. es ist 
nicht zulässig, dass mehrere Administratoren das gleiche Benutzerkonto 
(=Gruppenadministratorkonto) nutzen. Der Anmeldename des Administrators muss pseudonym 
sein, um so eine missbräuchliche Kontosperrung zu verhindern. Das Pseudonym muss so gewählt 
werden, dass es nicht auf einfachem Weg herauszufinden ist.  

 Administratoren, die gleichzeitig noch andere Tätigkeiten wahrnehmen, wie z.B. auch Lehraufga-
ben, müssen über ein separates Benutzerkonto für diese Zwecke verfügen. Es muss also die Mög-
lichkeit bestehen, einer Person entsprechend ihrer verschiedenen Rollen mehrere Benutzerkonten 
zuweisen zu können.  

 Die Anzahl der Administratorenkonten ist so gering wie möglich zu halten, um das Missbrauchsrisi-
ko zu minimieren (z.B. unbefugte Kenntnisnahme, unkontrollierbare Rechtevergaben, etc.). Eine 
Vertretungsregelung muss aber gewährleistet sein.  

 Administratorenrechte darf nur erhalten, wer innerhalb des Systems entsprechende Aufgaben tat-
sächlich wahrnehmen muss.  

 Alle Aktivitäten der Administratoren sind ausschließlich zu Zwecken der Datenschutzkontrolle für 
einen Zeitraum von maximal einem Jahr zu protokollieren.  

3.9.7 Zugriffsrechte  

3.9.7.1 Zugriff durch schulinterne Stellen oder Personen  

Welche Zugriffsrechte Lehrkräfte, die Schüler, die Schulleitung und der Administrator auf das Sys-
tem erhalten, ist in einem Rollen- und Berechtigungskonzept vorab schriftlich festzulegen. Dabei 
sind u. a. auch personalvertretungsrechtliche Vorgaben zu beachten.  
 
Mitglieder der Schulleitung und gegebenenfalls Funktionsträger haben das Recht zur Durchfüh-
rung von Unterrichtshospitationen. Dieses Recht dient der Wahrnehmung der Führungsaufgabe, 
der Beschaffung von Informationen und Eindrücken zur Unterrichts- und Schulkonzeptentwick-
lung. In vielen Schulen werden Klassenarbeiten exemplarisch nach der Bewertung und vor der 
Rückgabe an die Schüler der Schulleitung zur Information und Kenntnisnahme vorgelegt. Gleich-
wohl dürfen diese Zugriffe nur erfolgen, soweit es für die jeweilige Aufgabe erforderlich ist.  
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Werden Online-Lernplattformen eingesetzt, so werden sie automatisch zu einem Bestandteil der 
Unterrichtsarbeit. Damit gelten die schulinternen Vereinbarungen, die im Hinblick auf Hospitatio-
nen getroffen wurden, auch hier.  
 
Die Art der Einsichtnahme der Schulleitung in die Arbeit mit einer Online-Lernplattform muss den 
schulinternen Vereinbarungen entsprechen, wie sie für Unterrichtshospitationen im Klassenraum 
gelten. Die Nutzer der Lernplattform sind über diese Vorgehensweisen und Vereinbarungen vor 
Beginn der Nutzung zu informieren. Jede Einsichtnahme wird in derselben Weise dokumentiert, 
wie dies für Hospitationen im regulären Unterrichtsbetrieb erforderlich und festgelegt ist.  
 
Eine Überwachung der Arbeit mit der Lernplattform durch die Schulleitung oder andere Stellen 
und Personen ist nicht zulässig. Insbesondere darf auch eine Überwachung der Aktivitäten von 
Schülern durch Lehrende nicht stattfinden. Etwas anderes gilt, wenn die Plattform für pädagogi-
sche Aufgaben, wie organisierte Chats zu bestimmten Themen, Gruppenarbeiten usw. genutzt 
wird, die einer Benotung unterfallen. In diesem Fall darf die für die Benotung notwendig zu be-
obachtende Aktivität durch die Lehrkraft überwacht werden. Der Umfang der Daten, die für Leh-
rende sichtbar sein soll, ist daher pädagogisch zu begründen und von der Schulkonferenz festzule-
gen. Ebenso wenig dürfen die Aktivitäten von Lehrenden durch Vorgesetzte auf der Online-
Lernplattform überwacht werden. Die entsprechenden Regelungen sind in der Nutzerordnung 
festzulegen.  

3.9.7.2 Zugriff auf die Daten durch schulexterne Stellen oder Personen  

Schulexterne haben grundsätzlich keinen Zugriff auf geschützte Bereiche der Online-
Lernplattform. Sollte es in begründeten Ausnahmefällen nötig sein, so ist jeder Zugriff dieser Art 
zuvor durch die verantwortliche Stelle auf seine Rechtmäßigkeit zu prüfen. Die Teilnehmer sind 
über diesen Zugriff frühzeitig zu informieren. Es ist im Rahmen der datenschutzrechtlichen Vor-
schriften zulässig, externen Personen, die nicht als Lehrer, Schüler oder Mitarbeiter in der Schul-
verwaltung tätig sind, einen temporären und begrenzten Zugriff auch auf geschützte Bereiche der 
Lernplattform zu geben, sofern dies für die Gewährleistung der Funktion des Systems erforderlich 
ist, beispielsweise bei einer Fernwartung. Hierbei muss mit dem jeweiligen Auftragnehmer ein 
Vertrag über die Auftragsdatenverarbeitung abgeschlossen werden.  

3.9.8 Datenlöschung  

Soweit die Speicherung personenbezogener Daten einer Einwilligung bedarf, werden die gespei-
cherten Daten der Lehrer und Schüler gelöscht, wenn die Einwilligung widerrufen wird. Die Daten 
der Schüler in Kursen (letzte Bearbeitung, bearbeitete Lektionen, Fehler, Korrekturanmerkungen 
u. Ä.) werden jeweils am Ende des laufenden Schuljahres gelöscht. Aufbewahrungsfristen aus den 
Landesschulgesetzen bzw. zugehörigen Rechtsverordnungen sind ebenfalls zu beachten. Es ist 
schriftlich festzulegen, wie die Aufbewahrungsfristen eingehalten werden. Ausnahmen sind zuläs-
sig beispielsweise bei schuljahresübergreifenden Projekten zur Vorbereitung auf Nachprüfungen, 
bei abiturrelevanten Kursen und aufgrund von Dokumentationspflichten der Schule. Auch E-
Portfolios der Schüler können im Sinne einer Sicherheitskopie während der Zeit des kompletten 
Schulbesuchs hinterlegt werden. Die übrigen Daten der Schüler und Lehrer werden spätestens am 
Ende des Schuljahres gelöscht, in dem die Lehrkraft von der Schule abgegangen ist oder der Schü-
ler ausgetreten ist. Benutzerkonten von Schülern und Lehrern sind nach deren Ausscheiden aus 
der Schule zu löschen oder wenn diese ihre Einwilligung widerrufen.  
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Die unter 3.6.1.3 genannten Log-Daten (z.B. wann welcher Nutzer auf welche Daten zugegriffen 
hat oder wann welche Funktionen genutzt wurden) fallen auf Serverseite an und ermöglichen es, 
Probleme beim technischen Betrieb und beim Zugriff der Nutzer im Bedarfsfall zu untersuchen 
und zu lösen. Die Speicherdauer sollte maximal zehn Tage betragen. Eine längere Speicherdauer 
ist nur in begründeten Ausnahmefällen zulässig. Für weitergehende Regelungen zur Protokollie-
rung wird auf die o.g. Orientierungshilfe „Protokollierung“ verwiesen.  
 
Die entsprechenden Regelungen sind in der Nutzerordnung festzulegen.  

3.9.9 Trennung der Datenbanken  

Jede Schule wird als eigenständige Organisationseinheit verstanden. Die Daten verschiedener 
Schulen sind logisch getrennt zu halten und zu verwalten. Es muss mindestens gewährleistet sein, 
dass Schulen nur auf ihre eigenen Daten zugreifen können. Hierzu wird auf die OH „Mandantenfä-
higkeit“ des Arbeitskreises Technische und organisatorische Datenschutzfragen der Konferenz der 
unabhängigen Datenschutzbehörden des Bundes und der Länder in der jeweils aktuellen Fassung 
verwiesen.  

3.9.10 Sonstige technische Maßnahmen  

Es sollten konkrete Maßnahmen vorgeschlagen werden, die insbesondere den Zugriff externer 
Stellen auf die Daten verhindern und gewährleisten, dass die Datenübertragung auf den häusli-
chen Rechner der Lehrkräfte und Schüler sowie je nach Rollenkonzept ggf. der Eltern sicher vor 
unbefugtem Zugriff erfolgt. Die jeweils zu treffenden Maßnahmen richten sich dabei nach den 
konkreten Umständen des Einzelfalls. Je nach der Art der betroffenen Daten, dem Personenkreis, 
der auf sie Zugriff haben soll, dem Ort, an dem die Daten gespeichert werden, differiert das Maß 
der erforderlichen Sicherheit. Wenn es sich lediglich um eine reine Lernplattform handelt, die nur 
Informationen für die Schüler zur Verfügung stellt, sind nicht die gleichen hohen Schutzmaßnah-
men erforderlich wie bei einer Plattform, auf der Noten abgespeichert werden und auf die in be-
stimmen Bereichen auch Dritte Zugriff haben.  
 
Die Sicherheitsmaßnahmen betreffen insbesondere drei Punkte: die Datensicherheit auf dem Ser-
ver, den Schutz des Administratorzugangs und den Schutz der Datenübertragung hin zum Nutzer.  

1. Auf dem Server sollten nur Hintergrundsysteme zur Datenspeicherung eingesetzt werden, 
welche eine automatische Zugriffsrechteverwaltung mitbringen, die durch die Lernplatt-
form auch genutzt werden sollte, d. h. ein Default-Nutzer als einziger Datenzugriffsberech-
tigter ist nicht zulässig (hier wäre sonst der Datenbestand unter Kenntnis des Default-
Nutzers komplett auslesbar).Vor Einsatz einer entsprechenden Lernplattform muss das 
Programm dahingehend geprüft werden, dass eine voll umfängliche Nutzerverwaltung 
stattfindet.  

2. Der Administratorzugriff ist innerhalb der Lernplattform ein sehr kritischer Punkt. Das 
Passwort sollte gängigen Sicherheitsvorkehrungen genügen. Es wird hierbei auf die jeweils 
aktuelle BSI Richtlinie zur Erstellung von Passwörtern verwiesen. In Anbetracht der sehr 
experimentierfreudigen Natur der Schüler sollte außerdem die Administration nur über für 
Schüler unzugängliche Rechner erfolgen, da dann ausgeschlossen werden kann, dass Schü-
ler unbemerkt Schadsoftware installieren können, die dann das Administratorpasswort 
ausspähen könnte. Außerdem ist der Einsatz einer Firewall und aktueller Anti-Viren Soft-
ware auf dem Server unerlässlich. Eine Zweifaktor-Authentisierung, wie sie bei vielen web-
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basierten Anwendungen Standard ist, wird für administrative Zugriffe bei Anwendungen 
mit erhöhtem Funktionsumfang (Tests, Hausaufgabenkontrolle, etc.) empfohlen.  

3. Die Datenübertragung zwischen Server und Nutzer ist zu verschlüsseln. Je nach Lernplatt-
form ist dabei der Einsatz der Verschlüsselungstechnologie einzeln zu prüfen.  
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4. Vereinbarungen zur Computer-Nutzung  

4.1 Computer-Nutzungsordnung für Schülerinnen und Schüler  

Sobald die Computer- und Internetnutzung einen wesentlichen Bestandteil des schulischen Ange-
botes darstellt (Vielzahl von Computern, mehrere Standorte, häufige Nutzung, Nutzung auch au-
ßerhalb des Unterrichts), ist es ratsam, die „Spielregeln“ zur Nutzung der schulischen IT-
Infrastruktur durch eine Nutzungsordnung zu regeln, die von den Schülerinnen und Schülern sowie 
- bei Minderjährigen - von deren Erziehungsberechtigten unterschrieben wird.  
 
Wenn an einer Schule lediglich eine sehr begrenzte Zahl von Rechnern zur Verfügung gestellt wird 
(zwei oder drei Computer) und eine Nutzung nur im Rahmen des Unterrichts zu schulischen Zwe-
cken und stets unter Aufsicht des Lehrpersonals erfolgt, kann eine Nutzungsordnung einschließlich 
der Einwilligungserklärungen von Schülerinnen und Schülern sowie der Eltern entbehrlich sein. 
Insoweit sind die allgemeinen Regeln der Schulordnung und die schulrechtlichen Eingriffsbefugnis-
se der Lehrkräfte in der Regel ausreichend.  
 
Der oben stehende Text ist einem Beitrag auf der Seite „lehrer-online.de“ entnommen. Er steht 
unter der CC-Lizenz (BY). Den kompletten Text und eine Vorlage finden Sie hier: 
http://www.lehrer-online.de/mustertext-nutzungsordnung.php (z. Zt. in Überarbeitung, 2017-09-
26) 
 
Ein auf dieser Vorlage basierendes Muster finden Sie derzeit hier (Angebot der Senatsverwaltung 
für Bildung, Jugend und Familie, Berlin 2017-09-26): 
 
Muster mit Erläuterungen in den Fußnoten (2017-09-26) 
 
Muster ohne weitere Erläuterungen (2017-09-26) 

4.2 Regelungen zur Nutzung privater Geräte in der Schule  

Mit der Erlaubnis zur Nutzung privater IT-Systeme im Pädagogischen Netz einer Schule wird den 
Nutzern eine sehr große Verantwortung nicht nur für die Sicherheit der eigenen Endgeräte, son-
dern auch für die Gesamtsicherheit des Pädagogischen Netzes übertragen. Diesem Verzicht auf 
Kontroll- und Steuerungsmöglichkeiten steht ein starkes Vertrauen der Schule in das Verantwor-
tungsbewusstsein der Nutzer gegenüber.  
 
Auf der Basis dieses Vertrauens sind klare Regelungen zwischen Nutzern und Schule zu vereinba-
ren. Ein Musterdokument finden Sie hier zum Download (DOC12 /PDF13 ).  
 
Bitte gehen Sie die Vorlage sorgfältig durch und passen Sie die Vorlage an die Gegebenheiten 
Ihrer Schule an. Das Dokument kann höchstwahrscheinlich nicht ohne Änderungen übernom-
men werden.  
 

                                                      
12

 http://wordpress.nibis.de/datenschutz/files/byod-2019-01-17.doc  
13

 http://wordpress.nibis.de/datenschutz/files/byod-2019-01-17.pdf  

http://www.lehrer-online.de/mustertext-nutzungsordnung.php
https://www.egovschool-berlin.de/vorlagen
https://www.egovschool-berlin.de/vorlagen
https://www.egovschool-berlin.de/sites/default/files/Nutzerordnung_mit_Fussnoten_0.doc
https://www.egovschool-berlin.de/sites/default/files/Nutzerordnung_ohne_Fussnoten.docx
http://wordpress.nibis.de/datenschutz/files/byod-2019-01-17.doc
http://wordpress.nibis.de/datenschutz/files/byod-2019-01-17.pdf
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Lehrkräfte müssen darüber hinaus auch noch einen „Antrag auf Genehmigung der Verarbeitung 
personenbezogener Daten von Schülerinnen und Schülern auf privaten Informationstechnischen 
Systemen (IT-Systemen)“ stellen. Nähere Informationen sowie Mustervorlagen zum Download 
finden Sie auf der Seite http://datenschutz.nibis.de im Beitrag „Verarbeitung personenbezogener 
Daten auf privaten Informationstechnischen Systemen (IT-Systemen) von Lehrkräften“ auf der 
Startseite.  

5. Dokumente zur Nutzung der Kooperationsplattform  

5.1 Informationsschreiben zur Nutzung der Kooperationsplattform  

Haben Schulen den Beschluss zur verbindlichen Einführung einer Kooperationsplattform gefasst, 
sind die davon betroffenen Nutzergruppen über den Umgang mit ihren personenbezogenen Daten 
zu informieren.  
 
Hier finden Sie je zwei Mustervorlagen (DOC-Format und PDF-Format) zum Download. Diese 
Vorlagen sind passend für die Lernplattform Moodle gestaltet worden. Es kann erwartet wer-
den, dass die Anbieter von Kooperationsplattformen den Schulen vergleichbare Vorlagen zur 
Verfügung stellen oder zumindest die Informationen zur Verfügung stellen, damit Schulen diese 
Vorlagen für die von ihnen eingeführten Plattformen anpassen können.  
 

1. Informationsschreiben für Schülerinnen und Schüler (DOC14 / PDF15 )  
2. Informationsschreiben für Lehrkräfte (DOC16 / PDF17 ) 

5.2 Einwilligung zur Nutzung der Kooperationsplattform  

Haben Schulen keinen Beschluss zur verbindlichen Einführung einer Kooperationsplattform gefasst 
oder wollen sie neben den im Einführungsbeschluss benannten Nutzergruppen weiteren Nutzern 
die freiwillige Nutzung ermöglichen, müssen die an der Nutzung Interessierten eine Einwilligung in 
die Verarbeitung ihrer personenbezogenen Daten unterschreiben.  
 
Hier finden Sie je zwei Mustervorlagen (DOC-Format und PDF-Format) zum Download. Diese 
Vorlagen sind passend für die Lernplattform Moodle gestaltet worden. Es kann erwartet wer-
den, dass die Anbieter von Kooperationsplattformen den Schulen vergleichbare Vorlagen 25 5. 
Dokumente zur Nutzung der Kooperationsplattform zur Verfügung stellen oder zumindest die 
Informationen zur Verfügung stellen, damit Schulen diese Vorlagen für die von ihnen eingeführ-
ten Plattformen anpassen können.  
 

1. Einwilligung für Schülerinnen und Schüler (DOC18 / PDF19 )  
2. Einwilligung für Lehrkräfte (DOC20 / PDF21 ) 
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6. Dokumente für die Administratoren  

6.1 Dienstanweisung für die Administratoren  

Aufgaben und Pflichten von Administratoren sollten auch an Schulen eindeutig geregelt sein. Eine 
Dienstanweisung regelt die Administration der informationstechnischen Systeme (IT-Systeme) und 
Dienste (IT-Dienste) im Hinblick auf die geltenden Bestimmungen des Datenschutzes und die ge-
setzlichen und betrieblichen Anforderungen an die Datensicherheit. Sie gilt für alle mit der Admi-
nistration Beauftragten (Administratoren).  
 
Ziel der Dienstanweisung ist der Schutz personenbezogener Daten und sonstiger gespeicherter 
Daten vor Missbrauch bei der elektronischen Datenverarbeitung.  
 
Hier finden Sie eine Mustervorlage (DOC22 / PDF23 ) zum Download. Bitte passen Sie diese Vorlage 
gegebenenfalls an die Gegebenheiten vor Ort an.  

6.2 Verpflichtungserklärung für Administratoren zur Einhaltung des Datengeheimnisses  

Alle Beschäftigten der Behörden und sonstigen öffentlichen Stellen in Niedersachsen unterliegen 
kraft Gesetz dem „Datengeheimnis". Einer besonderen Verpflichtung der Beschäftigten die DSGVO 
bedarf es daher grundsätzlich nicht. Die Erfahrung zeigt allerdings, dass viele Beschäftigte diese 
Regelung nicht kennen.  
 
Ein Muster einer Verpflichtungserklärung finden Sie hier (S. 5). Passen Sie es gegebenenfalls an die 
Gegebenheiten vor Ort an.  

6.3 Regelungen für die externe technische Administration  

Wenn die technische Administration der IT-Systeme an Schulen durch externe Mitarbeiter vorge-
nommen wird, ist es für beide Seiten wichtig, in einer Vereinbarung die Aufgaben und Pflichten 
beider Seiten zu vereinbaren. Häufig wird durch den externen Partner eine Vereinbarung zur Un-
terschrift vorgelegt.  
 
Wir bieten den Schulen hier ein Übersichtsdokument zum Download an, mit dessen Hilfe über-
prüft werden kann, ob alle wichtigen Aspekte einer solchen Vereinbarung berücksichtigt wurden.  
 
Das Dokument (DOC24 / PDF25 ) können Sie hier herunterladen.  

6.4 Vertraulichkeits- und Sicherheitsvereinbarung für die externe technische Administra-
tion  

Im Rahmen einer Vereinbarung mit externen Dienstleistern sollten auch die Aspekte der Vertrau-
lichkeit und der Sicherheit berücksichtigt sein.  
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Wir bieten Ihnen hier ein Musterdokument für eine solche Vertraulichkeits- und Sicherheitsver-
einbarung zum Download an. Falls diese Aspekte nicht ohnehin schon in der vertraglichen Verein-
barung zur technischen Administration berücksichtigt worden sind, ist eine solche Vereinbarung 
eine wichtige Ergänzung.  
 
Das Musterdokument (DOC26 / PDF27 ) finden Sie hier zum Download  

7. Dienstvereinbarung mit dem Personalrat der Schule  

Gegenstand der Vereinbarung ist die Regelung der Mitbestimmungsrechte der Personalräte nach § 
67 Abs. 1 Nr. 2 Niedersächsisches Personalvertretungsgesetz (NPersVG) bei der „Einführung und 
Anwendung technischer Einrichtungen, die geeignet sind, das Verhalten oder die Leistung der Be-
schäftigten zu überwachen" sowie nach § 67 Abs. 1 Nr. 6 NPersVG bei der „Einführung grundle-
gend neuer Arbeitsmethoden".  
 
Ziel dieser Dienstvereinbarung ist der Schutz der Persönlichkeitsrechte der Beschäftigten bei der 
Verarbeitung ihrer personenbezogenen Daten beim Einsatz von Kooperationsplattformen.  
 
Hier finden Sie eine Mustervorlage (DOC-Format und PDF-Format) zum Download. Diese Vorlage 
ist passend für die Lernplattform Moodle gestaltet worden. Es kann erwartet werden, dass die 
Anbieter von Kooperationsplattformen den Schulen vergleichbare Vorlagen zur Verfügung stel-
len oder zumindest die Informationen zur Verfügung stellen, damit Schulen diese Vorlage für die 
von ihnen eingeführten Plattformen anpassen können.  
 
Mustervorlage für eine Dienstvereinbarung mit dem Personalrat der Schule: (DOC28 / PDF29 )  
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8. Impressum  

Unter http://datenschutz.nibis.de  werden vom NLQ Informationen bereitgestellt, die Schulen bei 
der Einhaltung der für sie geltenden datenschutzrechtlichen Vorgaben unterstützen sollen.  
 
Die hier zur Verfügung gestellten Informationen und Dokumente wurden sorgfältig recherchiert, 
ersetzen aber keine rechtliche Beratung!  
 
Ihr Ansprechpartner im NLQ ist: Karl-Wilhelm Ahlborn 
Kontakt: 
Niedersächsisches Landesinstitut für schulische Qualitätsentwicklung (NLQ) 
Zentrum für Informationstechnologien und Medienbildung (ZIM) 
Richthofenstraße 29 
31137 Hildesheim 
 
Telefon: 0541 6094462 
Telefax: 05121 1695-450 
E-Mail: ahlborn@nibis.de 
Stand: 2019-01-17 
 

http://datenschutz.nibis.de/

