Antrag auf Genehmigung der Verarbeitung personenbezogener Daten von Schülerinnen und Schülern auf privaten Informationstechnischen Systemen 
(IT-Systemen)
- RdErl. d. MK v. 1.1.2020 - 15-05410/1-8 (SVBl. 2/2020 S.63) - VORIS 20600 -


Name der Lehrkraft: ___________________________________

Hiermit beantrage ich die Genehmigung der Verarbeitung personenbezogener Daten von Schülerinnen und Schülern, Erziehungsberechtigten, Lehrkräften und den Ausbildungs- und Praktikumsbetrieben zugehörigen Personen auf meinem/meinen privaten IT-System(en). 

IT-System: 
□ Mobiles Gerät (Betriebssystem ist nicht Windows, MacOS, Linux)
Die Speicherung personenbezogener Daten auf dem Festspeicher privater mobiler Endgeräte (Smartphones und Tablets) im Sinne der Nummer 1.1 des Bezugserlasses ist nicht zulässig.
□ Stationäres oder mobiles Gerät (Betriebssystem: Windows, MacOS, Linux)
Betriebssystem:
□ Windows     □ MacOS   □ Linux  
Verarbeitendes Programm:
□ Office-Paket            □  ______________________
Datensicherheit:
Durch geeignete organisatorische und technische Maßnahmen wird sichergestellt, dass ausschließlich die Lehrkraft selbst Zugang zu den in Nr. 3 des Bezugserlasses genannten Daten erhält:
· Werden für die Speicherung der Daten externe Speichermedien verwendet, sind diese zu verschlüsseln und so aufzubewahren, dass sie nur der Lehrkraft selbst zugänglich sind.
· Werden die Daten auf internen Speichermedien (z B. Festplatte) gespeichert, sind die Daten durch geeignete technische Maßnahmen gegen Zugriff zu sichern. Dafür ist mindestens eine Zugriffskontrolle durch das Betriebssystem auf Verzeichnis- oder Dateiebene einzurichten sowie eine Verschlüsselung der Verzeichnisse, in denen die Daten gespeichert sind, vorzunehmen. Online-Zugriffe auf die Daten sind durch dem Stand der Technik entsprechende Vorkehrungen (z. B. Firewall) auszuschließen.
· Es ist insbesondere darauf zu achten, dass aktuelle Updates und Patches auf der genutzten Hard- und Software (einschließlich Router, Endgeräte, Betriebssysteme, Applikationen und Programme) aufgespielt sind und ein hinreichender Schutz vor Schadprogrammen vorhanden ist.
· Es muss sichergestellt sein, dass die in Nummer 3 genannten Daten jederzeit auch dann verfügbar sind, wenn das IT-System ausfällt oder der Datenträger oder –speicher beschädigt wird (Datensicherung).
· Die Daten nach Nummer 3 dürfen nur so lange elektronisch gespeichert werden, wie die Lehrkraft in Bezug auf die einzelne Schülerin oder den einzelnen Schüler eine der dort genannten Funktionen wahrnimmt. Danach sind die elektronisch gespeicherten Daten zu vernichten und es ist – soweit erforderlich – auf nicht elektronisch geführte Unterlagen zurückzugreifen.
· Die elektronische Übersendung der Daten nach Nummer 3 aus Programmen der Schule, von Lehrkräften an Programme der Schule oder zwischen Lehrkräften, Erziehungsberechtigten und Ausbildungs- und Praktikumsbetrieben sowie der Transport der Daten mittels elektronischer Speichermedien sind nur zulässig, wenn die Daten verschlüsselt werden. Bei einer Speicherung auf Speicherorten im Internet ist ein verschlüsselter Transportweg einzuhalten.

Ich verpflichte mich, bei der Verarbeitung personenbezogener Daten von Schülerinnen und Schülern, Erziehungsberechtigten, Lehrkräften und den Ausbildungs- und Praktikumsbetrieben zugehörigen Personen auf (m)einem privaten IT-System

· den Datenrahmen gemäß Nummer 3 und die Datenschutz- und Datensicherungsmaßnahmen gemäß Nummer 4 des Runderlasses des Kultusministeriums vom 1.1.2020 zur Verarbeitung personenbezogener Daten auf privaten Informationstechnischen Systemen (IT-Systemen) von Lehrkräften  einzuhalten und
· der Schule einen Ausdruck oder ein verschlüsseltes elektronisches Speichermedium mit allen über eine Schülerin oder einen Schüler, eine Erziehungsberechtigte oder einen Erziehungsberechtigten, eine Lehrkraft oder eine dem Ausbildungs- und Praktikumsbetrieb zugehörige Person gespeicherten Daten zur Verfügung zu stellen, wenn ein Antrag auf Auskunft nach Artikel 15 DSGVO gestellt worden ist.

Ich sichere zu, der oder dem Landesbeauftragten für den Datenschutz Niedersachsen auf Verlangen Zugang zu allen im Rahmen des o. g. Runderlasses vom 1.1.2020 genutzten privaten IT-Systemen und Speichermedien zu gewähren, um ihr oder ihm die Wahrnehmung der gesetzlichen Kontrollaufgaben im dienstlichen Bereich zu ermöglichen.
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Schulleitung:   Die Genehmigung wird erteilt bis …………………. (5 Jahre).
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