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1.Die Beispielschule Arminius-Gymnasium

Die Vorgehensweise bei der Anwendung des IT-Grundschutzhandbuchs soll ein Beispiel veranschau-
lichen und zwar ein Gymnasium mittlerer GroRe, das selbstverstandlich rein fiktiv ist. Es handelt sich
dabei um das Arminius-Gymnasium in Kalkriese, das von ca. 1000 Schilern der Klassen 5 bis 13 be-
sucht wird.

1.1.0rganisatorische Gliederung

Die organisatorische Gliederung des Arminius-Gymnasiums gibt folgendes Organigramm wieder:

Schulleitung
Verwaltung Lehre
e Koordinatoren ® |Lehrer
® Sekretariat e Schuler

® Haus- und Geb&audetechnik

® Schulassistent

Es gibt keinen weiteren Standort als das Schulgebaude in Kalkriese.

Im Schulgebdude ist neben dem Arminius-Gymnasium auch ein RCC (Regionales Computer
Centrum) fir die Lehrerfortbildung untergebracht. Die vom RCC genutzten Raumlichkeiten sind von
denen des Arminius-Gymnasiums getrennt. Mitarbeiter des RCC sind beauftragte Lehrer, der Leiter
des RCC ist der Schulleiter des Arminius-Gymnasiums in Personalunion.

Darlber hinaus hat die Schule der Ehemaligenvereinigung gestattet, ihren Web-Server im Server-
raum unterzustellen und tber den DSL-Zugang der Schule den Online-Bereich zu publizieren.

1.2.Informationstechnik

Am Arminius-Gymnasium ist ein zentral administriertes Schulnetz mit insgesamt 83 ange-
schlossenen Arbeitsplatzen eingerichtet worden. Die Arbeitsplatzrechner sind mit den Betriebssyste-
men Windows 98 / 2000 / XP, Ublichen Blro-Anwendungen (Standardsoftware fur Textverarbeitung,
Tabellenkalkulation und Prasentationen) sowie Internet-Browser und Lernsoftware ausgestattet. Zu-
satzlich gibt es je nach Aufgabengebiet auf verschiedenen Rechnern Spezialsoftware.

Im Schulnetz werden insgesamt 5 Server flr folgende Zwecke eingesetzt:

® Ein Server stellt folgende Dienste bereit:
. Doméanen-Controller,

. Dateiablage,

. Druckserver,

. Mailserver

. Proxyserver

OO O~ WOWDN -

. Internet-Filter
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7. Web-Server
8. Sicherheitsgateway (Firewall)
9. Application-Server,

® ein weiterer Server dient ebenfalls als Application-Server,
® ein Server dient als Terminalserver (Linux),
® ein Server dient als Terminalserver (Windows 2003),

e der flnfte Server ist der Web-Server der Ehemaligenvereinigung.

Zum Schulnetz zahlen auch die Schulungs-PCs im RCC sowie die PCs flr die RCC-Mitarbeiter. Der
Internet-Zugang im RCC erfolgt Giber einen eigenen DSL-Anschluss.

Das Verwaltungsnetz wird mit einem weiteren Server und 10 Arbeitsplatzrechnern vom Schulnetz
getrennt betrieben. Der Server dient als Domanen-Controller sowie als Dateiserver fur diesen IT-Ver-
bund. Die Grundausstattung der Arbeitsplatzrechner im Verwaltungsnetz ist wesentlich einheitlicher:

® Betriebssystem: Windows XP
e Office-Paket
® |nternet-Browser
e auf einigen PCs Spezialsoftware:
e zur Verwaltung der Schuler-Stammdaten,
e zur elektronischen Kontoflihrung,
e zur Verwaltung der Lernmittel,
e zur Verwaltung der gymnasialen Oberstufe,
e zur Erstellung des Stundenplans,

e zur Erstellung des Vertretungsplans.

Beide IT-Verblinde sind jeweils Uber eine eigene DSL-Leitung an das Internet angebunden. Der Inter-
net-Zugang ist jeweils Uber eine Firewall und einen Router abgesichert. Alle Client-Rechner haben
Zugang zum Internet.

Im Schulnetz wird dieser Zugang durch eine Filtersoftware beschrankt.

Die WWW-Seiten des Arminius-Gymnasiums werden auf dem landeseigenen Bildungsserver vorge-
halten.

An zusatzlicher Informationstechnik sind zu berticksichtigen:
® Telekommunikationsanlagen im Verwaltungsnetz sowie im RCC

e 1 Faxgerat im Verwaltungsnetz (Standort: Sekretariat)
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e 1 Laptop, der bei Bedarf via Netzwerkkabel oder WLAN in das Schulnetz eingebunden werden
kann.

Fir das reibungslose Funktionieren der Informationstechnik in beiden IT-Verblinden ist der dafur er-
nannte Fachobmann Informations- und Kommunikationstechnologien zustéandig. Er wird im Schulnetz
durch zwei Kollegen unterstutzt, die als IT-Administratoren fur die Benutzerverwaltung zustandig sind.
Seitens der Schule wird nur der First-Level-Support wahrgenommen. Mit dem weiteren Support ist
das Medienzentrum Osnabriick durch den Schultrager beauftragt. Grundlage dieser Beauftragung ist
ein Leistungskatalog, welcher die Aufgabenverteilung detailliert festschreibt. Zum Umgang mit der In-
formationstechnik gibt es eine fir alle Nutzer verbindliche Nutzerordnung, der zufolge die IT aus-
schlieBlich fur unterrichtliche Zwecke genutzt werden darf.

Fir den weitergehenden Support im Verwaltungsnetz ist der Schultrager zustandig. Beim Fachdienst
Schule/Sport ist ein Mitarbeiter (derzeit: Herr Brune) der Ansprechpartner.

2.IT-Sicherheitsmanagement

Die Schulleitung beabsichtigt ein IT-Sicherheitskonzept fliir die Schule ausarbeiten zu lassen, das in
allen Bereichen umgesetzt werden soll. Dazu missen die Vorstellungen zur IT-Sicherheit und die vor-
handenen Sicherheitsrichtlinien prazisiert werden. Zuerst wird fur die Analysen, Konzepte und Folge-
arbeiten des IT-Sicherheitsprozesses ein IT-Sicherheitsbeauftragter ernannt. Da diese Aufgabe um-
fangreiche IT-Kenntnisse erfordert, wird hierflr der Fachobmann Informations- und Kommunikations-
technologien bestimmt. Danach wird ein ,,IT-Sicherheitsmanagement“ eingerichtet, in dem neben
dem IT-Sicherheitsbeauftragten der Datenschutzbeauftragte und Zusténdige fiir IT-Anwendungen
und IT-Systeme zu folgenden Ergebnissen zusammenarbeiten sollen:

e Vorschlage und Entscheidungsvorlage fur eine IT-Sicherheitsleitlinie,
e Erstellung einer Ubersicht vorhandener IT-Systeme,

o Ausarbeitung und Entscheidungsvorlage des IT-Sicherheitskonzepts und eines Reali-
sierungsplans inklusive Malinahmen zur Notfallvorsorge und Benutzerinformation,

e Vorschlage fur Malinahmen zur Aufrechterhaltung der IT-Sicherheit,

e Dokumentation aller Entscheidungsvorlagen, Entscheidungen und der umgesetzten Mal3-
nahmen des IT-Sicherheitsprozesses.

Nach Vorarbeiten des IT-Sicherheitsbeauftragten und Beratungen des Projektteams ,|IT-Sicherheits-
konzept® werden folgende Vorschlage fir die IT-Sicherheitsleitlinie mit der Schulleitung beraten:

2.1.Vorschlage fur die IT-Sicherheitsleitlinie

2.1.1.Stellenwert der IT und Bedeutung der IT-Sicherheitsleitlinie

Erfolgreiches Arbeiten einer Schule setzt mittlerweile den Einsatz der Informationstechnik voraus. Die
IT ist ein wichtiger, unterstitzender Teil des Systems Schule.

Eine funktionsfahige Informationstechnik und ein sicherheitsbewusster Umgang mit ihr sind wesentli-
che Voraussetzungen fir die Einhaltung der IT-Sicherheitsziele Verfiigbarkeit, Integritat und Vertrau-
lichkeit von Informationen.

Die Schulleitung hat aufgrund ihrer Verantwortung flr die Informationssicherheit einen IT-Sicherheits-
prozess in Gang gesetzt. Dazu gehdren die Entwicklung und Umsetzung dieser Leitlinie und eines IT-
Sicherheitskonzepts. Die Einhaltung der Leitlinie sowie Aktualitat und Angemessenheit des Si-
cherheitskonzepts werden regelmafig Uberpruft.
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2.1.2.IT-Sicherheitsniveau und Ziele

Die Schulleitung schatzt die strategische und operative Bedeutung der Informationstechnik
folgendermalien ein:

Schwerpunkt der taglichen Arbeit im Schulnetz ist die Recherche, Bearbeitung und Prasentation von
Informationen, die in digitaler Form vorliegen oder zur Verfliigung gestellt werden. Es werden aber
auch fachspezifische Anwendungsprogramme genutzt. Die Ergebnisse der Arbeit kdnnen individuell
abgespeichert werden. Einige Anwendungsprogramme bieten die Moglichkeit einer fortlaufenden
Speicherung der erbrachten Leistungen.

Im Verwaltungsnetz ist die Qualitat der Arbeit abhangig von aktuellem und korrektem Datenmaterial,
welches die Schule als Basis fir die interne Kommunikation (Stundenplan, Raumplan, Vertretungs-
plan, Schulbuchausleihe, Listen etc.) und auch fir die externe Kommunikation (Schulbehdrde, Schul-
trager, Schulerbeférderung, Geldinstitute sowie weitere Institutionen) benétigt. Diese Daten werden
zunehmend in elektronischer Form erstellt, bearbeitet und ausgetauscht.

In Abwagung der Gefahrdungen, der Werte der zu schiitzenden Giliter sowie des vertretbaren Auf-
wands an Personal und Finanzmitteln fir IT-Sicherheit, hat die Schulleitung bestimmt, dass

ein niedriges (Schulnetz) bzw. niedriges bis mittleres (Verwaltungsnetz)
IT-Sicherheitsniveau angestrebt werden soll.

Dieses Sicherheitsniveau bedingt folgende Sicherheitsziele und Strategie:

1. Informationssicherheit soll mit Sicherheitsbewusstsein der Beschaftigten bezlglich mogli-
cher Gefahrdungen und mit ihrem personlich-verantwortlichen Verhalten praktiziert und mit
organisatorischen und technischen Mallnahmen unterstitzt werden. Daflir sollen regelmafige
Fortbildungsmalnahmen zur IT-Sicherheit durchgefihrt werden.

2. Die fur die Schule wichtigen Informationen sollen gemaR ihrer Vertraulichkeit und beziglich
ihrer Integritat geschutzt werden. Das bedeutet, dass auch im Umgang mit elektronischen
Dokumenten und Daten Geheimhaltungsanweisungen strikt Folge zu leisten ist.

3. Die fur die Schule relevanten Gesetze und Vorschriften sowie vertragliche und aufsichts-
rechtliche Verpflichtungen missen eingehalten werden.

4. Ziel ist, die Sicherheit der IT (gleichwertig neben Leistungsfahigkeit und Funktionalitat) in der
Schule aufrechtzuerhalten, so dass die bendtigten Informationen bei Bedarf verfiigbar sind.
Ausfalle der IT haben Beeintrachtigungen des Schules zur Folge.

5. Durch Sicherheitsmangel im Umgang mit IT verursachte Ersatzanspriiche, Schadens-
regulierungen und Image-Schaden mussen verhindert werden. [Kleinere Fehler kénnen tole-
riert werden.]

6. In der Schule sollen fiir die Zugangskontrolle sowohl physikalische als auch logische Si-
cherheitsmaRnahmen angewandt werden.

7. Bereits betriebene und geplante Informationstechnik soll nach der Vorgehensweise des IT-
Grundschutzhandbuchs des BSI in einem IT-Sicherheitskonzept erfasst, im Schutzbedarf ein-
geschatzt, modelliert und auf SicherheitsmalRnahmen tberprift werden. Sicherheit der IT soll
u. a. auch durch Anwenden von Normen und Standards und durch den Einsatz zertifizierter
Systeme erreicht werden.

2.1.3.Verantwortungen

Das IT-Sicherheitsmanagement ist gemaf den Sicherheitsvorgaben verantwortlich fir die Sicherheit
im Umgang mit der IT und den Schutz aller Geschéftsinformationen. Ebenso ist es zustandig fur die
Weiterentwicklung des IT-Sicherheitsniveaus, des IT-Sicherheitskonzepts und flir seine Umsetzung
und Aufrechterhaltung von Sicherheit im Betrieb.

-4-
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Jeder Nutzer soll im Rahmen seines Umgangs mit IT die erforderliche Integritat und Vertraulichkeit
von Informationen und (wenn erforderlich) Verbindlichkeit und Beweisbarkeit von Geschaftskom-
munikation gewahrleisten und die Richtlinien der Schule einhalten. Unterstutzt durch sensibilisierende
Schulung und Benutzerbetreuung soll jeder im Rahmen seiner Moglichkeiten, Sicherheitsvorfalle von
innen und aufen vermeiden. Erkannte Fehler sind den Zustandigen umgehend zu melden, damit
schnellstmdglich AbhilfemaRnahmen eingeleitet werden kénnen.

Ein ,Informationstreuhander®, der z. B. aufgrund eines Serviceauftrages fir das Unternehmen Leis-
tungen erbringt, hat diese IT-Sicherheitsleitlinie einzuhalten. Damit ist er verantwortlich fur die
Einhaltung der IT-Sicherheitsziele (Wahrung der Vertraulichkeit, Integritat, Verfugbarkeit, Authentizi-
tat, Rechenschaftspflicht und Verbindlichkeit der Informationen). Bei erkennbaren Mangeln oder
Risiken eingesetzter SicherheitsmalRnahmen hat er das IT-Sicherheitsmanagement zu informieren.

2.1.4.VerstoBe und Folgen
e Beabsichtigte oder grob fahrlassige Handlungen, die die Sicherheit von Daten, Informationen,

Anwendungen, IT-Systemen oder des Netzes gefahrden, werden als VerstéRe verfolgt. Dazu
gehdren beispielsweise:

e der Missbrauch von Daten, der finanziellen Verlust verursachen kann,

e der unberechtigter Zugriff auf Informationen bzw. ihre Anderung und unbefugte Uber-
mittlung,

e die illegale Nutzung von Informationen aus der Schule,

e die Gefahrdung der IT-Sicherheit der Nutzer, Kooperationsspartner und der Schule so-
wie

e die Schadigung des Rufes der Schule.

Bewusste Zuwiderhandlungen gegen die IT-Sicherheitsleitlinie werden bestraft — gegebe-
nenfalls disziplinarisch, arbeitsrechtlich oder mit zivil- und strafrechtlichen Verfahren, in
denen auch Haftungsanspriiche und Regressforderungen erhoben werden konnen.

2.1.5.Geltungsbereich

Diese IT-Sicherheitsleitlinie gilt fiir die gesamte Schule. Jeder Mitarbeiter’ ist daher verpflichtet, die
IT-Sicherheitsleitlinie im Rahmen seiner Zustandigkeiten und Arbeiten einzuhalten und die Informa-
tionen und die Technik angemessen zu schitzen.

Unter den Vorgaben dieser IT-Sicherheitsleitlinie und des Grundschutzhandbuchs des Bundesamtes
fur Sicherheit in der Informationstechnik, werden Ziele, Anforderungen, organisatorische und
technische SicherheitsmalRnahmen in dem IT-Sicherheitskonzept detailliert, geplant, dokumentiert
und dann umgesetzt werden.

1 Mitarbeiter sind in diesem Sinne alle Nutzer der IT-Verbiinde, insbesondere das Kollegium, nichtpaddago-
gisches Personal, sowie Schiilerinnen und Schiiler.

-5-
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2.2 Einfuhrung der IT-Sicherheitsleitlinie in der Schule

Die Schulleitung lasst sich zu den Inhalten der IT-Sicherheitsleitlinie von dem IT-Si-
cherheitsbeauftragten und dem IT-Sicherheitsmanagement-Team ausgiebig beraten. Dann stellt sie
die IT-Sicherheitsleitlinie in der Gesamtkonferenz vor. Nach Diskussion der Aussagen zur Bedeutung
der IT und zum Sicherheitsniveau, der Sicherheitsziele, Strategieaussagen, organisatorischen Rege-
lungen und Konsequenzen werden Vorschlage fiir Anderungen eingebracht. Nach einer Uber-
arbeitung durch den IT-Sicherheitsbeauftragten ladt die Schulleitung alle Beschaftigten zu einer Ver-
sammlung ein (ggf. im Rahmen einer Gesamtkonferenz). Sie erlautert im Vortrag die Wichtigkeit der
Leitlinie flr das Schule und erklart Ziele, Malinahmen und Konsequenzen. Jeder Mitarbeiter bekommt
eine schriftliche Ausfertigung der Leitlinie. Die Schulleitung kiindigt eine Reihe von Fortbildungsveran-
staltungen zur IT-Sicherheit an, damit die Mitarbeiter fir mogliche Gefahrdungen sensibilisiert und auf
einzuhaltende IT-Sicherheitsmalinahmen vorbereitet werden. Die Schulleitung gibt den Termin be-
kannt, ab dem die Leitlinie in Kraft gesetzt ist und verlangt ihre Einhaltung.

Weitere Informationen zum IT-Sicherheitsmanagement finden sich in Kapitel 3.0 des IT-Grundschutz-
handbuchs.
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3.IT-Strukturanalyse

Grundlage eines jeden IT-Sicherheitskonzepts ist eine genaue Kenntnis der im festgelegten IT-Ver-
bund vorhandenen Informationstechnik, ihrer organisatorischen und personellen Rahmen-
bedingungen sowie ihrer Nutzung. Bei der IT-Strukturanalyse geht es darum, die dazu erforderlichen
Informationen zusammenzustellen und so aufzubereiten, dass sie die weiteren Schritte bei der
Anwendung des IT-Grundschutzhandbuchs unterstitzen.

Dazu gehdren die folgenden Arbeitsschritte:
1.Netzplanerhebung und Komplexitatsreduktion durch Gruppenbildung,
2.Erfassung der IT-Systeme sowie
3.Erfassung der IT-Anwendungen und der zugehorigen Informationen.

Weitere Informationen zur IT-Strukturanalyse finden sich in Kapitel 2.1 des IT-Grund-
schutzhandbuchs.

3.1.Netzplan
3.1.1.Erhebung

Ausgangspunkt fur die IT-Strukturanalyse des Arminius-Gymnasiums ist der Netzplan in Abbildung 1
und 2 auf den folgenden Seiten. Um die Ubersichtlichkeit zu bewahren, wurde darauf verzichtet, Ge-
rate und Informationen in den Netzplan einzutragen, die bei den nachfolgenden Beschreibungen nicht
weiter bendtigt werden (zum Beispiel Netzdrucker, Sicherungslaufwerke, Netzadressen).

Da es sich bei der IT-Struktur des Arminius-Gymnasiums um zwei getrennte lokale Netzwerke
handelt, werden hier zunachst einmal zwei IT-Verbiinde (Schulnetz, Verwaltungsnetz) definiert, die
auch in Teilen getrennt betrachtet werden. So findet sich zunachst in Abbildung 1 der Netzplan des
IT-Verbunds Schulnetz. In Abbildung 2 ist der Netzplan des IT-Verbunds Verwaltungsnetz gezeigt.

3.1.2.Bereinigung

Nicht alle Informationen der IT-Erhebung sind fiir die nachfolgenden Schritte beim Vorgehen gemaf
IT-Grundschutzhandbuch tatsachlich erforderlich. So kénnen Komponenten zu einer Gruppe zu-
sammengefasst werden, die

® vom gleichen Typ sind,

® gleich oder nahezu gleich konfiguriert sind,

® gleich oder nahezu gleich in das Netz eingebunden sind,

® den gleichen administrativen und infrastrukturellen Rahmenbedingungen unterliegen und

e die gleichen Anwendungen bedienen.
In den vorliegenden Netzplanen ist dieser Schritt vollzogen worden.
3.2.Erhebung IT-Systeme

Bei der Erhebung der IT-Systeme geht es darum, die vorhandenen und geplanten IT-Systeme und die
sie jeweils charakterisierenden Angaben zusammenzustellen. Dazu zahlen

e alle im Netz vorhandenen Computer (Clients und Server), Gruppen von Computern und
aktiven Netzkomponenten, Netzdrucker, aber auch
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® nicht vernetzte Computer wie Internet PCs und Laptops,

® Telekommunikationskomponenten wie TK-Anlagen, Faxgerate, Mobiltelefone und Anruf-
beantworter.

Aufgrund der damit verbundenen besseren Ubersichtlichkeit empfiehlt sich eine tabellarische Darstel-
lung, die folgende Angaben enthalten sollte:

® cindeutige Bezeichnung,

® Beschreibung (insbesondere der Einsatzzweck und der Typ, z. B. Server fir Per-
sonalverwaltung, Router zum Internet),

® Plattform (Welcher Hardwaretyp, welches Betriebssystem?),
e Standort (Gebdude und Raumnummer),

® bei Gruppen: Anzahl der zusammengefassten IT-Systeme,
e Status (in Betrieb, im Test, in Planung) und

e Benutzer und Administrator?.

Die Erhebung der IT-Systeme am Arminius-Gymnasium ergab die nachfolgend abgebildeten Uber-
sichten.

Die IT-Systeme sind jeweils durchnummeriert. Ein vorangestellter Buchstabe kennzeichnet dessen
Typ (S = Server, C = Client, N = Netzkomponente, T = Telekommunikationskomponente).

2 Die Zustandigkeiten sind fur die IT-Verbiinde einheitlich geregelt. Erster Ansprechpartner ist stets das IT-Si-
cherheitsmanagement. Es entscheidet Uber das weitere Vorgehen.

-8-
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6 PCs (CO01)
1 Uplink zu Raum 310
1 Uplink zu Switch B

8-Port-Switch A (N01)

Raum 314
1 Uplink zu Switch A
8-Port-Switch B (N01) 6 PCs (C01)
1 Metzwerkdrucker Kyocera FS 1000 (P01)
16 PCs (C02)
Raum 211 24-Port-Switch 1 Netzwerkdrucker HP LJ 2100 (P01)

1 Uplink zur Hausmeisterloge

NO2

Biologie

8-Port-Switch (N01)

24-Port-Switch P01-04: Physik

_Raum 317 (Chemie)

P05-10:Chemie 5 PCs (C12)

13 PCs (C03)
24-Port-Switch 1 Netzwerkdrucker HP LJ 4000 (P01}
5-Port-Switch fur Laptops (NO1
NO2 1 WLAN AP (NO3)

ISERV (S01

Server3 (S02

ELSA DSL-BOX (N04

Terminalserver LINUX (S03

Terminalserver WIN2003 (S04
Server EHEMALIGE (S05)
DSL-T@school (NO5)

DSL-MMI (NO5
24-Port-Switch " Uplink 8-Port-Switch A
‘\ Uplink Raum 211
NO2 . Uplink Raum 314
Uplink Raum 317
Uplink Raum 308
*PC Ahlborn (C04
PC Diebel (C04

PC Veith (C04

PC Kynast (C04
1 Netzwerkdrucker HP LJ 2100 (P01)

Raum 309 (RCC / Kurs)

Raum 310 (RCC / Server)

2 WLAN AP (N03

8-Port-Switch A (N01)
8-Port-Switch B (N01)

Schulnetz
20.04.2006 - v10
b=

P19-22

24-Port-Switch

Raum 330 via P23

Raum 326 (Uplink)

1 Netzwerkdrucker HP LJ 2100 (P01)

24-Port-Switch

P01-02: Uplink Schweigezimmer
P03-14: Lehrerzimmer

Raum 226 Schul istent
Schweigezimmer
8-Port-Switch
NO1 Lehrerzimmer P13
Lehrerzimmer P14
1PC (C05)

16 PCs (C07)
1 Metzwerkdrucker brother (P01)

1 WLAN Access-Point (N03)
35 PCs (CO08
1 Netzwerkdrucker (P01

48-Port-Switch
NO6

1 Netzwerkdrucker HP Laserjet 5L (P01)

8-Port-Switch
NO1

Raum 324 via P24

iMac (C10
8-Port-Switch /m%;

NO1 Metzwerkdrucker Kyocera (P01)

Raum 326 (B)

8 Terminal-PCs (C09)

NO2

P15-16: Schulassistent 1 PC (COB)
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3.2.1.Ubersicht Server, Clients, Netzkomponenten (Schulnetz)
Nr. Beschreibung Plattform | Anzahl Raum Status Anwender WLAN BT LAN (RJ45, 100 Mbit); 172.16.200.
S01 | Kommunikations- Linux 1 310 in Betrieb ale | - | - 4
und Fileserver®
S02 |Application-Server |WIinNT 4 1 310 in Betrieb ale | - | - 3
S03 | Terminalserver Linux 1 310 in Betrieb ale | - | - 50
S04 | Terminalserver Win 2003 1 310 in Betrieb ale | - | - 6
S05 |Web-Server der Linux 1 310 in Betrieb Ehemalige | --——- | - 252
EHEMALIGEN*
CO01 |[Client-PC Win 2000 12 314 in Betrieb ale | | - s. ISERV Rechnerverwaltung
C02 |[Client-PC Win XP 21 211 (16), 326 (5) in Betrieb ale | | - s. ISERV Rechnerverwaltung
C03 |[Client-PC Win XP 13 309 in Betrieb ale | - | - s. ISERV Rechnerverwaltung
C04 |Client-PC Win 2000 4 310 in Betrieb RCC | | - s. ISERV Rechnerverwaltung
C05 |[Client-PC Win 2000 3 Schweigezimmer in Betrieb ale | - | - s. ISERV Rechnerverwaltung
C06 |[Client-PC Win XP 1 Schulassistent in Betrieb Schulass. | - | - s. ISERV Rechnerverwaltung
CO07 |Client-PC Win 98 16 330 in Betrieb ale | - | - s. ISERV Rechnerverwaltung
C08 |Client-PC Win XP 35 332 geplant alle | - | e e
C09 |Client-PC Linux 6 324 in Betrieb ale | - | - s. ISERV Rechnerverwaltung
C10 |[Client-PC Mac OS 1 326 in Betrieb ale | - | - s. ISERV Rechnerverwaltung

3 Es wird am Arminius-Gymnasium als zentraler Server das ISERV-System eingesetzt.

4 Der Server wird nur am Arminius-Gymnasium gehostet. Véllige Trennung von lokaler Benutzerverwaltung.
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Schulung IT-Grundschutz

3.2.1.Ubersicht Server, Clients, Netzkomponenten (Schulnetz)

Nr. Beschreibung Plattform | Anzahl Raum Status Anwender WLAN BT LAN (RJ45, 100 Mbit); 172.16.200.
C11 |Client-PC Win 2000 1 Physik in Betrieb ale | - | - s. ISERV Rechnerverwaltung
C12 |Client-PC Win 98 5 Chemie in Betrieb ale | - | - s. ISERV Rechnerverwaltung
C13 |Laptop Win XP 1 Schulassistent in Betrieb alle X | - s. ISERV Rechnerverwaltung

309, 314 (2), Physik,
NO1 |8-Port-Switch 9 310 (2), 324, 326,|in Betrieb alle | e | e
Schweigezimmer
NO2 |24-Port-Switch 6 211, 317, 309, 310, in Betrieb alle | - | e
330, Schulassistent
NO3 |WLAN AP 4 Physik (2), 309, 330 in Betrieb alle X | e s. ISERV Rechnerverwaltung
N04 |DSL-Router 1 310 in Betrieb RCC | | - 254
NO5 |DSL-Modem 2 310 in Betrieb ale | - | e -
NO6 |48-Port-Switch 1 332 geplant ale | - |
TO1 |TK-Anlage 1 310 in Betrieb RCC | e | e e

Art der Verkabelung: 100 Mbit / WLAN (IEEE 802.11) / Netzprotokolle: TCP/IP / WAN-Anbindung: T@school (Deutsche Telekom)
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24-Port-Switch (N01)
Raum 224 (Kopierraum) "~ DsL-Router (N02)
DSL-Modem (N0O3)

{ ClientPC (C05) Raum 223 Konrektor

2 Client-PCs (C0B)
Raum 225 (Sekretariat) %1 TK-Anlage (T01)

1 Fax-Gerat (T02)
: 1 Server (S01)

Raum 226 (Schulleiter)

Raum 222 Kordinatoren

2 Client-PCs (C04)

2 Client-PCs (CD2)
1 Client-PC (C03)

1 Client-PC (CO7)

Raum 221 (Koordinatoren)

Verwaltungsnetz
200042006 - w13

1 Client-PC (C01) Raum 220 (Koordinatoren)
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Netzwerkbetreuung flr Schulen Schulung IT-Grundschutz
3.2.2.Ubersicht Server, Clients, Netzkomponenten (Verwaltungsnetz)
Nr. Beschreibung Plattform Anzahl Raum Status Anwender | WLAN BT LAN (RJ45, 100 Mbit); 192.168.1.
S01  |W2KServer Windows 1 325 (Sekretariat) in Betrieb ale | - | - 2
2000
CO01 |Client-PC Win XP 1 320 in Betrieb NN ] e ] s. Rechnerliste
C02 |[Client-PC Win XP 2 321 inBetrieb |[NN,NN | —— | -—- s. Rechnerliste
C03 |[Client-PC Win XP 1 321 in Betrieb NN ] e ] s. Rechnerliste
C03 |[Client-PC Win XP 2 322 in Betrieb NN,NN | - | s. Rechnerliste
C04 |[Client-PC Win XP 1 323 in Betrieb Stellv. SL | - | - s. Rechnerliste
CO05 |[Client-PC Win XP 2 325 (Sekretariat) in Betrieb NN,NN | o | e s. Rechnerliste
C06 |[Client-PC Win XP 1 326 in Betrieb SL | e ] e s. Rechnerliste
NO1 |24-Port-Switch 1 324 (Kopierraum) in Betrieb ale | e
NO2 |DSL-Router 1 324 (Kopierraum) in Betrieb ale | - | - 1
NO3 |DSL-Modem 2 324 (Kopierraum) in Betrieb ale | e | e e
TO1 |TK-Anlage 1 325 (Sekretariat) in Betrieb ale | e | =
T02 |Fax-Gerat 1 325 (Sekretariat) in Betrieb ale | e e e

Art der Verkabelung: 100 Mbit / Netzprotokolle: TCP/IP / WAN-Anbindung: Osnatel
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3.3.Erhebung IT-Anwendungen

3.3.1.Erhebung IT-Anwendungen (Schulnetz)

Bei der Erhebung der IT-Anwendungen werden die wichtigsten Anwendungen einer Organisation
erfasst, also diejenigen

e deren Daten, Informationen und Programme den hoéchsten Bedarf an Geheimhaltung
(Vertraulichkeit) haben,

e deren Daten, Informationen und Programme den héchsten Bedarf an Korrektheit und Un-
verfalschtheit (Integritat) haben oder
e die die kirzeste tolerierbare Ausfallzeit (hochster Bedarf an Verfligbarkeit) haben.

Unter Berucksichtigung der Auskiinfte der Benutzer und fachlich Verantwortlichen wurden im IT-Ver-
bund Schulnetz die folgenden Anwendungen in diesem Sinne als wesentlich identifiziert:

A01 Benutzerauthentisierung am LAN bzw. am Server der Ehemaligenvereinigung®
AO02 Internet-Zugang

AO03 Office-Anwendungen (Textverarbeitung, Tabellenkalkulation, Prasentation)
A04 Fachspezifische Software

AO05 Zentrale Dateiablage

A06 E-Mail

AQ7 Sicherheitsgateway (Firewall)

AO08 Druckservice

AQ9 Online-Datenbank der EHEMALIGEN

In den folgenden Tabellen sind die Anwendungen den Servern, Clients, Netz- und Tele-
kommunikationskomponenten zugeordnet, die fir deren Ausfiihrung erforderlich sind. Zusatzlich ist
fur jede IT-Anwendung vermerkt, ob sie personenbezogene Daten verarbeitet oder nicht.

a) Zuordnung der Anwendungen zu den Servern (IT-Verbund Schulnetz)

NI Beschreibung ngnoe”eDr;?:rfo' so1 | so2 | so3 |sos | sos
A01 Benutzerauthentisierung X X X
A02 Internet-Zugang X

AO3 Office-Anwendungen

A04 Fachspezifische Software Xt X X

A05 Zentrale Dateiablage X

5 Der Server wird nur am Arminius-Gymnasium gehostet. Die Verwaltung und Betreuung ist von derjenigen
des Schulnetzes vollig getrennt. Der Server ist ein reiner Web-Server, auch die Benutzerverwaltung wird
Uber ein Web-Interface erledigt.

6 Personenbezogene Daten liegen hier nur vor, wenn die Software den erreichten Leistungsstand abspeichert.
Das ist beispielsweise bei Cornelsens English Coach (zentral, auf SO1 oder S02) moglich.
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a) Zuordnung der Anwendungen zu den Servern (IT-Verbund Schulnetz)

NI Beschreibung Personenbezo- | g1 | 502 | s03 [ so4 | sos
gene Daten

A06 E-Mail X X

AQ7 Sicherheitsgateway (Firewall) X

AO8 Druckservice X

A90 Online-DB der Ehemaligen X X

b) Zuordnung der Anwendungen zu den Clients (IT-Verbund Schulnetz)

Nr. Beschreibung FErEananeEae. C1 bis C 13
gene Daten

A01 Benutzerauthentisierung x 1 e

A02 Internet-Zugang | = - X

A03 Office-Anwendungen | - X

A04 Fachspezifische Software X8 X

A05 Zentrale Dateiablage |  -— |

A06 E-Mail x 1 e 9

AQ07 Firewal |  — 1 e

AO8 Druckservice | = - X

A09 Online-DB der Ehemaligen X X

¢) Zuordnung der Anwendungen zu den Netz- und Telekommunikationskomponenten (IT-Verbund

Schulnetz)
Pers.-
Nr. Beschreibung bez. Da- | NO1 | NO2 [ NO3 NO4 | NO5 TO1
ten
A01 Benutzerauthentisierung X X X X X X
A02 Internet-Zugang X X X X X
AQ03 Office-Anwendungen X X X X X

7 Da die Client-Gruppen sich nur hinsichtlich des Betriebssystems sowie der jeweiligen Fach-Software unter-

scheiden, kdnnen alle Clients hier als Einheit betrachtet werden.

8 Personenbezogene Daten liegen hier nur vor, wenn die Software den erreichten Leistungsstand abspeichert.
Das ist beispielsweise bei Cornelsens English Coach (zentral auf S01 oder S02) maglich.

9 Es ist auf den Client-PCs keine E-Mail Software installiert. Zugriff auf E-Mails ist nur aus dem Browser tber

ein Web-Interface (verschlisselt) mdglich.
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¢) Zuordnung der Anwendungen zu den Netz- und Telekommunikationskomponenten (IT-Verbund
Schulnetz)
Pers.-
Nr. Beschreibung bez. Da- | NO1 | NO2 [ NO3 NO4 | NO5 TO1
ten

A04 Fachspezifische Software X1 X X X X X

A05 Zentrale Dateiablage X X X X X

AO6 E-Mail X X X X X X

AQ7 Firewall X X X X X

AO8 Druckservice X X X X X

A09 Online-DB der Ehemaligen X X X X X X

3.3.2.Erhebung IT-Anwendungen (Verwaltungsnetz)

Unter Berucksichtigung der Auskunfte der Benutzer und fachlich Verantwortlichen wurden im IT-Ver-
bund Verwaltungsnetz die folgenden Anwendungen in diesem Sinne als wesentlich identifiziert:

A01 Benutzerauthentisierung

A02 Office-Anwendungen (Textverarbeitung, Tabellenkalkulation, Prasentation)
A03 Stammdaten-Verwaltung (Schiiler)
A04 Elektronische Kontofiihrung

AO05 Schulbuchausleihe

A06 Leistungsdaten-Verwaltung Oberstufe
AQ07 Kursplanung Oberstufe

A08 Allgemeiner Stunden- und Raumplan
AQ9 Vertretungsplan

A10 Zentrale Dateiablage

A11 Internet-Zugang

A12 E-Mail,

A13 Firewall

A14 Anti-Virus Software

A15 TK-Vermittlung

A16 Fax-Versand und -Empfang

In den folgenden Tabellen sind die Anwendungen den Servern, Clients, Netz- und Tele-
kommunikationskomponenten zugeordnet, die fur deren Ausfuhrung erforderlich sind. Zusatzlich ist
fur jede IT-Anwendung vermerkt, ob sie personenbezogene Daten verarbeitet oder nicht.

10 Personenbezogene Daten liegen hier nur vor, wenn die Software den erreichten Leistungsstand abspeichert.
Das ist beispielsweise bei Cornelsens English Coach (zentral auf SO1 oder S02) moglich.
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a) Zuordnung der Anwendungen zu den Servern (IT-Verbund Verwaltungsnetz)

Personenbezo-

Nr. Beschreibung gene Daten S01
AO01 Benutzerauthentisierung X X
A02 Office-Anwendungen

AO03 Stammdaten-Verwaltung X X
A04 Elektr. Kontoflihrung X

A05 Schulbuchausleihe X

AQ6 Leistungsdaten Oberstufe X

AQ7 Kursplanung Oberstufe X

A08 Stunden- und Raumplan

A09 Vertretungsplan X

A10 Zentrale Dateiablage X
A11 Internet-Zugang

A12 E-Mail X

A13 Firewall

A14 Anti-Virus Software

A15 TK-Vermittlung

A16 Fax-Versand und -Empfang

b) Zuordnung der Anwendungen zu den Clients (IT-Verbund Verwaltungsnetz)

Personen-
Nr. Beschreibung bezogene | CO1 | C02 | CO3 | C0O4 | CO5 | CO6 | CO7
Daten
A01 Benutzerauthentisierung X
A02 Office-Anwendungen X X X X X X X
A03 Stammdaten-Verwaltung X X X X X X X X
AO4 Elektr. Kontoflhrung X X
A05 Schulbuchausleihe X X
A06 Leistungsdaten Oberstufe X X X X X
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b) Zuordnung der Anwendungen zu den Clients (IT-Verbund Verwaltungsnetz)

Personen-
Nr. Beschreibung bezogene | CO1 | C02 | CO3 | C0O4 | COS5 | CO6 | CO7
Daten
AQ7 Kursplanung Oberstufe X X X X X
AO8 Stunden- und Raumplan X X
AQ09 Vertretungsplan X X
A10 Zentrale Dateiablage
A11 Internet-Zugang X X X X X X X
A12 E-Mail X X"
A13 Firewall
A14 Anti-Virus Software X X X X X X X
A15 TK-Vermittlung
A16 Fax-Versand und Empfang

¢) Zuordnung der Anwendungen zu den Netz- und Telekommunikationskomponenten (IT-Verbund
Verwaltungsnetz)

Pers.-
Nr. Beschreibung bez. Da- NO1 NO2 NO3 TO1 T02
ten
AO01
bis Alle Anwendungen™ X X X X
A14
A15 TK-Vermittlung X
A16 Fax-Versand und -Empfang X

11 Nur auf dem Client-Typ CO05 ist eine E-Mail-Software installiert. Nur dort werden E-Mails gespeichert. Alle
anderen Platze missen E-Mail-Verkehr Uiber ein Web-Interface verschlisselt abwickeln. Lokale Speicherung
von E-Mails ist den anderen Clients nicht gestattet.

12 Da es sich um ein groRes Netzwerk handelt, das nicht in Teilnetze unterteilt ist, kdnnen an dieser Stelle aus
Grunden der Vereinfachung alle Anwendungen in gleicher Weise betrachtet werden.
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4.Schutzbedarfsfeststellung
4.1.Schutzbedarfsfeststellung (Schulnetz)

Wie viel Schutz benétigen die Informationstechnik und die durch diese unterstutzten Anwendungen?
Wie kommt man zu begrindeten und nachvollziehbaren Einschatzungen des Schutzbedarfs? Welche
Komponenten der Informationstechnik benétigen mehr Sicherheit, bei welchen gentigen elementare
SchutzmalRnahmen? Ziel der Schutzbedarfsfeststellung ist es, diese Fragen zu klaren und damit die
Auswahl angemessener SicherheitsmaBnahmen fiir die verschiedenen Komponenten der Informa-
tionstechnik (Systeme, Anwendungen, Raume, Kommunikationsverbindungen) zu unterstutzen. Zur
Schutzbedarfsfeststellung gehoéren die folgenden Aktivitaten:

1. die auf Ihre Organisation zugeschnittene Definition von Schutzbedarfskategorien (z. B. ,niedrig
bis mittel“, ,hoch®, ,sehr hoch),

2. die Schutzbedarfsfeststellung der in der IT-Strukturanalyse erfassten Anwendungen mit Hilfe
der festgelegten Kategorien,

3. die Ableitung des Schutzbedarfs der IT-Systeme aus dem Schutzbedarf der Anwendungen,

daraus abgeleitet die Feststellung des Schutzbedarfs der Kommunikationsverbindungen und
IT-genutzten Raume und

5. die Dokumentation und Auswertung der vorgenommenen Einschatzungen.

Weitere Informationen zum Vorgehen bei der Schutzbedarfsfeststellung finden sich in Kapitel 2.2 des
IT-Grundschutzhandbuchs.

4.1.1.Anpassung der Schutzbedarfskategorien

Fir den IT-Verbund Schulnetz wurden die Schutzbedarfskategorien vom zusténdigen IT-Si-
cherheitsmanagement folgendermalen definiert und mit der Schulleitung abgestimmt:

e Schutzbedarfskategorie niedrig bis mittel (I):

Ein mdglicher Schaden hatte nur begrenzte und Uberschaubare Auswirkungen auf das Arminius-
Gymnasium :

® Bei VerstoRen gegen Gesetze, Vorschriften oder Vertrage drohen allenfalls geringfligige
juristische Konsequenzen oder Konventionalstrafen.

® Beeintrachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hatten nur geringfligige Auswirkungen auf die davon Betrof-
fenen und wirden von diesen toleriert.

e Die personliche Unversehrtheit wird nicht beeintrachtigt.

® Die Ablaufe am Arminius-Gymnasium werden allenfalls unerheblich beeintrachtigt. Ausfall-
zeiten von mehr als 24 Stunden kdnnen hingenommen werden.

e Das Ansehen der Schule bei den Eltern und in der Offentlichkeit wird nicht beeintrachtigt.

e Schutzbedarfskategorie hoch (ll):

Ein moglicher Schaden hatte betrachtliche Auswirkungen auf das Arminius-Gymnasium :

® Bei VerstoRen gegen Gesetze, Vorschriften oder Vertrage drohen schwerwiegende juris-
tische Konsequenzen oder hohe Konventionalstrafen.
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Beeintrachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hatten betrachtliche Auswirkungen auf die davon Betroffenen
und wirden von diesen nicht toleriert.

Die personliche Unversehrtheit wird nicht beeintrachtigt.

Die Abldufe am Arminius-Gymnasium werden erheblich beeintrachtigt. Ausfallzeiten
dirfen maximal 24 Stunden betragen.

Das Ansehen der Schule bei den Eltern und in der Offentlichkeit wird erheblich beein-
trachtigt.

e Schutzbedarfskategorie sehr hoch (lll):

Ein moglicher Schaden hatte katastrophale Auswirkungen:

Bei Verstollen gegen Gesetze, Vorschriften oder Vertrage drohen juristische Konse-
quenzen oder Konventionalstrafen, welche die Existenz der Schule gefahrden.

Beeintrachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hatten ruindse Auswirkungen auf die gesellschaftliche oder
wirtschaftliche Stellung der davon Betroffenen.

Die personliche Unversehrtheit wird nicht beeintrachtigt.

Die Ablaufe am Arminius-Gymnasium werden so stark beeintrachtigt, dass Ausfallzeiten,
die Uber 2 Stunden hinausgehen, nicht toleriert werden kénnen.

Das Ansehen der Schule bei den Eltern und in der Offentlichkeit wird grundlegend und
nachhaltig beschadigt.
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4.1.2.Schutzbedarfsfeststellung der IT-Anwendungen

Bei der Schutzbedarfsfeststellung der IT-Anwendungen ist fir alle in der IT-Strukturanalyse erfassten
Anwendungen und differenziert nach den drei Grundwerten Vertraulichkeit (A), Integritat (B) und
Verflgbarkeit (C) eine Zuordnung zu den zuvor festgelegten Schutzbedarfskategorien vorzunehmen.

Die folgende Tabelle zeigt die Zuordnungen, die flr den IT-Verbund Schulnetz vorgenommen
wurden:

IT-Anwendung

(IT-Verbund Schulnetz) Schutzbedarfsfeststellung

Nr. Bezeichnung PD"™ | GW™ | SB™ Begriindung

Die Passworter sind verschlisselt gespei-
chert und damit praktisch nicht zuganglich.

Der hohe Schutzbedarf ergibt sich daraus,

Benutzer- B 1 dass sich alle Mitarbeiter hiertiber identi-
AO01 -~ X o
authentisierung fizieren.
Bei Ausfall dieser Anwendung sind keine
C " Identifizierung und damit keine Ausfiihrung
von IT-Verfahren maoglich. Ein Ausfall ist
allenfalls bis zu 24 Stunden tolerabel.
A | Es werden keine vertraulichen Daten ver-
arbeitet.
AO2 Internet-Zugang B | Fehlerhafte Daten konnen in der Regel
leicht erkannt werden.
C I Ein Ausfall ist hochstens 24 Stunden hin-
nehmbar.
A Es werden keine vertraulichen Daten ver-

arbeitet.

Fehlernhafte Daten konnen leicht erkannt
A03 | Office-Anwendungen B und korrigiert werden. Es sind keine fi-
nanziellen Schaden zu erwarten.

Der Ausfall auf einem Client ist bis zu einer
C Woche hinnehmbar. Ersatzweise kann auf
einem Laptop weitergearbeitet werden.

13 PD = Personenbezogene Daten
14 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
15 SB = Schutzbedarf
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IT-Anwendung
(IT-Verbund Schulnetz) Schutzbedarfsfeststellung
Nr. Bezeichnung PD GW SB Begriindung
Die gespeicherten Leistungsdaten sind per
A individuellem Passwort geschitzt. Die
Passworter sind nicht im Klartext gespei-
chert.
AO4 Fachspezifische X
Software'® B Die gespeicherten Leistungsdaten kénnen
anteilig in die Gesamtnote einfliel3en.
C Die maximal tolerierbare Ausfallzeit ist gro-
Rer als 24 Stunden.
Die hier gespeicherten Dateien sind nicht
A vertraulich. Sie werden zum Teil sogar 6f-
fentlich gemacht.
B Fehler werden in der Regel schnell erkannt
AO5 | Zentrale Dateiablage und kdnnen nachtraglich bereinigt werden.
Bei Ausfall des Dienstes konnen die Doku-
c mente auf den Client-PCs zwischengespei-
chert und bei Verflgbarkeit Ubertragen
werden.
Zugang zu E-Mails nur Gber verschlisselte
A Verbindung via Web-Interface. Keine E-
Mail-Software lokal installiert.
A06 E-Mail X Die Integritat dieser Informationen ist zu
B Il schitzen. Einziger Aufbewahrungsort ist
der E-Mail-Server (S01).
C I Ausfallzeit nur unter 24 Stunden.
A | Uber diesen Dienst werden keine vertrauli-

chen Daten geleitet.

. Einbriche in das Schulnetz missen
A07 Firewall B I verhindert werden. Es kénnten vertrauliche
Daten kompromittiert werden.

Ein Ausfall ist hochstens fiir 24 Stunden
hinnehmbar.

16 Personenbezogene Daten liegen hier nur vor, wenn die Software den erreichten Leistungsstand (zentral) ab-
speichert. Das ist beispielsweise bei Cornelsens English Coach mdglich.
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IT-Anwendung
(IT-Verbund Schulnetz)

Schutzbedarfsfeststellung

Nr. Bezeichnung PD GW SB Begriindung
A Es werden keine vertraulichen Daten ver-
arbeitet.
_ B Fehlerhafte Ausdrucke sind schnell zu
A08 Druckservice identifizieren.
Es besteht in dringenden Fallen die
C Maoglichkeit zum Ausdruck an lokalen Dru-
ckern im RCC.
A Die Passworter sind verschlisselt gespei-
chert und damit praktisch nicht zuganglich.
line-DB Ehe-
A09 On mema” der Ehe Alle Mitglieder missen sich an diesem Ser-
gen B Il
ver anmelden.
c | Die maximal tolerierbare Ausfallzeit ist gro-

Rer als 24 Stunden.

4.1.3.Schutzbedarfsfeststellung der IT-Systeme

Der Schutzbedarf eines IT-Systems hangt im Wesentlichen von dem Schutzbedarf derjenigen
Anwendungen ab, fur deren Ausfuhrung es benétigt wird. Der Schutzbedarf der Anwendung vererbt
sich auf den Schutzbedarf des IT-Systems. Bei der Vererbung lassen sich folgende Falle unter-
scheiden:

In vielen Fallen lasst sich der héchste Schutzbedarf aller Anwendungen, die das IT-System
bendtigen, ibernehmen (Maximumprinzip).

Der Schutzbedarf des IT-Systems kann hdher sein als der Schutzbedarf der einzelnen
Anwendungen (Kumulationseffekt). Dies ist z. B. dann der Fall, wenn auf einem Server
mehrere Anwendungen mit mittlerem Schutzbedarf in Betrieb sind. Der Ausfall einer dieser
Anwendungen konnte Uberbriickt werden. Wenn aber alle Anwendungen gleichzeitig ausfallen
wirden, dann kann ein hoher Schaden entstehen.

Der Schutzbedarf kann niedriger sein als der Schutzbedarf der zugeordneten Anwendungen,
wenn eine Anwendung mit hohem Schutzbedarf auf mehrere Systeme verteilt ist, und auf dem
betreffenden IT-System nur weniger wichtige Teile dieser Anwendung ausgefiihrt werden
(Verteilungseffekt). Bei Anwendungen, die personenbezogene Daten verarbeiten, sind z. B.
Komponenten, in denen die Daten nur in pseudonymisierter oder aggregierter Form verwendet
werden, weniger kritisch.

Auch der Schutzbedarf fir die IT-Systeme sollte fir jeden der drei Grundwerte (Vertraulichkeit, In-
tegritat und Verflgbarkeit) festgelegt und anschlieRend z. B. tabellarisch dokumentiert werden.

Die folgenden Tabellen enthalten die Schutzbedarfsfeststellung fur die Server, Clients, Netz- und
Telekommunikationskomponenten im IT-Verbund Schulnetz.
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a) Schutzbedarf Server (IT-Verbund Schulnetz)'”

IT-System
IT-Verbund Schulnetz Schutzbedarfsfeststellung
Nr. Beschreibung Gw' | sB™ Begriindung
Kommunikations- A I Gemal Maximumprinzip
S01 und Fileserver B Il Gemal Maximumprinzip (AO1, A06, A07)
ISERV C Il | GemaR Maximumprinzip (A01, A02, A6, A07)
A I Gemal Maximumprinzip
S02 | Application-Server B I Gemall Maximumprinzip
C I Gemal Maximumprinzip
A I Gemal Maximumprinzip (AO01)
Web-Server _ : B
S05 B Il Gemal Maximumprinzip (AO1)
EHEMALIGE
C Il Gemal Maximumprinzip (AO1)

b) Schutzbedarf Clients (IT-Verbund Schulnetz)

IT-System
IT-Verbund Schulnetz Schutzbedarfsfeststellung
Nr. Beschreibung GwW% | sB? Begriindung

Gemall Maximumprinzip ist der Schutzbedarf der

A ! Client-PCs mit ,niedrig bis mittel“ einzustufen.

Gemall Maximumprinzip ist der Schutzbedarf der
Client-PCs mit ,niedrig bis mittel“ einzustufen.

Cnn alle Client-PCs GemalR A02 ist der Schutzbedarf als hoch einzu-
stufen. Da aber in den PC-Raumen jeweils mehre-
re Client-PCs zur Verfigung stehen, kann der Aus-
fall eines Rechners bis zu einer Woche toleriert
werden. Der Schutzbedarf ist daher gemaf Vertei-
lungseffekt geringer einzustufen.

17 Die Server S03 und S04 sind aufgrund ihrer Funktionalitat als Terminalserver nur in die Gruppe der Client-
PCs einzuordnen.

18 GW = Grundwert (A = Vertraulichkeit, B = Integritadt, C = Verfligbarkeit)
19 SB = Schutzbedarf
20 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
21 SB = Schutzbedarf
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c¢) Schutzbedarf Netzkomponenten (IT-Verbund Schulnetz)

IT-System
IT-Verbund Schulnetz Schutzbedarfsfeststellung
Nr. Beschreibung Gw# | sB® Begriindung

Alle aktiven Netzkomponenten sind nicht konfigu-
rierbar. Daher kénnen auch keine Manipulationen
vorgenommen werden, die eine Manipulation der
Ubertragenen Daten zur Folge hatten.

Die Benutzerauthentisierung erfolgt verschlisselt,
ebenso soll das Aufrufen der E-Mails im Browser
Uber eine sichere Verbindung (SSL / https) er-
folgen.

alle Netzkomponen-

Nnn
ten

Fehler in den Ubertragenen Daten werden leicht
B I o
erkannt und korrigiert.

C I Ein Ausfall erscheint hochstens bis zu 24 Stunden
tolerabel.

d) Schutzbedarf Telekommunikationskomponenten (IT-Verbund Schulnetz)

IT-System

IT-Verbund Schulnetz Schutzbedarfsfeststellung
Nr. Beschreibung GW* | sB® Begriindung
Die Anlage wird von 2 Apparaten aus exclusiv fir
A ausgehende Telefonate genutzt. Anrufe werden
stets von der Telekom auf eine Mobilfunk-Nummer
geleitet.
TO1 TK-Anlage RCC
B I Stoérungen sind sofort erkennbar.

Telefonanrufe kdnnen im Notfall auch via Handy
C I oder Uber das Sekretariat des Arminius-Gymnasi-
ums erledigt werden.

4.1.4.Schutzbedarf der Kommunikationsverbindungen

Im nachsten Arbeitsschritt geht es darum, den Schutzbedarf fur die Kommunikationsverbindungen
festzustellen. Es gibt Verbindungen, die geféhrdeter sind als andere und durch doppelte Auslegung
oder durch besondere Malkhahmen gegen Angriffe von aulten oder innen geschitzt werden missen.

Als kritische Verbindungen gelten:

22 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
23 SB = Schutzbedarf
24 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
25 SB = Schutzbedarf

-25-




Medienzentrum Osnabruck
Netzwerkbetreuung fur Schulen Schulung IT-Grundschutz

e Verbindungen, die aus der Schule in ein 6ffentliches Netz (z. B. Telefonnetz, Internet) oder
tiber ein 6ffentliches Gelidnde reichen. Uber solche Verbindungen kénnen Computer-Viren
und trojanische Pferde in das Schulnetz eingeschleust werden, Schulserver angegriffen
werden oder Mitarbeiter vertrauliche Daten an Nichtbefugte weiterleiten.

e Verbindungen, Uber die besonders schiutzenswerte Informationen Ubertragen werden.
Mogliche Gefahrdungen sind Abhéren, vorsatzliche Manipulation und betrligerischer Miss-
brauch. Vom Ausfall solcher Verbindungen sind Anwendungen, fiir die eine hohe Verflig-
barkeit erforderlich ist, besonders betroffen.

e Verbindungen, uber die vertrauliche Informationen uUberhaupt nicht libertragen werden
diirfen. Personaldaten dirfen zum Beispiel nur von der Schulleitung eingesehen und bearbei-
tet werden. Daher muss verhindert werden, dass diese Daten bei ihrer Ubertragung von unbe-
fugten Mitarbeitern eingesehen werden kénnen.

Im IT-Verbund Schulnetz werden Uber die Kommunikationsverbindungen keine besonders
schiutzenswerten Daten unverschlUsselt Ubertragen. Daher existieren auch keine Verbindungen, tber
die vertrauliche Daten Gberhaupt nicht Ubertragen werden durfen.

® Die direkten Verbindungen vom Server S01 und dem DSL-Router N04 ins Internet
kénnen als kritische Verbindungen bezeichnet werden.

® Auch die Verbindungen der WLAN-Access Points NO3 ins LAN missen potentiell als
kritisch bezeichnet werden, da eine Nutzung vom AuBenbereich der Schule aus nicht si-
cher ausgeschlossen werden kann.

4.1.5.Schutzbedarfsfeststellung der IT-genutzten Raume
Bei der Schutzbedarfsfeststellung fir Raume werden sowohl Radume beriicksichtigt,

e die zum Betrieb von IT-Systemen dienen (z. B. Serverrdume, Raume fur eine TK-Anlage und
andere Raume mit technischer Infrastruktur), als auch

® in denen IT-Systeme genutzt werden (z. B. Blrordume).

Der Schutzbedarf eines Raumes bemisst sich nach dem Schutzbedarf der IT-Systeme, die sich in
diesem Raum befinden. Auch hier kénnen Sie (wie schon bei der Schutzbedarfsfeststellung der IT-
Systeme) wieder im Allgemeinen das Maximumprinzip anwenden. Befinden sich jedoch in einem
Raum mehrere Systeme, dann kann sich fir den Raum ein héherer Schutzbedarf als fur jedes einzel-
ne IT-System ergeben (Kumulationseffekt). Dies gilt z. B. fur Serverrdume.

Die folgende Tabelle zeigt das Ergebnis der Schutzbedarfsfeststellung fir die IT-genutzten Rdume im
IT-Verbund Schulnetz. Der Schutzbedarf der Radume wird hier festgelegt nach dem jeweils héchsten
Schutzbedarf der darin installierten Systeme (Maximumprinzip).

g-Verbund Schulnetz T Schutzbedarf

aum

Nr. Art Installierte Veytrauhch- Integritat Verfiigbarkeit
IT keit

211, 309,

314, 324, niedrig bis niedrig bis

326 330, Schulungsraum Nnn, Cnn mittel mittel hoch

332

PHY, CHE | Buroraum (Sammlung) Nnn, Cnn S. 0. S. 0. S. 0.
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IT-Verbund Schulnetz T e

Raum

Nr. Art Installierte Vgrtrauhch- Integritat Verfiigbarkeit
IT keit

Schulag, Buroraum Nnn, Cnn S. 0. S. 0. S. 0.

Schwei

310 Serverraum S01-S05, hoch hoch hoch
Nnn, Cnn

Auf den folgenden Seiten wird die Erhebung der IT-Anwendungen sowie die Schutzbedarfsfeststel-
lung in vergleichbarer Weise noch einmal fir den IT-Verbund Verwaltungsnetz durchgefihrt.
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4.2.Schutzbedarfsfeststellung (Verwaltungsnetz)
4.2.1.Anpassung der Schutzbedarfskategorien

Fir den IT-Verbund Verwaltungsnetz wurden die Schutzbedarfskategorien vom zustandigen IT-Si-
cherheitsmanagement folgendermalen definiert und mit der Schulleitung abgestimmt:

e Schutzbedarfskategorie niedrig bis mittel (I):

Ein mdglicher Schaden hatte nur begrenzte und Uberschaubare Auswirkungen auf das Arminius-
Gymnasium :

Bei Verstolien gegen Gesetze, Vorschriften oder Vertrage drohen allenfalls geringfiigige
juristische Konsequenzen oder Konventionalstrafen.

Beeintrachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hatten nur geringfligige Auswirkungen auf die davon Betrof-
fenen und wirden von diesen toleriert.

Die personliche Unversehrtheit wird nicht beeintrachtigt.

Die Ablaufe am Arminius-Gymnasium werden allenfalls unerheblich beeintrachtigt. Ausfall-
zeiten von mehr als 24 Stunden kénnen hingenommen werden.

Das Ansehen der Schule bei den Eltern und in der Offentlichkeit wird nicht beeintrachtigt.

® Schutzbedarfskategorie hoch (ll):

Ein moglicher Schaden hatte betrachtliche Auswirkungen auf das Arminius-Gymnasium :

Bei Verstolen gegen Gesetze, Vorschriften oder Vertrage drohen schwerwiegende juris-
tische Konsequenzen oder hohe Konventionalstrafen.

Beeintrachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hatten betrachtliche Auswirkungen auf die davon Betroffenen
und wurden von diesen nicht toleriert.

Die persdnliche Unversehrtheit wird nicht beeintrachtigt.

Die Ablaufe am Arminius-Gymnasium werden erheblich beeintrachtigt. Ausfallzeiten
durfen maximal 24 Stunden betragen.

Das Ansehen der Schule bei den Eltern und in der Offentlichkeit wird erheblich beein-
trachtigt.

e Schutzbedarfskategorie sehr hoch (lll):

Ein moglicher Schaden hatte katastrophale Auswirkungen:

Bei Verstollen gegen Gesetze, Vorschriften oder Vertrdge drohen juristische Konse-
quenzen oder Konventionalstrafen, welche die Existenz der Schule gefahrden.

Beeintrachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hatten ruindse Auswirkungen auf die gesellschaftliche oder
wirtschaftliche Stellung der davon Betroffenen.
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e Die personliche Unversehrtheit wird nicht beeintrachtigt.

e Die Ablaufe am Arminius-Gymnasium werden so stark beeintrachtigt, dass Ausfallzeiten,
die Uber 2 Stunden hinausgehen, nicht toleriert werden kénnen.

e Das Ansehen der Schule bei den Eltern und in der Offentlichkeit wird grundlegend und
nachhaltig beschadigt.
4.2.2.Schutzbedarfsfeststellung der IT-Anwendungen

Bei der Schutzbedarfsfeststellung der IT-Anwendungen ist fir alle in der IT-Strukturanalyse erfassten
Anwendungen und differenziert nach den drei Grundwerten Vertraulichkeit (A), Integritat (B) und
Verfugbarkeit (C) eine Zuordnung zu den zuvor festgelegten Schutzbedarfskategorien vorzunehmen.

Die folgende Tabelle zeigt die Zuordnungen, die fur den IT-Verbund Verwaltungsnetz vorgenommen
wurden:

IT-Anwendung

IT-Verbund Verwaltungsnetz Schutzbedarfsfeststellung

Nr. Bezeichnung PD#*® | GW? | SB® Begriindung

Die Passworter sind verschlisselt gespei-

A chert und damit praktisch nicht zuganglich.

Der hohe Schutzbedarf ergibt sich daraus,
Benutzer- B Il dass sich alle Mitarbeiter hierliber identi-
AO01 - X .
authentisierung fizieren.

Bei Ausfall dieser Anwendung sind keine
Identifizierung und damit keine Ausfuhrung

C I von IT-Verfahren moglich. Ein Ausfall ist
allenfalls bis zu 24 Stunden tolerabel.
A Es werden keine vertraulichen Daten ver-

arbeitet.

Fehlerhafte Daten konnen leicht erkannt
AQ02 | Office-Anwendungen B und korrigiert werden. Es sind keine fi-
nanziellen Schaden zu erwarten.

Der Ausfall auf einem Client ist bis zu einer
C Woche hinnehmbar. Ersatzweise kann auf
einem Laptop weitergearbeitet werden.

26 PD = Personenbezogene Daten
27 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
28 SB = Schutzbedarf
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IT-Anwendung
IT-Verbund Verwaltungsnetz Schutzbedarfsfeststellung
Nr. Bezeichnung PD GW SB Begriindung
A I Die gespeicherten Daten sind schutzens-
werte personenbezogene Daten.
Stammdaten- Fehler werden rasch erkannt und konnen
AO03 | Verwaltung X B entweder aus der Datensicherung einge-
(Schuler) spielt oder durch Eingabe Kkorrigiert
werden.
o Die maximal tolerierbare Ausfallzeit ist gro-
Ber als 24 Stunden.
Es werden vertrauliche Finanzdaten der
A [ )
Schule verarbeitet.
Elektronische Konto-
A04 | - SKironische ronlo- |y Bei nicht korrekten Daten konnen finanzi-
fuhrung B 1 .
elle Schaden entstehen
C Die maximal tolerierbare Ausfallzeit ist gro-
Ber als 24 Stunden.
Es werden vertrauliche Finanzdaten der
A [ )
Schule verarbeitet.
A05 | Schulbuchausleihe X B I Bei nicht korrekten Daten kdnnen finanzi-
elle Schaden entstehen
C Die maximal tolerierbare Ausfallzeit ist gro-
Ber als 24 Stunden.
Missbrauch hatte nur geringfligige Aus-
A wirkungen auf die Betroffenen und wirde
von ihnen toleriert.
AO6 Leistungsdaten X Fehler werden rasch erkannt und kénnen
Oberstufe B ; o
leicht korrigiert werden.
C Die maximal tolerierbare Ausfallzeit ist gro-
Rer als 24 Stunden.
Missbrauch hatte nur geringfligige Aus-
A wirkungen auf die Betroffenen und wiirde
von ihnen toleriert.
AO07 Kursplanung - Ober- X Fehler werden rasch erkannt und kénnen
stufe B . o
leicht korrigiert werden.
C Die maximal tolerierbare Ausfallzeit ist gro-

Rer als 24 Stunden.
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IT-Anwendung
IT-Verbund Verwaltungsnetz

Schutzbedarfsfeststellung

Nr. Bezeichnung PD GW SB Begriindung
Missbrauch hatte nur geringfligige Aus-
A wirkungen auf die Betroffenen und wirde
A8 Stunden- und Raum- . von ihnen toleriert.
plan B | Fehler werden rasch erkannt und konnen
leicht korrigiert werden.
C 1 Ausfallzeit nur unter 24 Stunden.
Missbrauch hatte nur geringfligige Aus-
A I wirkungen auf die Betroffenen und wirde
von ihnen toleriert.
AQ9 | Vertretungsplan X B | Fehler werden rasch erkannt und kdénnen
leicht korrigiert werden.
C 1 Ausfallzeit nur unter 24 Stunden.
Die hier gespeicherten Dateien sind nicht
A | vertraulich. Sie werden zum Teil sogar 6f-
fentlich gemacht.
B Fehler werden in der Regel schnell erkannt
A10 | Zentrale Dateiablage und kdnnen nachtraglich bereinigt werden.
Bei Ausfall des Dienstes konnen die Doku-
C mente auf den Client-PCs zwischengespei-
chert und bei Verfugbarkeit Ubertragen
werden.
A Es werden keine vertraulichen Daten ver-
arbeitet.
A11 | Internet-Zugang B Fehlerhafte Daten kdnnen in der Regel
leicht erkannt werden.
C Die maximal tolerierbare Ausfallzeit ist gro-
Rer als 24 Stunden.
A I Es werden auch wichtige Daten der
Schulbehdrde per E-Mail Gbermittelt.
A12 E-Mail*® . S . .
B I Die Integritdt dieser Informationen ist zu
schutzen.
C 1 Ausfallzeit nur unter 24 Stunden.

29 Diese Einschatzung gilt nur fur den Client-Typ CO06.
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IT-Anwendung
IT-Verbund Verwaltungsnetz Schutzbedarfsfeststellung
Nr. Bezeichnung PD GW SB Begriindung
A Uber diesen Dienst werden keine vertrauli-
chen Daten geleitet.
_ Einbriche in das Schulnetz missen
A13 Firewall B I verhindert werden. Es kénnten vertrauliche
Daten kompromittiert werden.
c I Ein Ausfall ist hochstens fiir 24 Stunden
hinnehmbar.
A Es werden keine vertraulichen Daten ver-
arbeitet.
A14 | Anti-Virus Software B I Fehlerhafte Daten kénnen ein System
kompromittierbar machen
c I Ein Ausfall ist hochstens fiir 24 Stunden
hinnehmbar.
Die Betroffenen werden nur unerheblich
A beeintrachtigt, wenn die Daten bekannt
werden.
X . Fehler konnen leicht erkannt und korrigiert
A15 TK-Vermittiung B werden. Finanzielle Schaden sind nur
gering.
c " Ein Ausfall ist hochstens fiir 24 Stunden
hinnehmbar.
A " Es kénnen auch personenbezogene Daten
(Krankmeldungen etc.) Ubertragen werden.
A16 Fax-Versand und Fehler kdnnen leicht erkannt und korrigiert
B
-Empfang werden.
C Bei Ausfall kann auch per Telefon kom-

muniziert werden.
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4.2.3.Schutzbedarfsfeststellung der IT-Systeme

Die folgenden Tabellen enthalten die Schutzbedarfsfeststellung fur die Server, Clients, Netz- und
Telekommunikationskomponenten im IT-Verbund Verwaltungsnetz.

a) Schutzbedarf Server (IT-Verbund Verwaltungsnetz)
IT-System Schutzbedarfsfeststellung
Nr. Beschreibung GW* | sB* Begriindung
A Il Maximumprinzip gemai A03
S01 Fileserver B Il Maximumprinzip geman A01
C Il Maximumprinzip gemaf A01
b) Schutzbedarf Clients (IT-Verbund Verwaltungsnetz)
IT-System Schutzbedarfsfeststellung
Nr. Beschreibung Gw*? | sSB*® Begriindung
co1, A I Gemal Maximumprinzip
ggi, Koordinatoren B Il | GemaR Maximumprinzip (A14)
’ C I Gemaf Maximumprinzip (A14)
A Il Gemal Maximumprinzip (A04, A05)
Koordinator Schul- » : —
co3 buchausleihe B I Gemall Maximumprinzip (A14)
C Il Gemal Maximumprinzip (A14)
A Il Gemal Maximumprinzip (A03)
CO05, Stellv. SL
Cco7 SL B Il Gemal Maximumprinzip (A14)
C Il Gemafll Maximumprinzip (A14)
A Il Gemal Maximumprinzip (A03, A04)
C06 Sekretariat B [ GemaRk Maximumprinzip (A14)
C Il Gemal Maximumprinzip (A14)

30 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
31 SB = Schutzbedarf
32 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
33 SB = Schutzbedarf
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c¢) Schutzbedarf Netzkomponenten (IT-Verbund Verwaltungsnetz)

IT-System Schutzbedarfsfeststellung
Nr. Beschreibung GW* | SB* Begriindung
Die Benutzerauthentisierung erfolgt verschlisselt,
ebenso kann das Aufrufen der E-Mails im Browser
A I Uber eine sichere Verbindung (SSL / https) er-
folgen.
Daher keine erhéhte Vertraulichkeit.
NO1 24-Port-Switch
B I Fehler werden leicht erkannt und korrigiert.
c I Ein Ausfall erscheint hdchstens bis zu 24 Stunden
tolerabel.
Der Router kann nur per Software konfiguriert
A I werden. Die Konfiguration ist durch Passwort ge-
schutzt.
NO2, DSL-Router, DSL- Fehler in den Daten werden schnell erkannt und
NO3 Modem B I . L
kénnen schnell korrigiert werden.
C I Ein Ausfall erscheint hdchstens bis zu 24 Stunden

tolerabel.

d) Schutzbedarf Telekommunikationskomponenten (IT-Verbund Schulnetz)

IT-System Schutzbedarfsfeststellung
Nr. Beschreibung GW?* | SB¥ Begriindung
A I Gemal Maximumprinzip (A15)
01 TK-Anlage B || GemaR Maximumprinzip (A15)
C Il Gemal Maximumprinzip (A15)
A Il Gemal Maximumprinzip (A16)
102 Fax-Gerat B || GemaR Maximumprinzip (A16)
C I Gemal Maximumprinzip (A16)

34 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
35 SB = Schutzbedarf
36 GW = Grundwert (A = Vertraulichkeit, B = Integritat, C = Verflgbarkeit)
37 SB = Schutzbedarf
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4.2.4.Schutzbedarf der Kommunikationsverbindungen

Im nachsten Arbeitsschritt geht es darum, den Schutzbedarf fur die Kommunikationsverbindungen
festzustellen. Es gibt Verbindungen, die gefahrdeter sind als andere und durch doppelte Auslegung
oder durch besondere Malthahmen gegen Angriffe von aufl’en oder innen geschitzt werden missen.

Als kritische Verbindungen gelten:

e Verbindungen, die aus der Schule in ein 6ffentliches Netz (z. B. Telefonnetz, Internet)
oder Uiber ein 6ffentliches Geliande reichen. Uber solche Verbindungen kénnen Compu-
ter-Viren und trojanische Pferde in das Schulnetz eingeschleust werden, Schulserver
angegriffen werden oder Mitarbeiter vertrauliche Daten an Nichtbefugte weiterleiten.

e Verbindungen, Uber die besonders schiitzenswerte Informationen Ubertragen werden.
Mogliche Gefahrdungen sind Abhoéren, vorsatzliche Manipulation und betrtigerischer Miss-
brauch. Vom Ausfall solcher Verbindungen sind Anwendungen, fur die eine hohe Verfug-
barkeit erforderlich ist, besonders betroffen.

e Verbindungen, Uber die vertrauliche Informationen tiberhaupt nicht libertragen werden
diirfen. Personaldaten durfen zum Beispiel nur von der Schulleitung eingesehen und be-
arbeitet werden. Daher muss verhindert werden, dass diese Daten bei ihrer Ubertragung
von unbefugten Mitarbeitern eingesehen werden kénnen.

Im IT-Verbund Verwaltungsnetz werden Uber die Kommunikationsverbindungen keine besonders
schitzenswerten Daten unverschlisselt Ubertragen. Daher existieren auch keine Verbindungen, Gber
die vertrauliche Daten Gberhaupt nicht Ubertragen werden durfen.

Allein die direkte Verbindung vom DSL-Router N02 ins Internet kann als kritische Verbindung
bezeichnet werden.

4.2.5.Schutzbedarfsfeststellung der IT-genutzten Raume
Bei der Schutzbedarfsfeststellung fir RAume werden sowohl Radume bertcksichtigt,

e die zum Betrieb von IT-Systemen dienen (z. B. Serverraume, Raume flur eine TK-Anlage
und andere Raume mit technischer Infrastruktur), als auch

e indenen IT-Systeme genutzt werden (z. B. Buroraume).

Der Schutzbedarf eines Raumes bemisst sich nach dem Schutzbedarf der IT-Systeme, die sich in
diesem Raum befinden. Auch hier kénnen Sie (wie schon bei der Schutzbedarfsfeststellung der IT-
Systeme) wieder im Allgemeinen das Maximumprinzip anwenden. Befinden sich jedoch in einem
Raum mehrere Systeme, dann kann sich fir den Raum ein héherer Schutzbedarf als fur jedes einzel-
ne IT-System ergeben (Kumulationseffekt). Dies gilt z. B. fir Serverrdume.

Die folgende Tabelle zeigt das Ergebnis der Schutzbedarfsfeststellung fir die IT-genutzten Raume im
IT-Verbund Verwaltungsnetz. Der Schutzbedarf der Raume wird hier festgelegt nach dem jeweils
héchsten Schutzbedarf der darin installierten Systeme (Maximumprinzip).

Raum IT Schutzbedarf

Nr. Art Installierte Ve_rtraullch- Integritat Verfiigbarkeit
IT keit

220, 222 Biiroraum co1,co4 | Niedrig bis hoch hoch

mittel

S01, C02,

gg; ggg Biiroraum C03, CO5, hoch hoch hoch

’ Coe, C0O7
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Raum IT Schutzbedarf

Nr. Art Installierte Veﬂrauhch- Integritat Verfiigbarkeit
IT keit
NO1, NO2, niedrig bis | niedrig bis

224 Serverraum NO3 mittel mittel hoch

5.Modellierung gemaR IT-Grundschutz

Ziel der Modellierung gemaR IT-Grundschutz ist es festzulegen, welche Bausteine (= Kapitel) des IT-
Grundschutzhandbuchs auf welche Zielobjekte der Informationstechnik einer Organisation anzu-

wenden sind.

Das Ergebnis ist ein IT-Grundschutzmodell, das fir geplante IT als Entwicklungskonzept und fiir be-
stehende IT als Prifplan verwendet werden kann.

Am Arminius-Gymnasium dient dieses Modell als Prifplan fir den Basis-Sicherheitscheck. Die nach-
folgenden Tabellen zeigen die Dokumentation der am Arminius-Gymnasium vorgenommenen

Modellierung.

Weitere Informationen zur Modellierung gemafy IT-Grundschutz finden sich in Kapitel 2.3 des IT-
Grundschutzhandbuchs.

5.1.Schicht 1: Ubergreifende Aspekte

Baustein

Zielobjekt

Hinweise

1.0 IT-Sicherheitsmanagement

Gesamte Organisati-
on

Gilt einheitlich fiir beide IT-Verbiinde.

1.1 Organisation

Gesamte Organisati-
on

Gilt einheitlich fur beide IT-Verbinde.

1.2 Personal

Gesamte Organisati-
on

Gilt einheitlich fur beide IT-Verbunde.

1.3 Notfallvorsorge-Konzept

Gesamte Organisati-
on

Gilt einheitlich fur beide IT-Verbinde.

1.4 Datensicherungskonzept

Alle Client-PCs sind per HWS abgesi-

IT-Verbund chert, Daten werden lokal nicht gespei-

Schulnetz chert, es missen nur Daten auf Servern
gesichert werden.

IT-Verbund Die Client-PCs sind nicht abgesichert,

Verwaltungsnetz

Daten werden auch lokal gespeichert.

1.6 Computer-Virenschutzkonzept

Alle Client-PCs sind per HWS abgesi-

IT-Verbund chert, nur die Server miissen geschiitzt
Schulnetz

werden.
IT-Verbund

Verwaltungsnetz

Die Client-PCs sind nicht abgesichert.

1.7 Kryptokonzept

Gesamte Organisati-
on

Gilt einheitlich fur beide IT-Verbinde.
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5.1.Schicht 1: Ubergreifende Aspekte

Baustein

Zielobjekt

Hinweise

1.8 Behandlung von Sicherheits-
vorfallen

Gesamte Organisati-
on

Gilt einheitlich fur beide IT-Verbinde.

Verwaltungsnetz

1.9 Hard- und Softwaremanage- | Gesamte Organisati- Wird zentral von der IT festgelegt.
ment on
1.10 Standard-Software Gesamte Organisali- | Gt einneitich fir beide IT-Verbiinde.
1.11 Outsourcing Snesamte Organisati- Gilt nur fur IT-Verbund Schulnetz.
1.13 IT-Sicherheitssensibilisierung | Gesamte Organisati- Gilt einheitlich fiir beide IT-Verbiinde.
und -schulung on

5.2.Schicht 2: Infrastruktur
Baustein Zielobjekt Hinweise
2 1 Gebiude Schulgebiude B.elde IT-\{.erbunde befinden sich in

einem Gebaude.
IT-Verbund

2 2 Verkabelun Schulnetz Die Verkabelung muss flr beide Ge-

' g IT-Verbund baude gesondert betrachtet werden.

2.3. Blroraum

Blrordume
(IT-Verbund
Verwaltungsnetz)

Da alle Raume denselben Standard
haben, soll als Stichprobe ein Raum flir
zwei Mitarbeiter untersucht werden.

2.3. BUroraum

Sekretariat
(IT-Verbund
Verwaltungsnetz)

Publikumsverkehr!

2.3. BUroraum

IT-Verbund
Schulnetz:

Schulassistent

Nur mit Schlissel zuganglich

2.3. BUroraum

IT-Verbund
Schulnetz:

Schweigezimmer

Mit Lehrer-Schlussel zuganglich

2.4 Serverraum

R 310

IT-Verbund Schulnetz

2.4 Serverraum

R 224 (Kopierraum)

IT-Verbund Verwaltungsnetz
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5.2.Schicht 2: Infrastruktur

Baustein

Zielobjekt

Hinweise

2.10 Mobiler Arbeitsplatz

Laptop

2.1 Besprechungs-, Veran-

Alle PC-Raume im

Da die Raume denselben Standard

3.101 Allgemeiner Server

S01, S02, S03, S04,
S05

staltunas- und Schulunasraume IT-Verbund haben, soll als Stichprobe einer der PC-
9 9 Schulnetz Raume untersucht werden.
5.3.Schicht 3: IT-Systeme
Baustein Zielobjekt Hinweise
Dieser Baustein behandelt die nicht be-
IT-Verbund triebssystem-spezifischen Sicherheits-
Schulnetz: aspekte von Servern. Die Server S01

bis S05 sind unterschiedlich konfigu-
riert. Der Baustein wird daher auf jedes
System getrennt angewendet.

IT-Verbund
Verwaltungsnetz:
S01

Verwaltungsnetz:
SO01

IT-Verbund ]
Schulnetz: Das ISERV-System basiert auf dem
UNIX-Derivat LINUX.
S01
IT-Verbund . . .
3.102 Server unter UNIX Schulnetz: Dieser Terminalserver wird ebenfalls
' unter LINUX betrieben.
S03
IT-Verbund Der Web-Server der Ehemaligenver-
Schulnetz: einigung wird ebenfalls unter LINUX
S05 betrieben.
IT-Verbund
3.103 Server unter Windows-NT Schulnetz:
S02
IT-Verbund Dieser Terminalserver wird unter dem
Schulnetz: Nachfolge-Betriebssystem Windows
S04 2003 betrieben.
3.106 Windows 2000 Server
IT-Verbund

3.201 Allgemeiner Client

IT-Verbund
Schulnetz

IT-Verbund
Verwaltungsnetz
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5.3.Schicht 3: IT-Systeme

Baustein Zielobjekt Hinweise
3.203 Laptop Laptop
IT-Verbund Unabhanai Betrieb ) ind
: : Schulnetz: nabhangig vom Betriebssystem sin
3.206 Client unter Windows 95 _ alle Client-PCs per HWS geschiitzt. Sie
CO01 bis C13 sind einheitlich so konfiguriert, dass sie
sich wie ein PC mit Windows 95 verhal-
IT-Verbund ten. Es bestehen im Betrieb keine Re-
3.209 Client unter Windows XP Verwaltungsnetz: tstriktionen seitens des Betriebssys-
ems.
CO01 bis CO7
IT-Verbund Das ISERV-System (S01) fungiert als
_ _ _ Schulnetz Sicherheitsgateway.
3.301 Sicherheitsgateway (Firewall)
IT-Verbund Der Router (NO2) fungiert als Si-
Verwaltungsnetz cherheitsgateway.
3.302 DSL-Router IT-Verbund
Verwaltungsnetz
IT-Verbund ,
Schulnetz ISDN-Anlage im RCC
3.401 TK-Anlage
IT-Verbund , .
Telefonanlage im Sekretariat
Verwaltungsnetz
3.402 Fax-Gerat IT-Verbund Standort: Sekretariat
Verwaltungsnetz
WLAN Access Point IT-Verbund kein spezieller Baustein vorhanden
Schulnetz
5.4.Schicht 4: Netze
Baustein Zielobjekt Hinweise
IT-Verbund
Schulnetz
4.1 Heterogene Netze
IT-Verbund
Verwaltungsnetz
4.2 Netz- und Systemmanagement CC)Erc]esamte Organisati-
IT-Verbund . :
4.3 Modem Schulnetz: Das Laptop hat ein eingebautes
c13 Modem.
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5.4.Schicht 4: Netze

Baustein Zielobjekt Hinweise
IT-Verbund Das ISERV-System ist via Web-In-
4.4 Remote Access Schulnetz: terface erreichbar. Auch Fernwartung
S01 via SSH ist eingerichtet.

5.5.Schicht 5: Anwendungen

Baustein Zielobjekt/Gruppe Hinweise
Erarbeitung einer Sicherheitspolitik fur
5 3 E-Mail Gesamte Organisati- | E-Mail und Uberprifung des Mail-Ser-

on

vers S01 sowie als Stichprobe der E-
Mail Client im Sekretariat.

IT-Verbund .
5 4 WWW-Server Schulnetz: Das ISERV-System fungiert als WWW-
Server.
S01
IT-Verbund Die Arbeit mit dem ISERV-System ist
5.8 Telearbeit am ehesten mit diesem Punkt ver-
Schulnetz .
gleichbar.
IT-Verbund : .
5.11 Apache Webserver Schulnetz: Ras rI]SIf/IV?V-System arbeitet mit dem
S01 pache Webserver.
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6.Basis-Sicherheitscheck

Mit einem Basis-Sicherheitscheck ermitteln Sie, ob und inwieweit die MalRnahmen-Empfehlungen des
IT-Grundschutzhandbuchs fir die einzelnen Zielobjekte des betrachteten IT-Verbunds umgesetzt
sind. Bei einem systematischen Vorgehen greifen Sie dazu auf die Ergebnisse der vorangegangenen
Schritte zurtck:

® Bei der IT-Strukturanalyse haben Sie die vorhandenen IT-Systeme und die von diesen unter-
stutzten Anwendungen erfasst.

e Anschlielend haben Sie den Schutzbedarf der IT-Systeme, Anwendungen, Rdume und Kom-
munikationsverbindungen bestimmt und

® bei der Modellierung durch Auswahl der anzuwendenden Bausteine einen Prifplan (,Grund-
schutz-Modell“) fur die verschiedenen Zielobjekte (gesamter IT-Verbund, Rdume, Rechner,
Kommunikationsverbindungen, Anwendungen) zusammengestellt.

Den Prifplan wenden Sie beim Basis-Sicherheitscheck an, indem Sie fiir jedes Zielobjekt und fiir jede
MafRnahme, die in den anzuwendenden Bausteinen empfohlenen wird, prifen,
® ob sie Uberhaupt auf das Zielobjekt anzuwenden ist, und falls ja,

® ob sie vollstandig, teilweise oder Gberhaupt nicht umgesetzt ist.
Die nachfolgenden Tabellen zeigen in Ausziigen einen Basis-Sicherheitscheck fiir die Beispielschule
Arminius-Gymnasium, und zwar die Anwendung der Bausteine

® 1.0 IT-Sicherheitsmanagement auf die gesamte Organisation,

® 2.4 Serverraum auf den Serverraum im IT-Verbund Schulnetz,

e 4.1 Heterogene Netze auf den IT-Verbund Schulnetz.

Wenn Sie einen Basis-Sicherheitscheck durchfiihren, dirfen Sie selbstverstandlich kein Zielobjekt
und keinen Baustein auslassen, wenn Sie einen umfassenden |IT-Grundschutz fir |lhre Schule an-
streben.

Far den Basis-Sicherheitscheck greifen wir auf die Mallinahmenkataloge zurtck, wie sie im IT-Grund-
schutzhandbuch des BSI vorgeschlagen werden. Layout-Grundlage unserer Formblatter sind Form-
blatter des BSI (im DOC-Format), die sich in ihrer konkreten Ausgestaltung jedoch als nicht genau
passend erwiesen. Wir haben die Reihenfolge der aufgelisteten Mallinahmen derjenigen im aktuellen
IT-Grundschutzhandbuch (2005) angepasst.
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6.1.Schicht 1: Ubergreifende Aspekte

Baustein 1.0 IT-Sicherheitsmanagement

MalRnahme entbehr- | . . . . .
(Prioritiit) Name lich ja teilw. | nein | Bemerkung / Begrindung bei Nicht-Umsetzung
M 2.192 (1) | Erstellung einer IT Sicherheitsleitlinie X s. IT-Sicherheitskonzept
M 2.335 (1) !:S?rsgigl;;g der IT-Sicherheitsziele und X s. IT-Sicherheitskonzept
Ubernahme der Gesamtverantwortung fiir IT- : .
M2.336 () | sicherheit durch die Leitungsebene X . IT-Sicherheitskonzept
Aufbau einer geeigneten Organisationsstruk- .
M2.193 (D) | tur fiir IT-Sicherheit X im Aufbau
M 2. 195 (1) | Erstellung eines IT-Sicherheitskonzepts X im Entstehen
M 2.197 Integration der Mitarbeiter in den Sicherheits- Die Mitarbeiter werden im Prozess der Einfuhrung des IT-Si-
. (2) X . o
prozess cherheitskonzepts angemessen beteiligt.
M 2.337 (1) Integration der IT-Sicherheit in organisations- X Im Prozess der Einfuhrung des IT-Sicherheitskonzepts wird
' weite Ablaufe und Prozesse die Integration der IT-Sicherheit erfolgen.
Erstellung von zielaruopenaerechten IT-Si- Organisationsstruktur ist so Uberschaubar, dass von ziel-
M 2.338 (1) cherheits?ichtlinieng bpeng X gruppengerechten IT-Sicherheitsrichtlinien abgesehen
werden kann.
Wirtschaftlicher Einsatz von Ressourcen fir Organisationsstruktur macht diesbezigliche Malnahmen
M 2.339 (1) . : X .
IT-Sicherheit entbehrlich.
M2.199 (1) | Aufrechterhaltung der IT-Sicherheit X Mit Elnfu.hrung des IT-Sicherheitskonzepts sind jahrliche
Fortschreibungen des Konzepts verbunden.
Managementreporte und -bewertungen der Organisationsstruktur macht diesbezulgliche Maflinahmen
M 2.200 (1) . : X .
IT-Sicherheit entbehrlich.
M 2.201 (2) | Dokumentation des IT-Sicherheitsprozesses X im Entstehen
Die Schulleitung sorgt fir die Bekanntgabe neuer oder ge-
M 2. 340 (2) | Beachtung rechtlicher Rahmenbedingungen X anderter rechtlicher Vorschriften, welche den Bereich der IT-
Sicherheit betreffen.
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6.2.Schicht 2: Infrastruktur

Baustein 2.4 Serverraum (IT-Verbund Schulnetz)

x)ar%?i?gtr;me Name Egl:rlich ja teilw. | nein | Bemerkung / Begrindung bei Nicht-Umsetzung
M1.3 (1) Angepasste Aufteilung der Stromkreise X
M 1.7 (2) Handfeuerloscher X
M 1.10 (2) | Verwendung von Sicherheitstiren und -fenstern X
M 1.18 (2) Gefahrenmeldeanlage X
M 1.24 (2) | Vermeidung von wasserfuhrenden Leitungen X | Zustandig ist der Schultrager.

X

M 1.25 (2) Uberspannungsschutz Zustandig ist der Schultrager.

M 1.26 (2) Not-Aus-Schalter X | Zustandig ist der Schultrager.

Die Fernliberwachung der Server berlcksichtigt auch die

M1.27(2) Klimatisierung X Temperatur. Bisher gab es keine Hitzeprobleme.

M 1.28 (1) Lokale unterbrechungsfreie Stromversorgung X E.S gibt keine wichtigen Cache-paten. Alle wichtigen Daten
sind auf den Festplatten gespeichert.

M 1.31 (3) Fernanzeige von Stérungen X Der Se.rverraum wird taglich mindestens einmal vom IT-Si-
cherheitsmanagement aufgesucht.

M 1.52 (3) Redundanzen in der techn. Infrastruktur X Keine Notwendig gegeben (s. Schutzbedarfsfeststellung)

M 1.58 (1) gechnls"che und organisatorische Vorgaben fir X

erverraume

M 1.62 (1) Brandschutz von Patchfeldern X

M 2.17 (2) | Zutrittsregelung und -kontrolle X

M 2.21 (2) Rauchverbot X

M 1.15 (1) | Geschlossene Fenster und Tiren X

M 1.23 (1) Abgeschlossene Tlren X
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6.3.Schicht 4: Netze

Baustein 4.1 Heterogene Netze (IT-Verbund Schulnetz)

Malnahme ent- . . . . s
(Prioritit) Name behrlich |12 teilw. | nein | Bemerkung / Begriindung bei Nicht-Umsetzung
M 2.139 (1) | Ist-Aufnahme der aktuellen Netzsituation X Die IT-Strukturanalyse bietet hinreichende Informationen.
M 2.140 (1) | Analyse der aktuellen Netzsituation X Netzstruktur macht diesbezugliche Malinahmen entbehrlich.
M 2.141 (1) | Entwicklung eines Netzkonzeptes X Netzstruktur macht diesbezugliche Malinahmen entbehrlich.
M 2.142 (1) | Entwicklung eines Netz-Realisierungsplans X Netzstruktur macht diesbezligliche MaRnahmen entbehrlich.
M 4.79 (1) Slphere Zugrlﬁsmechanlsmen bei lokaler Ad- X
ministration

M 4.80 (1) tSrlac;ihoer:e Zugriffsmechanismen bei Fernadminis- X Zugang per SSH-Verbindung

M5.2 (1) Auswahl einer geeigneten Netz-Topographie X Netzstruktur macht diesbezugliche Malinahmen entbehrlich.
M 5.13 (1) foepe;?u”neger Einsatz von Elementen zur Netz- X Netzstruktur macht diesbeziigliche MaBnahmen entbehriich.
M 5.60 (1) g\i:swahl einer geeigneten Backbone-Technolo- X Netzstruktur macht diesbezlgliche MaRnahmen entbehrlich.
M 5.61 (1) | Geeignete physikalische Segmentierung X Netzstruktur macht diesbezigliche Mallnahmen entbehrlich.
M 5.62 (1) Geeignete logische Segmentierung X Netzstruktur macht diesbezlgliche MaRnahmen entbehrlich.
M 5.77 (1) Bildung von Teilnetzen X Netzstruktur macht diesbezlgliche MaRnahmen entbehrlich.

M4.7 (1) Anderung voreingestellter Passworter X

M 4.82 (1) flchere Konfiguration der aktiven Netz- Komponenten sind nicht konfigurierbar.

omponenten

M5.7 (1) Netzverwaltung X Netzstruktur macht diesbezigliche Mallnahmen entbehrlich.

M 4.81 (2) | Audit und Protokollierung der Aktivitaten im Netz X SysMon-Dienst (ISERV)
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6.3.Schicht 4: Netze

Baustein 4.1 Heterogene Netze (IT-Verbund Schulnetz)

?f:?g?i?gtr)ne Name sgﬁrlich ja teilw. | nein | Bemerkung / Begriindung bei Nicht-Umsetzung
M 4.83 (3) Update/Upgrade von Soft- und Hardware im X
' Netzbereich
M 6.52 (1) Regelmamge Sicherung der Konfigurationsdaten X Keine Konfigurationsdateien vorhanden.
aktiver Netzkomponenten
M 6.53 (1) Redundante Ausleauna der Netzkomponenten X Fur aktive Komponenten und Server existiert eine Reaktions-
) gung P zeit von 4 Stunden.
M 6.54 (3) Verhaltensregeln nach Verlust der Netzintegritat X Entsprechendg Formuherungen sind Teil des zu formu-
lierenden IT-Sicherheitskonzepts.
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7.Realisierungsplanung

Insbesondere dann, wenn viele SicherheitsmalRnahmen umzusetzen sind, ist es hilfreich, wenn Sie
sich bei der Realisierungsplanung an die folgende Reihenfolge halten:

Ergebnisse sichten

Sichten Sie zunachst die Ergebnisse des Basis-Sicherheitschecks und ggf. einer erganzenden Si-
cherheitsanalyse und stellen Sie die noch nicht oder nur teilweise realisierten Sicherheitsmallinahmen
tabellarisch zusammen.

MaRnahmen konsolidieren

Prifen und konkretisieren Sie die MalRnahmen im Zusammenhang. Dies reduziert gegebenenfalls die
umzusetzenden Mallnahmen. Das Ergebnis ist ein konsolidierter Realisierungsplan.

Aufwand schatzen

Schatzen Sie den finanziellen und personellen Aufwand, der mit der Umsetzung der einzelnen Mal3-
nahmen verbunden ist. Unterscheiden Sie dabei zwischen dem einmaligen Aufwand bei der Einfiih-
rung einer Maflnahme und dem wiederkehrenden Aufwand im laufenden Betrieb.

Umsetzungsreihenfolge festlegen

Legen Sie eine sinnvolle Umsetzungsreihenfolge fest. Berucksichtigen Sie dabei sowohl die sachlo-
gischen Zusammenhange der einzelnen Malinahmen, als auch deren Wirkung auf das Sicherheitsni-
veau des IT-Verbunds.

Verantwortliche bestimmen

Entscheiden Sie, bis zu welchem Termin eine MalRRnahme umzusetzen ist und wer flr die
Realisierung und deren Uberwachung zustandig sein soll.

Begleitende MaRnahmen festlegen

Die praktische Wirksamkeit der Sicherheitsmalinahmen hangt von der Akzeptanz und dem Verhalten
der betroffenen Mitarbeiter ab. Planen Sie daher Schritte zu ihrer Sensibilisierung und Schulung ein.

Die Schritte 1, 3 und 4 kdnnen entfallen, falls nur wenige Malinahmen zu realisieren sind oder die
MafRnahmen insgesamt nur geringe personelle und finanzielle Ressourcen bendtigen.

7.1.Konsolidierter Realisierungsplan

Einige der fehlenden MalRnahmen kénnen kurzfristig korrigiert werden und bedirfen daher keiner um-
fangreichen Realisierungsplanung. So sollten Mangel in einer Dokumentation in der Regel umgehend
und leicht behebbar sein. Wer derartige MaRnahmen bis wann umzusetzen hat und wer Uberprift, ob
dies tatsachlich geschehen ist, kann unkompliziert bereits beim Basis-Sicherheitscheck dokumentiert
werden. Diese und vergleichbare MaRnahmen werden daher in der Darstellung nicht weiter bertck-
sichtigt.

Die folgenden Tabellen enthalten alle Gbrigen MaRnahmen, die im Basis-Sicherheitscheck als nicht
oder nur teilweise umgesetzt identifiziert wurden. Sie beschranken sich ferner auf die exemplarisch
ausgewahlten Zielobjekte und Bausteine und geben den Stand der Realisierungsplanung nach dem
Schritt 2 (Konsolidierung der Malinahmen) an.
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Zielobjekt: Gesamte Organisation Arminius-Gymnasium

Baustein: 1.0 IT-Sicherheitsmanagement

Maflinahme (Prioritat) Aufwand?® Bemerkungen
a)1AT
M 2.193 (1) Aufbau einer geeigneten Organisa- | b) -----
tionsstruktur fur IT-Sicherheit C) -----
d) -----
Derzeit muss das IT-Sicherheits-
a)20 AT konzept noch fertig gestellt werden
M 2.195 (1) Erstellung eines IT-Sicherheitskon- | b) 1 AT/Jahr P o '
RegelmaRiger Aufwand fur die Fort-
zepts C) ----- . ;
d) <oeee schreibung des Konzepts ist be-
rucksichtigt.
M 2.197 (2) Integration der Mitarbeiter in den |a) 2 AT | Wird bei der Erarbeitung des IT-Si-
Sicherheitsprozess b) 1 AT/Jahr | cherheitskonzepts  bertcksichtigt.
c) - Das Schulungskonzept soll jahrlich
d) ----- aktualisiert werden.
M 2.337 (1) Integration der IT-Sicherheit in|a) 0,5 AT | Wird bei der Erarbeitung des IT-Si-
organisationsweite Ablaufe b) 0,5 AT | cherheitskonzepts  bertcksichtigt.
c) - Das Konzept soll im Rahmen der
d) ---—-- jahrlichen Revision Uberprift
werden.
M 2.201 (1) Dokumentation des IT-Sicherheits- [a) 5 AT | In elektronischen Dokumenten, die
prozesses b) 2 AT/Jahr | von den Mitarbeitern jederzeit abge-
c) - rufen werden kdnnen.
d) -----
Zielobjekt: IT-Verbund Schulnetz: Serverraum
Baustein: 2.4. Serverraum
MaRnahme (Prioritat) Aufwand® Bemerkungen
a) 7?7?77
M 1.24 (2) Vermeidung von wasserfihrenden | b) 0 AT/Jahr | Die Mallnahme muss vom Schultra-
Leitungen (optional) C) 2?7?77 | ger realisiert werden.
d) -----
a) 7?7?77
- b) 0 AT/Jahr | Die Mallthahme muss vom Schultra-
M 1.25 (2) Uberspannungsschutz c) 2?7?77 | ger realisiert werden.
d) -----

38 Legende: a) = Einmaliger Personalaufwand, b) = Wiederkehrender Personalaufwand, c) Einmalige Kosten,

d) Wiederkehrende Kosten

39 Legende: a) = Einmaliger Personalaufwand, b) = Wiederkehrender Personalaufwand, c) Einmalige Kosten,

d) Wiederkehrende Kosten
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Zielobjekt: IT-Verbund Schulnetz: Serverraum

Baustein: 2.4. Serverraum

M 1.26 (2) Not-Aus-Schalter

a)

2?77

b) 0 AT/Jahr | Die Mallnahme muss vom Schultra-

C) 2?7?77 | ger realisiert werden.
d) ----
Zielobjekt: IT-Verbund Schulnetz
Baustein: 4.1 Heterogene Netze
MaRnahme (Prioritat) Aufwand* Bemerkungen
b) 0 AT | Die Formulierung entsprechender Verhal-
M 6.54 (3) Verhaltensregeln nach | d) 0 AT/Jahr | tensregeln ist Bestandteil des zu entwi-
Verlust der Netzintegritat c) - ckelnden Sicherheitskonzepts.
d) --—--- Es entsteht hier kein zusatzlicher Aufwand.

7.2.Abgestimmter Realisierungsplan

Die folgenden Tabellen enthalten den mit der Schulleitung abgestimmten Realisierungsplan mit einge-
tragenen Verantwortlichen und Umsetzungsterminen.

Zielobjekt: Gesamte Organisation Arminius-Gymnasium

Baustein: 1.0 IT-Sicherheitsmanagement

MaRnahme (Prioritat) Termin I\i/:hrantwort- Budget*' Bemerkungen
M 2.193 (1) Aufbau einer a)1AT
geeigneten Organisa- b) -----
tionsstruktur  far IT-Si- 1.8.2006 | OSIR Varus C) -----
cherheit d) —
Derzeit muss das IT-Si-
a) 20 AT cherheitskonzept noch fertig
M 2195 (1) Erstellung b) 1 AT/Jahr | gestellt werden.
eines IT-Sicherheitskon- | 1.8.2006 | OStR Varus C) emn RegelméRiger Aufwand fiir
zepts d) --—-- die Fortschreibung des Kon-
zepts ist berucksichtigt.
_ IT-Sicher- a) 2 AT Wird bei der Erarbeitung
M 2.197 (2) Integration heitsmanage- | b) 1 AT/Jahr des IT-Sicherheitskonzepts
der Mitarbeiter in den Si- | 1.8.2006 | ment: C) emem bertcksichtigt. Das Schu-
cherheitsprozess lungskonzept soll jahrlich
OStR Varus | d) -

aktualisiert werden.

40 Legende: a) = Einmaliger Personalaufwand, b) = Wiederkehrender Personalaufwand, c¢) Einmalige Kosten,

d) Wiederkehrende Kosten

41 Legende: a) = Einmaliger Personalaufwand, b) = Wiederkehrender Personalaufwand, c) Einmalige Kosten,

d) Wiederkehrende Kosten
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Zielobjekt: Gesamte Organisation Arminius-Gymnasium

Baustein: 1.0 IT-Sicherheitsmanagement

_ Wird bei der Erarbeitung
M 2.337 (1) Integration IT-Sicher- a) 0,5 AT des IT-Sicherheitskonzepts
der  IT-Sicherheit in 1.8.2006 heitsmanage- | b) 0,5 AT berticksichtigt. Das Konzept
organisationsweite ~ Ab-| " ment: C) ----- soll im Rahmen der jahrli-
laufe OStR Varus | d) —- chen Revision Uberprift
werden.
M 2.201 (1) Dokumentati- IT-Sicher- a)5 AT In elektronischen  Doku-
: . ) heitsmanage- b) 2 AT/Jahr | menten, die von den Mit-
on des IT-Sicherheitspro- | 1.8.2006 | ment: . . ,
esS6S ent. c) - arbeitern jederzeit abge-
OStR Varus | d) —- rufen werden kénnen.
Zielobjekt: IT-Verbund Schulnetz: Serverraum
Baustein: 2.4. Serverraum
MaRnahme (Prioritat) Termin I\i/:hrantwort- Budget* Bemerkungen
. a) 77?77 ,
M 1.24 (2) Vermeidung von b) 0 AT/Jahr Die MaRnahme muss
wasserfuhrenden Leitungen | 7?7?77 Schulleitung c) 22772 vom Schultrager realisiert
(optional) d) o werden.
a) 7277 Die MaRnahme muss
g/lc;hlés (2) Uberspannungs- 2?7777 Schulleitung 2)) gf)/g/r;lahr vom Schultrager realisiert
d) o werden.
a) ??77?? ,
b) 0 AT/Jahr Die Malnahme muss
M 1.26 (2) Not-Aus-Schalter | ???7?7? Schulleitung c) 27777 vom Schultrager realisiert
d) o werden.
Zielobjekt: IT-Verbund Schulnetz
Baustein: 4.1 Heterogene Netze
MaRnahme (Prioritat) Termin | Verantwortlich | Budget* Bemerkungen
Die Formulierung entspre-
chender Verhaltensregeln ist
i i a) 0 AT
M 6.54 (3) Verhaltens- IT-Sicherheits- b) 0 AT/Jahr Bestandteil des zu entwi-
regeln nach Verlust der | 1.8.2006 | management: C) oee ckelnden Sicherheitskonzep-
Netzintegritat OStR Varus d) wonee ts.
Es entsteht hier kein zusatzli-
cher Aufwand.

42 Legende: a) = Einmaliger Personalaufwand, b) = Wiederkehrender Personalaufwand, c¢) Einmalige Kosten,

d) Wiederkehrende Kosten

43 Legende: a) = Einmaliger Personalaufwand, b) = Wiederkehrender Personalaufwand, c) Einmalige Kosten,

d) Wiederkehrende Kosten
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8.Anhang

8.1.Leistungskatalog der Netzwerkbetreuung fur Schulen

Leistungen der Netzwerkbe-

Gemeinsame

treuung Leistungen der Schulen
fir Schulen Aufgaben
Einbau und Installation neuer | Planung der Beschaffung von |Feststellung des Bedarfs an Un-
Hardwarekomponenten; Hard- und Software; terrichtsmitteln;

Erledigung aller Reparaturen (ex-
cl. Kosten fir Ersatzteile);

Einspielen von Updates (Betriebs-
system), Installation von Hotfixes;

RegelmaRige Uberpriifung und

Wartung der Server*;

Notdienst bei Systemausfall (Ser-
ver, Router) innerhalb 4 h, PCs
maximal 24 Stunden;

Begutachtung angebotener Hard-
ware-Geschenke;

Einrichtung Usern und

Usergruppen;

von

Verteilung der Zugriffsrechte auf
Ressourcen (Verzeichnisse, Dru-
cker, Internet-Zugriff,...);

Planung und Organisation von
Strategien, um Hackerangriffe von
innen und ggf. von aulen abzu-
wehren (Firewalls); Beratung und
Schulung der Raumverantwortli-
chen;

Schulinterne Fortbildung fiir Kolle-
ginnen und Kollegen im Umgang
mit dem lokalen Netz;

Hilfen bei der Erstellung von Un-
terrichtsmaterialien

(Pad. Mitarb.);

Installation neuer Programme und
Programmversionen

(Anwendungssoftware / Mehr-
platzlizenz im Netzwerk)
Netzwerkplanung

(incl. Backupstrategien)
Formulierung von Aus-

schreibungstexten;

Inventarisierung von Hard- und
Software*’;

Installation neuer Programme und
Programmversionen
(Anwendungssoftware /
platzlizenz);

Einzel-

Beschaffung von Verbrauchsma-
terial (Disketten, Toner, ....);

Backup-MaRnahmen nach ge-
meinsamer Planungsvorgabe;

kurzfristige Behebung von Proble-
men, die durch unsachgemalie
Handhabung von Hard- und Soft-
ware entstanden sind, sofern dies
moglich ist;

ansonsten Erfassung und Wei-
terleitung von Fehlern und
Mangeln bei Hard- und Software
an die Netzwerkbetreuung*®; Soft-
wareverwaltung (sichere Aufbe-

wahrung der Datentrager, Li-
zenzierung);
Platzierung der schulischen

HTML-Seiten auf dem entspre-
chenden Webserver, ggf. Sicher-
stellen eines einheitlichen Designs
der schulischen Webseiten, Uber-
prufen der angegebenen Links,
Aktualisierung der Seiten;

44 Die Fernwartung der betreuten Server ist Ziel der Netzwerkbetreuung. Die Zustimmung zum Remote-Zugriff
auf die betreuten Server wird vorausgesetzt.

45 Die Inventarisierung von Hard- und Software ist ein wichtiger Bestandteil des Betreuungskonzeptes. Parallel
zum Aufbau der Netzwerkbetreuung soll die Einrichtung einer zentralen Datenbank mit den wichtigsten In-
formationen erfolgen. Hierzu wird eine detaillierte Erhebung des Ist-Zustandes vor Ort durchgefiihrt.

46 Die Raumverantwortlichen leisten weiterhin einen First-Level-Support, der zumindest in der Diagnose einer
Systemstdrung besteht. Die konstruktive Zusammenarbeit mit den Raumverantwortlichen ist ein zentraler
Baustein des Betreuungskonzeptes. Die Beratung und Schulung der Raumverantwortlichen wird durch die
Netzwerkbetreuung sicher gestellt (s.o.).
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8.2.Benutzerordnung fir das IServ-System am Arminius-Gymnasium

Anmeldung zur Benutzung der Schulrechner und des IServ-Systems am
Arminius-Gymnasium, Kalkriese

Vorname: Name: Klasse:

Schuleintrittsjahr:

1.

Wesentliche Nutzungssoftware auf den Rechnern des Arminius-Gymnasiums ist die Kommunikationsplattform
IServ.

Mit der Einrichtung des Accounts erhalt der Benutzer ein vorlaufiges Passwort, das umgehend durch ein mindes-
tens sechs Zeichen langes, eigenes Passwort zu ersetzen ist. Der Benutzer muss dafiir sorgen, dass dieses Passwort
nur ihm bekannt bleibt. Alle Login-Vorgange werden protokolliert und kontrolliert. Das Ausprobieren fremder Benutzer-
kennungen (,Hacking“) mit geratenen oder erspahten Passwortern muss wie Diebstahl angesehen werden und flhrt zu
entsprechenden Konsequenzen.

In der Zugangsberechtigung zu den Schulrechnern ist ein personliches E-Mail-Konto enthalten. Die E-Mail-Adresse
lautet: vorname.nachname@schulname.de. Die Nutzung dieser E-Mail-Adresse ist nur fiir den schulischen Gebrauch
gestattet. Um den reibungslosen Betrieb des E-Mail-Systems zu gewahrleisten, gelten folgende Regeln: Nicht erlaubt
sind

3.1. das Versenden von Massenmails, Joke-Mails und Fake-Mails,

3.2. der Eintrag in Mailinglisten oder Fan-Clubs und die Nutzung von Mail-Weiterleitungsdiensten (GMX, Hotmail, etc.)
auf das IServ-Konto.

Jeder Benutzer erhalt auRerdem eine eigene Homepage, die er nach eigenen Vorstellungen gestalten kann. Dieser
Bereich dient ausschlieRlich der Prasentation nicht-kommerzieller Inhalte. Diese Seite ist aus dem Internet unter
http://www.vorname.nachname.schulname.de zu erreichen.

Die Verdffentlichung rechtswidriger Inhalte sowie Inhalte, die gegen die guten Sitten verstof3en, fiihren zum sofortigen
Verlust des Accounts. Uber die Anwendung von Ordnungs- oder ErziehungsmaRnahmen entscheidet die vom Nds.
Schulgesetz vorgesehene Konferenz.

Es muss ein vorschriftsmaRiges Impressum vorhanden sein. AuRerdem ist darauf zu achten, dass Urheberrechte nicht
verletzt werden.

Auf die Mdglichkeit der straf- sowie der zivilrechtlichen Verfolgung bei festgestellten VerstolRen wird ausdriicklich hinge-
wiesen.

Jeder Benutzer erhalt einen Festplattenbereich von 10MB (Homeverzeichnis), der zum Speichern von Mails, der
eigenen Homepage und unterrichtsbezogenen Dateien genutzt werden kann. Anderweitige Nutzung ist nicht gestattet.
Ein Rechtsanspruch der Nutzer auf den Schutz persénlicher Daten im Netzwerk vor unbefugten Zugriffen besteht
gegeniber dem Arminius-Gymnasium nicht.

Es besteht ebenfalls kein Rechtsanspruch gegeniiber dem Arminius-Gymnasium auf die verlustfreie Sicherung der im
Netzwerk gespeicherten Daten. Sicherheitskopien wichtiger Dateien auf externen Speichermedien werden dringend
empfohlen.

Eine Geheimhaltung von Daten, die Uber das Internet Ubertragen werden, kann in keiner Weise gewahrleistet werden.
Die Bereitstellung jedweder Information im Internet auf jedwede Art und Weise kommt damit einer Offentlichmachung
gleich. Es besteht daher kein Rechtsanspruch gegeniber dem Arminius-Gymnasium auf Schutz solcher Daten vor un-
befugten Zugriffen.

Das Ablegen von Dateien auf lokalen Festplatten ist nicht gestattet. Etwaige dennoch angelegte Dateien
werden ohne Rickfrage von Administratoren geldscht. Das Aufspielen von Software muss vom Systemadministrator
genehmigt werden. Das Verandern von Rechnereinstellungen ist verboten.

Die Nutzung von Internetdiensten zu unterrichtlichen Zwecken (Freiarbeit usw.) ist erwiinscht. Dazu vergeben die
zusténdigen Tutoren auf Anfrage Online-Zeitmarken, sog. NACs (Network Access Code) oder schalten die Rechner fiir
den notwendigen Zeitraum frei. Die private Nutzung des Internets ist grundsatzlich nicht gestattet. Der Zugriff auf das
Internet wird durchgehend protokolliert, so dass auch im Nachhinein eine eindeutige Kontrolle der Nutzung méglich ist.
Die Schule behalt sich ausdriicklich das Recht zur Uberpriifung der Internetzugriffe vor.
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8.

10.

11.

12.

Jeder IServ-Nutzer ist verpflichtet, im Adressbuch seine aktuelle Klasse bzw. den Jahrgang einzutragen. Der Eintrag
weiterer Daten darf nur mit dem Einverstandnis eines Erziehungsberechtigten erfolgen. Dieses Einverstandnis ist unten
gegenzuzeichnen. Die Daten bleiben schulintern, sie dienen der besseren Kommunikation untereinander. Bewusst
falsche Eintrage fiihren zur Deaktivierung des Accounts.

Im Schulchat wird nicht mit Phantasienamen sondern unter dem eigenen Vornamen gechattet. Als Spitzname ist der
Vorname einzustellen.

Teilnahme und Nutzung von Chats (auch ICQ) und Foren im Internet sind nicht erlaubt. Die Abwicklung von ge-
schéftlichen Transaktionen Uber das Internet (z. B. Uber ebay) ist ebenfalls nicht zugelassen.

Das Drucken wird (iber Druck-Marken, sog. PACs (Printer Access Code) ermdglicht. Die Schule stellt den Nutzern
diese Mdoglichkeit zur Verfiigung. Druck-Marken werden von den zustandigen Druck-Operatoren vergeben. Die Preisge-
staltung orientiert sich an den entstehenden Kosten.

Mit meiner Unterschrift erkenne ich diese Benutzerordnung an. VerstéRe fiihren zur sofortigen befristeten, in gra-
vierenden Fallen zur dauernden Sperrung meiner Nutzungsrechte.

Datum Unterschrift der Schiilerin / des Schiilers

Ich weil}, dass die Schule technisch bedingt das Sperren von Web-Seiten mit strafrechtlich relevanten Inhalten nicht garan-
tieren kann. Ich habe meiner Tochter / meinem Sohn den Zugriff auf solche Seiten ausdriicklich verboten. Ich stimme zu /
nicht zu (Unzutreffendes streichen), dass meine Tochter / mein Sohn in seinem Adressbuch weitere Daten (z. B. Anschrift,
Telefon-Nr., Geburtsdatum) eintragt.

Datum Unterschrift eines Erziehungsberechtigten

Account eingerichtet durch: am:
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8.3. Nutzungsordnung fiir die Computerraume am Arminius-Gymnasium

Geltungsbereich
Diese Nutzungsordnung ist Bestandteil der jeweils gultigen Schulordnung des Arminius-Gymnasiums.

Die Nutzungsordnung wird in den betroffenen Raumen durch Aushang sichtbar gemacht.

Nutzungsberechtigung

Nutzungsberechtigt sind Schilerinnen und Schiiler der Einrichtung im Rahmen des Unterrichts. Auf3erhalb des Unterrichts
kann ein Nutzungsrecht gewahrt werden. Die Entscheidung darUber ftrifft/treffen der/die verantwortlichen Systemadministra-
tor(en).

Weisungsrecht

Weisungsberechtigt sind die unterrichtenden Fachlehrer, der Systemadministrator sowie weitere vom Schulleiter festgelegte
Personen.

Verhalten in den Computerrdumen
® Innerhalb der Raume ist den Anweisungen der aufsichtfihrenden Personen Folge zu leisten.
e Das Essen, Trinken und Rauchen in den Computerrdumen ist generell untersagt.

® Das Kopieren von Daten, Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwer-
kes sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt.

e Daten, die wahrend der Nutzung einer Arbeitsstation entstehen, kdnnen auf dem zugewiesenen Arbeitsbereich im
Netzwerk abgelegt werden.

e Die lokale Festplatte der Arbeitsstation dient nur als Speichermedium flr das Betriebssystem und die Anwendungs-
software.

e Daten, die auf der lokalen Festplatte des Computers gespeichert wurden, werden automatisch ohne Rickfrage ge-
[6scht.

e Das Starten von eigenen Programmen, die nicht durch die Schule installiert wurden, bedarf der Genehmigung
durch die aufsichtfiihrende Person.

Eingriffe in die Hard- und Softwareinstallation

An den einzelnen Geraten der Computerraume arbeiten taglich die unterschiedlichsten Personen. Jeder Nutzungsberechtig-
te erwartet, mit der gewohnten Technik in gewohnter Art und Weise arbeiten zu kénnen. Jeder noch so gut gemeinte Eingriff
stellt in erster Linie eine Veranderung dar, die das Ausliben erlernter Tatigkeiten behindert und somit stérend wirkt. Insofern
sind Eingriffe in die Hard- und Softwareinstallation nur mit Erlaubnis der Netzwerkadministratoren zulassig.

Nutzung von Informationen aus dem INTERNET und INTRANET

Die bereitgestellten Informationen kénnen bedingt durch die Art und Weise der Verbreitung keiner hausinternen Selektion
unterworfen werden. Sie entstammen weltweit verteilten Quellen und werden durch technisch, nicht inhaltlich bedingte Vor-
gange verbreitet. Sollte sich irgendjemand durch solche Informationen verletzt, entwurdigt oder in anderer Art und Weise
angegriffen flhlen, muss er diesen Sachverhalt mit dem Urheber der Information klaren.

Das Arminius-Gymnasium ist in keiner Weise flr den Inhalt der lber seinen Internet-Zugang bereitgestellten Informationen
verantwortlich.

Die Nutzung des Internets Uber den Zugang des Arminius-Gymnasiums dient allein unterrichtlich oder schulisch bedingten
Zwecken. Die Nutzung von Internetangeboten, die nicht dem Bildungs- und Erziehungsauftrag der Schule entsprechen oder
diesem sogar entgegenstehen (beispielsweise rassistische, gewaltverherrlichende, pornographische Seiten) ist ausdriicklich
untersagt.

Kein Benutzer hat das Recht, Vertragsverhaltnisse im Namen des Arminius-Gymnasiums einzugehen (z. B. Bestellung von
Artikeln Uber das Internet) oder kostenpflichtige Dienste im Internet zu nutzen.

Versenden von Informationen ins INTERNET und INTRANET
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Werden Informationen in das Internet versandt, geschieht das unter der Domain (Namen) des Arminius-Gymnasiums. Jede
versandte Information kann deshalb durch die Allgemeinheit der Internetnutzer und -betreiber unmittelbar oder mittelbar mit
dem Arminius-Gymnasium in Zusammenhang gebracht werden.

Es ist deshalb grundséatzlich untersagt, den Zugang des Arminius-Gymnasiums zur Verbreitung von Informationen zu
verwenden, die dazu geeignet sind, dem Ansehen der Einrichtung in irgendeiner Weise Schaden zuzufligen. Dies gilt ins-
besondere fiir rassistische, ehrverletzende, beleidigende oder aus anderen Griinden gegen geltendes Recht verstof3ende
Nachrichten.

Datenschutz und Datensicherheit

Die auf den Arbeitsstationen und im Netzwerk zur Verfiigung stehende Software ist fur das Arminius-Gymnasium lizenziert.
Das Arminius-Gymnasium ist berechtigt, diese Software flur Ausbildungszwecke zu nutzen. Eine Vervielfaltigung oder Ver-
aulerung ist nicht gestattet.

Alle auf den Arbeitsstationen und im Netzwerk befindlichen Daten (einschlieRlich persénlicher Daten und E-Mails) unter-
liegen dem Zugriff des Systemadministrators. Bei Verdacht auf ordnungswidriges Verhalten entscheidet die Schulleitung
dartber, die personlichen Daten und E-Mails verdachtiger Nutzer zu Uberprifen. Die Systemadministratoren werden nicht
von sich aus tatig.

Ein Rechtsanspruch der Nutzer auf den Schutz personlicher Daten im Netzwerk vor unbefugten Zugriffen besteht gegen-
Uber dem Arminius-Gymnasium nicht.

Es besteht ebenfalls kein Rechtsanspruch gegeniiber dem Arminius-Gymnasium auf die verlustfreie Sicherung der im Netz-
werk gespeicherten Daten. Sicherheitskopien wichtiger Dateien auf externen Datentragern werden dringend empfohlen.

Eine Geheimhaltung von Daten, die Uber das Internet Gbertragen werden, kann in keiner Weise gewéahrleistet werden. Die
Bereitstellung jedweder Information im Internet auf jedwede Art und Weise kommt damit einer Offentlichmachung gleich. Es
besteht daher kein Rechtsanspruch gegeniiber dem Arminius-Gymnasium auf Schutz solcher Daten vor unbefugten Zugrif-
fen.

Eine Virenfreiheit des Systems wird angestrebt, kann aber nicht garantiert werden. Werden ausnahmsweise in den Raumen
des Arminius-Gymnasiums benutzte Disketten auf anderen externen Rechnern verwendet, so sind diese vorher unbedingt
auf Virenbefall zu prifen. Schadenersatzanspriiche kénnen in diesem Zusammenhang gegenuber dem Arminius-Gymnasi-
um nicht geltend gemacht werden.

Zuwiderhandlungen

Nutzer, die unbefugt Dateien von den Arbeitsstationen oder aus dem Netzwerk kopieren, machen sich strafbar und kénnen
sowohl zivil- als auch strafrechtlich verfolgt werden.

Zuwiderhandlungen gegen diese Ordnung kdnnen neben dem Entzug der Nutzungsberechtigung fiir das Netzwerk und die
Arbeitsstationen disziplinarische MaRnahmen nach sich ziehen. Insbesondere ein Missbrauch des Internet-Zugangs kann
schwere disziplinarische Malinahmen nach sich ziehen.

Kalkriese, den 13.02. 2001

(Der Schulleiter)
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