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1. Aligemeines

Die Einflihrung einer Kooperationsplattform1 ist in ihrem Prozedere vergleichbar der Einfiihrung
eines Lehrwerkes:
» Beratung innerhalb der Lehrerschaft,
Beteiligung der Schiilervertretung (Fristen beachten!),
Beteiligung der Elternvertretung (Fristen beachten!),
Beschluss zur Einfiihrung im Rahmen einer Gesamtkonferenz.

vwVvy

Legt man den Erlass ,,Genehmigung, Einflihrung und Benutzung von Schulbilchern an allgemein
bildenden und berufsbildenden Schulen in Niedersachsen“? zugrunde, fillt eine Kooperationsplatt-
form unter die Bezeichnung digitales Lernmittel (s.a. 3.4).

Zwar fordert der Erlass fir die Einfihrung digitaler Lernmittel lediglich: ,Von der Genehmigungs-
pflicht ausgenommene Schulblicher, Lernsoftware und unterrichtsbegleitende Materialien sind
vor ihrer Benutzung durch die Fachkonferenz oder die Bildungsgangs- oder Fachgruppe daraufhin
zu prifen, ob sie den in Nr. 3 geregelten Anforderungen geniigen.” Da jedoch liblicherweise die
Schule insgesamt von der Einfihrung der Kooperationsplattform betroffen ist, sollte sie auch ins-
gesamt beteiligt werden!

Da bei der Nutzung einer Kooperationsplattform auch datenschutz- und urheberrechtliche Aspek-
te zu beachten sind, sollen vor Eintritt in den eigentlichen Prozess der Einfiihrung (s. o.) folgende
erganzenden Schritte vorgenommen werden:
1. Vorabkontrolle (inkl. Liste der technisch-organisatorischen MaRnahmen nach § 7 NDSG)
durchfiihren (2.2; 3.7),
2. Verfahrensbeschreibung (gem. § 8 NDSG) erstellen (2.3; 3.6; 3.7),
3. Vertrag zur Auftragsdatenverarbeitung (falls erforderlich) abschlieRen (2.4; 3.6.1.4.; 3.7;
3.9.7.2)

Es kann erwartet werden, dass die Anbieter der Kooperationsplattformen den Schulen die dafiir
notwendigen Informationen und Dokumente zur Verfiigung stellen.

Auf der Basis dieser Dokumente (vor allem Vorabkontrolle, Verfahrensbeschreibung, Vertrag zur
Auftragsdatenverarbeitung) empfiehlt es sich, ebenfalls vor Eintritt in den eigentlichen Prozess der
Einflhrung (s. o0.) folgende Dokumente zu erstellen und zu verabschieden:
» Computer-Nutzungsordnung fiir Schilerinnen und Schiler (falls noch nicht vorhanden) (3.8; 3.9.1;
3.9.2),
» Regelungen zur Nutzung privater Gerate in der Schule (falls erlaubt) (4.2; 3.9.1; 3.9.2),
» Informationsschreiben zur Nutzung der Kooperationsplattform (5.1; 3.3; 3.4; 3.8; 3.9.1; 3.9.2;
3.9.4),
» Einwilligung zur Nutzung der Kooperationsplattform (falls benétigt) (5.2; 3.3; 3.4; 3.8; 3.9.1; 3.9.2;
3.9.4),
» Dienstanweisung fiir die Administratoren (falls noch nicht vorhanden) (6.1; 3.6.1.3; 3.6.2; 3.8; 3.9.1;
3.9.2;3.9.3;3.9.4; 3.9.5; 3.9.6; 3.9.7; 3.9.8; 3.9.9; 3.9.10),

! Unter einer Kooperationsplattform ist jede serverbasierte Anwendung zu verstehen, die von Schulen zu Zwecken der
Information, der Kommunikation sowie des Lehrens und Lernens betrieben oder genutzt wird.

? http://www.voris.niedersachsen.de/jportal/?quelle=jlink&query=VVND-224100-MK-20140801-02-
SF&psml=bsvorisprod.psmI&max=true
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» Verpflichtungserklarung fiir Administratoren zur Einhaltung des Datengeheimnisses (falls noch nicht
erfolgt) (6.2),

» Regelungen fiir die externe technische Administration (falls noch nicht vorhanden) (6.3; 3.9.7.2),

» Vertraulichkeits- und Sicherheitsvereinbarung fur die externe technische Administration (falls noch
nicht vorhanden) (6.4),

» Abschluss einer Dienstvereinbarung mit dem Personalrat der Schule (7; 3.3; 3.5; 3.6; 3.8; 3.9.1;
3.9.2;3.9.4;3.9.6; 3.9.7.1).

Ob bei der Einflihrung einer Kooperationsplattform die Einverstandniserklarung der Nutzer einge-
holt werden muss, ist vom Grad der Verbindlichkeit abhangig:

Wird die Plattform als verbindliches Instrument flr die Durchfliihrung oder die Organisation des
Unterrichts eingefiihrt, so ist keine Einverstandniserklarung erforderlich. Allerdings sind die Nutzer
Uber die Speicherung und Verwendung personenbezogener Daten zu informieren.

Soll die Plattform neben anderen Kommunikationswegen lediglich optional genutzt werden, muss
vor der Einrichtung der Konten eine freiwillige Einverstandniserklarung der Nutzer bzw. der Erzie-
hungsberechtigten eingeholt werden.

Falls Schiilerinnen und Schiiler oder Lehrkrafte nicht Gber eigene Endgerate verfligen, muss die
Schule den Zugriff auf die Plattform vor Ort ermdoglichen. Fir die Nutzung der Plattform auRerhalb
der Schule missen die Nutzer gegebenenfalls eigene Losungen finden.

2. Informationen zu datenschutzrechtlichen Fragen

Bei der Einflihrung einer Kooperationsplattform sind die Vorgaben des Datenschutzes zu bertick-
sichtigen, da personenbezogene Daten verarbeitet werden.

2.1 Bestellung einer/eines Datenschutzbeauftragten

GemaR § 2 Absatz 1 Satz 1 NDSG gilt das Gesetz fiir die Datenverarbeitung von Behérden und
sonstigen 6ffentlichen Stellen Niedersachsens und deren Vereinigungen ohne Riicksicht auf den
rechtlichen Charakter ihrer Tatigkeit.

Schulen sind nach § 1 Abs. 3 NSchG nichtrechtsfahige Anstalten des jeweiligen Tragers und zahlen
daher zu den 6ffentlichen Stellen im Sinne des § 2 Abs. 1 NDSG. Sie haben gemal3 § 8a NDSG einen
behordlichen Datenschutzbeauftragten zu bestellen.

Behordliche Datenschutzbeauftragte unterstitzen die 6ffentliche Stelle bei der Sicherstellung des
Datenschutzes und wirken auf die Einhaltung der datenschutzrechtlichen Vorschriften hin. Da die
Art und Weise der Aufgabenwahrnehmung auch in der 6ffentlichen Verwaltung zunehmend durch
eine sich rasant entwickelnde luK-Technik und den Einsatz neuer Medien, z. B. des Internet, be-
stimmt wird, sind die behoérdlichen Datenschutzbeauftragten auch im Zuge des technischen Wan-
dels stets vor neue Herausforderungen gestellt, wenn es darum geht, in ihren Dienststellen auf
einen datenschutzgerechten Einsatz der modernen Technologien hinzuwirken.

Ein Merkblatt mit Informationen der LfD finden Sie hier zum Download:
http://datenschutz.nibis.de/files/einfuehrung ds datenschutzbeauftragter.pdf
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2.2 Vorabkontrolle

Gem. § 7 NDSG darf ein automatisiertes Verfahren , nur eingesetzt oder wesentlich geéndert wer-
den, soweit die Gefahren fiir die Rechte Betroffener, die wegen der Art der zu verarbeitenden Da-
ten oder der Verwendung neuer Technologien entstehen kénnen, durch MafSnahmen nach Abs. 1
wirksam beherrscht werden kénnen.*?

»Werden personenbezogene Daten automatisiert verarbeitet, so sind MafSnahmen zu treffen, die je
nach Art der Daten und ihrer Verwendung geeignet sind,

1. Unbefugten den Zugang zu den Verarbeitungsanlagen zu verwehren (Zugangskontrolle),

2. zuverhindern, dass Datentréger unbefugt gelesen, kopiert, verdndert oder entfernt werden
kénnen (Datentrdgerkontrolle),

3. die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Verdnderung
oder Léschung gespeicherter Daten zu verhindern (Speicherkontrolle),

4. zu verhindern, dass Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur Dateniiber-
tragung von Unbefugten benutzt werden kénnen (Benutzerkontrolle),

5. zu gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschliefSlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen
(Zugriffskontrolle),

6. zu gewdhrleisten, dass liberpriift und festgestellt werden kann, welche Daten zu welcher
Zeit an wen iibermittelt worden sind (Ubermittlungskontrolle),

7. zu gewdhrleisten, dass lberpriift und festgestellt werden kann, welche Daten zu welcher
Zeit von wem in Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle),

8. zu gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust
geschilitzt sind (Verfligbarkeitskontrolle),

9. zu gewdbhrleisten, dass Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen der Auftraggeber verarbeitet werden kénnen (Auftragskontrolle),

10. zu gewdhrleisten, dass bei der Ubertragung von Daten sowie beim Transport von Datentrd-
gern diese nicht unbefugt gelesen, kopiert, veridndert oder geléscht werden kénnen (Trans-
portkontrolle),

11. die innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten, dass sie den be-
sonderen Anforderungen des Datenschutzes gerecht wird (Organisationskontro/le).4

Die (...) zu treffenden Feststellungen sind schriftlich festzuhalten.”

Weitere Informationen hierzu finden Sie in Kapitel 3.6.2 ,,Schriftliche Festlegungen” sowie in Kapi-
tel 3.7 ,Notwendige Prifungen vor Inbetriebnahme*.

Es kann erwartet werden, dass die Anbieter von Kooperationsplattformen den Schulen Doku-
mente zur Verfiigung stellen, welche die Durchfiihrung einer Vorabkontrolle durch den Daten-
schutzbeauftragten der Schule mit vertretbarem Aufwand ermoglichen.

Abweichungen der tatsachlichen Gegebenheiten von den Unterlagen sind schriftlich festzuhal-
ten. Lassen Sie sich gegebenenfalls vom Anbieter schriftlich bestétigen, dass auch trotz der fest-
gestellten Abweichungen die Bestimmungen des NDSG eingehalten werden.

® http://www.nds-voris.de/jportal/?quelle=jlink&query=DSG+ND+%C2%A7+7&psml=bsvorisprod.psml&max=true
4
s. 0.
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Letztendlich ist nicht der Anbieter, sondern die Schule fiir die Einhaltung der datenschutzrechtli-
chen Vorgaben verantwortlich.

2.3 Verfahrensbeschreibung

Gem. §8 NDSG hat jede 6ffentliche Stelle, die Verfahren zur automatisierten Verarbeitung perso-
nenbezogener Daten einrichtet oder andert, in einer Beschreibung festzulegen:
» die Bezeichnung der automatisierten Verarbeitung und ihre Zweckbestimmung,
die Art der gespeicherten Daten sowie die Rechtsgrundlage ihrer Verarbeitung,
den Kreis der Betroffenen,
die Art regelmdflig zu libermittelnder Daten, deren Empfdnger, in den Fdéllen des § 6 auch die Auf-
tragnehmer, sowie die Herkunft regelmdflig empfangener Daten,
die Absicht, Daten in Staaten nach § 14 zu iibermitteln,
Fristen fiir die Sperrung und Léschung der Daten,
die technischen und organisatorischen MafSnahmen nach § 7,
die Betriebsart des Verfahrens, die Art der Gerdte sowie das Verfahren zur Ubermittlung, Sperrung,
Léschung und Auskunftserteilung.®

vVvyy

vvyVvyy

Es kann erwartet werden, dass die Anbieter von Kooperationsplattformen den Schulen Doku-
mente zur Verfiigung stellen, welche die Erstellung einer Verfahrensbeschreibung durch den
Datenschutzbeauftragten der Schule mit vertretbarem Aufwand ermaglichen.

Falls Abweichungen festgestellt werden, die nicht durch die vom Anbieter zur Verfiigung gestell-
ten Dokumente erfasst sind, halten Sie diese schriftlich fest. Lassen Sie sich gegebenenfalls vom
Anbieter schriftlich bestadtigen, dass auch trotz der festgestellten Abweichungen die Bestim-
mungen des NDSG eingehalten werden.

Letztendlich ist nicht der Anbieter, sondern die Schule fiir die Einhaltung der datenschutzrechtli-
chen Vorgaben verantwortlich.

In einer Prasentation der LfD werden alle Fragen zum Thema , Verfahrensbeschreibung” angespro-
chen. Die Prasentation finden Sie hier als PDF zum Download.’

2.4 Auftragsdatenverarbeitung

Betreiben Schulen ihre Kooperationsplattformen nicht auf eigener Hardware in den eigenen Rau-
men, sondern nutzen Angebote kommerzieller oder auch nicht kommerzieller Anbieter, liegt in
der Mehrzahl der Fille ein Fall von Auftragsdatenverarbeitung vor.

In § 6 des NDSG sind die Regelungen fiir die Verarbeitung von Daten im Auftrag festgelegt:

(1) Werden personenbezogene Daten im Auftrag éffentlicher Stellen verarbeitet, so bleiben diese
flir die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften (iber den Datenschutz
verantwortlich. 2 Die im Dritten Abschnitt genannten Rechte sind ihnen gegeniiber geltend zu ma-
chen.

(2) ! Die Auftragnehmer diirfen personenbezogene Daten nur im Rahmen der Weisungen der Auf-
traggeber verarbeiten. ? Auftraggeber haben sich (iber die Beachtung der Mafsnahmen nach § 7

® http://www.nds-voris.de/jportal/?quelle=jlink&query=DSG+ND+%C2%A7+8&psml=bsvorisprod.psml&max=true
’ http://datenschutz.nibis.de/files/einfuehrung tod verfahrensbeschreibung.pdf
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und der erteilten Weisungen zu vergewissern.

(3)  Auftragnehmer miissen Gewdbhr fiir die Einhaltung der technischen und organisatorischen
Mafnahmen nach § 7 bieten. * Auftrdge, Weisungen zu technischen und organisatorischen Maj-
nahmen und die Zulassung von Unterauftragsverhdltnissen sind schriftlich festzuhalten.

(4) * Sofern die Vorschriften dieses Gesetzes auf Auftragnehmer keine Anwendung finden, hat die
Daten verarbeitende Stelle den Auftragnehmer zu verpflichten, jederzeit vom Auftraggeber veran-
lasste Kontrollen zu erméglichen. *Wird der Auftrag aufSerhalb des Geltungsbereichs dieses Geset-
zes durchgefiihrt, so unterrichtet der Auftraggeber die zusténdige Datenschutzkontrollbehérde.®

Weitere Informationen hierzu finden Sie in Kapitel 3.6.1.4 ,Padagogische Prozessdaten”, 3.7
»,Notwendige Priifungen vor Inbetriebnahme” und 3.9.7.2 ,Zugriff auf die Daten durch schulexter-
ne Stellen”.

Es kann erwartet werden, dass die Anbieter von Kooperationsplattformen den Schulen Vertrage
zur Auftragsdatenverarbeitung vorlegen, die den Vorgaben des NDSG geniigen.

Abweichungen der tatsidchlichen Gegebenheiten von den Unterlagen sind schriftlich festzuhal-
ten. Lassen Sie sich gegebenenfalls vom Anbieter schriftlich bestatigen, dass auch trotz der fest-
gestellten Abweichungen die Bestimmungen des NDSG eingehalten werden.

Letztendlich ist nicht der Anbieter, sondern die Schule fiir die Einhaltung der datenschutzrechtli-
chen Vorgaben verantwortlich.

® http://www.nds-voris.de/jportal/?quelle=jlink&query=DSG+ND+%C2%A7+6&psml=bsvorisprod.psml&max=true
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3. Orientierungshilfe der Datenschutzaufsichtsbehorden fiir Online-
Lernplattformen im Schulunterricht (Stand: April 2016)

Orientierungshilfe der Datenschutzaufsichtsbehorden fiir Online-Lernplattformen im
Schulunterricht

In diesem Kapitel finden Sie ein Uberblicksdokument zum Thema, welches wir nach dem Erschei-
nen im April 2016 im Text unverandert ilbernommen haben.

Datenschutzkonferenz
Konferenz der unabhangigen
Datenschutzbehorden

des Bundes und der Lander

Orientierungshilfe’ der Datenschutzaufsichtsbehorden fiir Online-Lernplattformen im Schulun-
terricht

Stand: April 2016

3.1 Zielsetzung

Immer mehr Bildungsinstitutionen setzen auf die webgestiitzte Wissensvermittlung und die elekt-
ronischen Kommunikationsmaglichkeiten zwischen Lehrenden und Lernenden. Zu diesen Zwecken
werden auch an Schulen zunehmend Online-Lernplattformen fir den Unterricht eingesetzt. Diese
Online-Lernplattformen werden von Schulaufsichtsbehérden, Schulbuchverlagen, Computer- und
Softwareherstellern und sonstigen Anbietern bereitgestellt. Die Vorteile werden in der orts- und
zeitunabhdngigen Nutzung dieser Verfahren gesehen. Allerdings werden dabei zahlreiche Schii-
ler’®- und Lehrerdaten webbasiert verarbeitet. Die vorliegende Orientierungshilfe richtet sich ins-
besondere an Schulen, die Online-Lernplattformen als Lernmittel einsetzen wollen. Sie sollen sich
einen Uberblick dariiber verschaffen kénnen, welche datenschutzrechtlichen (Mindest-)Kriterien
Online-Lernplattformen erfiillen missen. Diese Orientierungshilfe gibt auch den Anbietern von
Online-Lernplattformen die Moglichkeit, ihr jeweiliges Produkt so zu gestalten oder anzupassen,
dass eine Nutzung durch Schulen zulassig ist.

Online-Lernplattformen sollen den Bildungs- und Erziehungsauftrag der Schule unterstitzen, bei-
spielsweise
» Kompetenzorientierung
Integration fachlicher, methodischer und sozialer Lernziele
Prozesshaftigkeit des Lerngeschehens
Unterstltzung von Schilern in Kleingruppen
Begabungsgerechte Forderung
Erkennen individueller Lernfortschritte und Lernschwierigkeiten
Beratung und Lernférderung einzelner Schiiler

vvvyvVvyyVvyy

? beschlossen auf der 91. DSK am 6./7. April 2016 mit Gegenstimme des Bayrischen Landesbeauftragten fir den Da-
tenschutz

%1m Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in geschlechtsspezifischen Personenbezeichnungen
differenziert. Die gewahlte ménnliche Form schliefRt eine adaquate weibliche Form gleichberechtigt ein.

Stand: 19.10.2016 Ahlborn, Karl-Wilhelm 8



NLQ

Hildesheim

Erganzend wird auf die Orientierungshilfe ,,Cloud Computing” der Arbeitskreise Technik und Me-
dien der Datenschutzbeauftragten des Bundes und der Lander sowie der Arbeitsgruppe Internati-
onaler Datenverkehr des Diisseldorfer Kreises in der aktuellen Fassung verwiesen, weil diese be-
sondere Anforderungen flir webbasierte Anwendungen bzw. ,Datenverarbeitung in der Wolke*
aufzeigt.

Soweit die Online-Lernplattformen fiir andere als schulische Zwecke tber das Internet zur Nutzung
zur Verfiigung stehen, gelten dariiber hinaus die Vorschriften des Telemediengesetzes'! und des
Telekommunikationsgesetzes. Sie sind jedoch nicht Gegenstand dieser Orientierungshilfe.

3.2 Begriffsbestimmungen

Online-Lernplattformen im Sinne dieser Orientierungshilfe sind Softwaresysteme, die den Lehr-
und Unterrichtsbetrieb durch die Bereitstellung und Organisation von Lerninhalten erganzen oder
sogar ersetzen. Schulsoftwaresysteme, die fiir Aufgaben der Schulverwaltung genutzt werden,
sind davon systemtechnisch zu trennen.

Die virtuelle Lernumgebung einer Online-Lernplattform kann von der Schule so gestaltet werden,
dass Kommunikation, Gruppenarbeit, Aufgabenbearbeitung und Lernkontrollen eingerichtet wer-
den.

Leistungsbewertungen haben einen erhéhten Schutzbedarf. Dieser ist durch entsprechende tech-
nisch-organisatorische MaBnahmen abzusichern.

Der Zugriff auf die Software erfolgt ortsunabhangig mittels eines Endgerates (PC, Tablet etc.) Giber
einen Web-Browser. Die faktische Teilhabe der Schiiler ist durch die Schule zu gewahrleisten. Je-
der Teilnehmer an einem bestimmten Kurs, also z. B. die Schiiler einer Klasse oder eines Jahrgangs
in einem bestimmten Schulfach, missen sich vor einer Nutzung zunachst im Onlineverfahren auf
der Lernplattform anmelden oder angemeldet werden. Das System stellt dann jedem Nutzer ein
personalisiertes Benutzerkonto zur Verfligung. Darliber hinaus muss die Schule bzw. die verant-
wortliche Lehrkraft die Zugriffsrechte fir die einzelnen Nutzer festlegen und die Funktionalitaten
auswahlen, die die Online-Lernplattform bietet (Bereitstellung von Lerninhalten, Diskussionsforen,
Ubungsaufgaben etc.).

3.3 Datenschutzrechtliche Problematik

In aller Regel melden sich die Benutzer solcher Plattformen personalisiert an und ihre Nutzungs-
bewegungen werden regelmaRig gespeichert. So wird beispielsweise festgehalten, welcher Nutzer
wann auf welche Seite zugegriffen hat, sowie ob und mit welchem Ergebnis er sich an welchem
Test beteiligt hat. Dadurch kdnnen Personlichkeitsprofile Gber Schiiler und Lehrkrafte erstellt wer-
den.

Die schulrechtlichen Regelungen fiir die Verarbeitung und Nutzung von personenbezogenen Daten
durch die Schule setzen voraus, dass die erhobenen Daten fiir die Aufgabenwahrnehmung durch
die Schule erforderlich sein missen. Viele Online-Lernplattformen stellen erheblich mehr Moglich-

" Die Ausnahme des § 11 Abs. 1 TMG greift in diesem Fall nicht.
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keiten zur Datenauswertung zur Verfligung, als dies fur die Aufgabenwahrnehmung erforderlich ist
und sind daher entsprechend anzupassen.

Auch beim Einsatz von Online-Lernplattformen benétigen Lehrkrafte die Moglichkeit, den Lern-
fortschritt einzelner Schiiler zu beobachten, um im individuellen Beratungsgesprach oder bei der
Planung und Umsetzung von lernforderlichen Interventionen gezielt den Schiiler in seiner Lernsi-
tuation zu unterstiitzen. Weitergehende Angaben, z. B. wie oft und zu welchen Zeiten ein Schiiler
sich in der Online-Lernplattform an bestimmten Aufgaben beteiligt hat, diirfen in diesem Zusam-
menhang nicht eingesehen werden. Die Schiler und - falls erforderlich - auch die Erziehungsbe-
rechtigten sind vor der Nutzung der Online-Lernplattform dartber zu informieren, welche Auswer-
tungsmoglichkeiten die Anwendung bietet und welche Konsequenzen das Nutzerverhalten haben
kann.

Fazit:

» Die Online-Lernplattform ist so zu konfigurieren, dass ausschlieBlich die zur padagogischen Aufga-
benerflllung der Schule erforderlichen Daten erhoben und verarbeitet werden.

» Es bietet sich die Nutzung von Online-Lernplattformen an, die je nach vorgesehenem Einsatzszena-
rio modular angepasst werden konnen. 10 3. Orientierungshilfe der Datenschutzaufsichtsbehorden
fiir Online-Lernplattformen im Schulunterricht (Stand: April 2016)

» Die Betroffenen sind vor der Nutzung der Online-Lernplattform liber mogliche Auswertungen um-
fassend zu informieren.

3.4 Rechtsgrundlagen

Rechtsgrundlagen fir die Verarbeitung personenbezogener Schilerdaten auch in Online-
Lernplattformen sind zunachst die jeweiligen Schulgesetze, Schuldatenschutzgesetze und dazu
erlassene Rechtsverordnungen. Erganzend kénnen - je nach Bundesland und Schultyp - die Lan-
desdatenschutzgesetze sowie das Bundesdatenschutzgesetz zur Anwendung kommen.

Die verpflichtende Verwendung einer Lehrplattform kann nur durch oder aufgrund eines Gesetzes
vorgeschrieben werden. Denkbar ist beispielsweise die Bestimmung als Lehrmittel durch entspre-
chende Verordnung. Andernfalls kann es nur auf Basis einer freiwillig erteilten Einwilligung12 zum

Einsatz einer derartigen Plattform kommen.

Fazit:

Vor dem Einsatz der Online-Lernplattform ist zu priifen, ob deren Einsatz rechtlich zulassig ist und
ob die Schiler und ggf. die Erziehungsberechtigten in die Nutzung der Plattform einwilligen mus-
sen.

Erganzender Hinweis:
In Kapitel 1 ,,Allgemeines” sind die Regelungen fiir niedersachsische Schulen dargestellt.

3.5 Verantwortliche Stelle

Bei der Nutzung von Lernplattformen bleibt die Schule - oder je nach Bundesland die Schulauf-
sichtsbehorde - verantwortliche Stelle fiir die Datenverarbeitung und -nutzung. Dies setzt voraus,

Y Esist zu beachten, dass sich das Einwilligungserfordernis danach richtet, wie einsichtsfahig die Schiler sind. Die
Erforderlichkeit der Einbeziehung der Eltern sollte mit dem zustandigen Landesbeauftragten fiir Datenschutz abge-
stimmt werden.
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dass sie die Art und Weise der Datennutzung und -verarbeitung maRgeblich bestimmen kann, also
,Herrin der Daten” bleibt. Lehrende diirfen im Rahmen der Freiheit der Gestaltung des Unterrichts
nur insoweit Lernplattformen im Unterricht einsetzen, als die Schule oder die Schulaufsicht tber
den Einsatz der jeweiligen Lernplattform entschieden hat.

3.6 Umfang der Datenverarbeitung

3.6.1 Erforderliche Daten

Die Schule/Schulaufsichtsbehérde muss festlegen, welche Daten fir die Nutzung der Online-
Lernplattform zwingend bendtigt werden.

3.6.1.1 Zwingend erforderliche Stammdaten

» Name und Anschrift der jeweiligen Schule und der verantwortlichen Stelle, die, wenn die Schulauf-
sichtsbehorde diese Aufgaben wahrnimmt, differieren kdnnen.

» Stammdaten zur Anlage von Benutzerkonten, die sowohl zu Identifikation des Nutzers im System
als auch zum Zwecke der Vergabe von Rollen und Berechtigungen dienen. Es gibt die Mdglichkeit,
dass der Nutzer selbst die Daten eingibt und anlegt oder dass die Daten durch die Schule erfasst
oder geandert werden. Wichtig ist, dass nur Daten eingegeben werden kénnen, die fiir die sinn-
volle Nutzung der padagogischen Aufgabenerfiillung der Schule erforderlich sind.

» Bei der Benutzerverwaltung durch den Administrator ist zwischen dem Benutzernamen und dem
Anmeldenamen zu unterscheiden. Der Benutzername muss den realen Namen (Klarname) des Be-
nutzers enthalten. Der Klarname ist zur Identifikation des Schiilers durch betreuende Lehrer erfor-
derlich und muss nicht dem Anmeldenamen entsprechen. Der Anmeldename wird bei der Anmel-
dung im System verwendet und muss nicht mit dem Benutzernamen identisch sein. Im Gegenteil:
die Nutzung von Pseudonymen als Anmeldenamen erhoht die Sicherheit im Vergleich zur Nutzung
des Klarnamens. Der Anmeldename kann frei gewahlt werden. Es wird die Anmeldung mit Pseudo-
nymen empfohlen, um den Missbrauch des Kontos durch Dritte mafRgeblich zu erschweren.

» Die Angabe einer E-Mail-Adresse ist je nach System optional oder zwingend erforderlich. Sie dient
insbesondere der Zusendung von Benachrichtigungen aus den belegten Kursen sowie der Abfrage
eines neuen Passworts bei dessen Verlust.

Ein Benutzerkonto kann weitere Informationen enthalten, die die Kommunikation innerhalb des
Systems erleichtern, beispielsweise Klassenstufe, Bezeichnung der Lerngruppe, Ausbildungsgang
(beispielsweise an berufsbildenden Schulen).

Fazit:

» Bei der Auswahl der Online-Lernplattform ist darauf zu achten, dass die Grundsatze der Datenspar-
samkeit und Datenvermeidung (z. B. nicht zu viele Stammdaten, Freitextfelder, Kommentarfunktio-
nen) gewahrleistet werden.

» Esist eine pseudonymisierte Nutzerverwaltung der Lernplattform anzustreben.

3.6.1.2 Optionale Daten

Weitere optionale Daten kdnnen im Nutzerprofil auf freiwilliger Basis durch den Benutzer selbst
erfasst werden. Bei missbrauchlicher Nutzung einzelner Informationen (beispielsweise im Zusam-
menhang mit Mobbing) sollten die betreffenden Felder fiir alle Benutzerkonten deaktiviert wer-
den. Felder wie ,,Beschreibung”, ,Nutzerbild” und , Interessenfelder” verdienen in diesem Zusam-
menhang besonderes Augenmerk.

Optionale Datenfelder kdnnen bei den gdngigen Online-Lernplattformen sein:
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P> Zeitzone: Dieses Feld wird im Regelfall deaktiviert oder mit einem Standardwert belegt, da alle Nut-
zer in der Regel in der gleichen Zeitzone leben,

» Beschreibung: Hier kbnnen Nutzer Angaben zur eigenen Person eintragen. Diese sind innerhalb der
Lernplattform, nicht aber 6ffentlich sichtbar. Dieses Feld ist nicht erforderlich und sollte deaktiviert
werden.

» Nutzerbild: Der Nutzer kann eine Grafikdatei (beispielsweise ein Portratfoto) hochladen, fiir die er
die Urheberrechte besitzt. Dieses Feld ist nicht erforderlich, birgt die Gefahr von Rechtsverstofien
und sollte deaktiviert werden.

» Interessenfelder: Hier kbnnen Schlagworte zur eigenen Person angegeben werden (beispielsweise
Hobbys). Dieses Feld ist nicht erforderlich und sollte deaktiviert werden.

» Webseite: Teilnehmer konnen hier die URL zu einer eigenen Internetprdsenz angeben. Dieses Feld
ist zu deaktivieren.

» Bevorzugte Sprache: Die Einstellung ermdglicht, dass Benutzeroberflachen in anderen Sprachen als
Deutsch zur Verfligung stehen. Dieses Feld ist in aller Regel nicht erforderlich und sollte deaktiviert

werden.
» Institution, Abteilung: Diese Information wird in der Regel in der Schule nicht verwandt.

Flir organisatorische Zwecke kdnnen zusatzliche optionale Datenfelder angelegt und gepflegt wer-
den. Dies ist nur zuldssig, soweit es fiir die Aufgabenerfiillung erforderlich ist. Zu denken ist hier
beispielsweise an die Angabe, an welchen Kursen ein Schiiler teilnimmt, damit er Zugang zu den
zugehorigen Dokumenten erhalt. Nicht hierunter fallen persénliche Angaben wie Hobbys oder
private Telefonnummern.

3.6.1.3 Nutzungsdaten

Bei der Nutzung einer Lernplattform werden automatisch Daten Gber den Nutzer und seine Aktivi-
taten erfasst und gespeichert. Diese Logdaten werden auf dem Server abgelegt, sie dirfen aus-
schlieRlich fiir die Uberwachung der Funktionsfihigkeit und Sicherheit dieser Systeme sowie bei
rechtswidrigem Missbrauch verwendet werden. Ergdnzend wird auf die Orientierungshilfe ,,Proto-
kollierung” des Arbeitskreises Technik der Datenschutzbeauftragten des Bundes und der Lander in
der aktuellen Fassung verwiesen. Naheres sollte in der Nutzungsordnung konkret festgelegt wer-
den.

Nutzungsdaten sind in aller Regel flir die Wahrnehmung schulischer Aufgaben nicht erforderlich
und sollten daher nur unter klar definierten Voraussetzungen fiir eindeutig bestimmte Personen-
gruppen zu festgelegten Zwecken einsehbar sein. Nutzungsdaten sind beispielsweise

» Anmeldestatus: Erstlogin im System, letzter Login, Zeitpunkt der Abmeldung

» Protokollierung von Eingaben oder Anderungen

» |P-Adressen, genutzte Dienste (z. B. Dateidownloads, Chat)

3.6.1.4 Padagogische Prozessdaten

Als padagogische Prozessdaten werden Informationen bezeichnet, die dem Lehrer die Moglichkeit
geben, den individuellen und kollektiven Lernprozess nachzuvollziehen, um didaktische Interven-
tionen zu planen, Unterricht zu reflektieren, zu evaluieren und weiterzuentwickeln sowie individu-
elle Lernberatung fiir einzelne Schiler oder kleine Gruppen zu gestalten. In den verschiedenen
Modulen einer Online-Lernplattform werden Prozessdaten generiert, die jeweils flir unterschiedli-

che Personenkreise sichtbar sind. Solche Module sind:
» Forendiskussion: Die Beitrage konnen den Verfassern zugeordnet und in zeitlicher Struktur geord-
net werden. Zudem zeigt die Darstellungsstruktur an, zu welchem Beitrag eine Antwort abgegeben
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wurde. Diese Informationen sind fiir alle Nutzer sichtbar. Eine Anzeige noch nicht gelesener Beitra-
ge hingegen ist nur fur den jeweiligen Einzelnutzer sichtbar.

» Wiki-Eintrage: Ein Wiki ist ein mehrseitiges Dokument, an dem von verschiedenen Verfassern in ei-
nem Kurs gearbeitet wird. Durch die Speicherung der Historie ist erkennbar, wer welche Teile an
einem Dokument bearbeitet hat. Die Lehrkraft kann dadurch die Beteiligung und die Beitrage Ein-
zelner erkennen. Dies ist flir Rlickmeldungen und die Bewertung sowie die Férderung sozialer und
kommunikativer Aspekte des Lernens wichtig.

» Glossar (Datenbank): Das Glossar stellt eine Sammlung von Informationen in strukturierter Form
dar. Es enthalt einzelne Texteintrdge mit Angaben zum Erstellungszeitpunkt und dem Verfasser.
Diese Details sind fiir alle Nutzer sichtbar.

» Lernobjekte (Aufgaben, Tests): Je nach Art des Objekts sind unterschiedliche Daten nur fiir Lehr-
krafte oder auch fiir einzelne Schiiler sichtbar. Eine Uberwachung der auRerunterrichtlichen Aktivi-
taten von Schiilern durch Lehrende darf nicht stattfinden. Die Sichtbarkeit der Daten fiir Lehrende
ist padagogisch zu begriinden und von der Schulleitung bzw. der Schulkonferenz festzulegen.

» SCORM-Module, LTI-Module, Live Classroom, Plagiatsiiberpriifung etc: Bei der Nutzung derartiger
Module werden unter Umstanden personenbezogene Daten an externe Dienstleister weitergege-
ben. Dies ist nur im Rahmen von bestehenden Auftragsdatenverarbeitungsvertragen zwischen
Schule/Schultrager und Anbieter zuldssig und ist datenschutzrechtlich gesondert zu prifen. Pro-
zessdaten von Lernenden dirfen nur dann fur andere Teilnehmer sichtbar sein, wenn dies metho-
disch oder didaktisch erforderlich ist. Als Beispiel sei die Bewertungsfunktion in einem Diskussions-
forum angefiihrt. Je nach Implementierung erlaubt sie eine schnelle, unter Umstanden nonverbale
Rickmeldung zu Beitragen. Da auf diese Weise von Schiilern auch unsachgemale und verletzende
Kritik gegenliber Mitschilern gedulRert werden kann, ohne dass von Seiten der Lehrenden rechtzei-
tig eingegriffen werden kann, ist eine solche Funktion nur mit Bedacht zu aktivieren.

3.6.1.5 Statistische Daten

Die Lernplattformen erlauben die Auswertung statistischer Daten beispielsweise (iber Art und Um-
fang der Nutzung. Echte statistische Daten haben aber keinen Personenbezug und sind daher aus
datenschutzrechtlicher Sicht unproblematisch. Sollte es sich nicht um echte statistische Daten in
diesem Sinne handeln, gelten fiir sie die jeweiligen Schulgesetze, Schuldatenschutzgesetze und
dazu erlassene Rechtsverordnungen der Lander.

3.6.2 Schriftliche Festlegungen

Vor dem Einsatz der Online-Lernplattform hat die Schule / die Schulaufsichtsbehérde schriftliche
Festlegungen zur zuldssigen Datennutzung und zum Rollen- und Berechtigungskonzept zu treffen.
AuBerdem muss dies in das Verfahrensverzeichnis aufgenommen werden.

Die Vorgaben zur Konfiguration und Anwendung der Online-Lernplattform durch die Administrato-
ren, Lehrer und Lehrerinnen kann beispielsweise in Form einer Nutzerordnung geschehen, in der
klar geregelt wird, wie die Vertraulichkeit, Integritat, Authentizitat, die Nichtverkettbarkeit der
Daten und die Intervenierbarkeit des Nutzers entsprechend dem jeweils geltenden Landesrecht
vor Ort konkret umzusetzen ist. Hierzu gehoren ein Loschkonzept (3.9.8) sowie die Frage, welche
E-Mailadressen verwendet werden (3.9.2).

Fazit: Die Grundlagen der Datenverarbeitungsprozesse sind vor dem Einsatz der Online-
Lernplattform abschlieRend in einer Nutzerordnung festzulegen.
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3.7 Notwendige Priifungen vor Inbetriebnahme

Vor dem Einsatz von Lernplattformen hat die verantwortliche Stelle (Schule oder Schulaufsichts-
behorde) im Zusammenwirken mit ihrem Datenschutzbeauftragten eine Vorabkontrolle nach den
jeweils geltenden Landesregelungen durchzufiihren. Hierbei sind insbesondere folgende Aspekte
zu beachten:
» Einhaltung der ggf. bestehenden landesrechtlichen Regelungen zum Einsatz von Online-
Lernplattformen
» Bei der Anschaffung einer Lernplattform eines externen Dienstleisters ist zu priifen, ob dieser die
datenschutzrechtlichen schulischen Anforderungen erfillen kann.
» Gestaltung und Auswahl von Datenverarbeitungssystemen nach den Grundsatzen der Datenver-
meidung und Datensparsamkeit.
» Beim Einsatz von externen Dienstleistern sind die gesetzlichen Voraussetzungen der zuldssigen Auf-
tragsdatenverarbeitung zu beachten. Dabei gelten folgende allgemeine Anforderungen:

» Die Schule/Schulaufsichtsbehérde muss ,Herrin der Daten” bleiben. Sie bestimmt, wer die Daten
auf welche Weise verarbeitet und nutzt. Sie muss gegenliber dem Auftragnehmer ein Weisungs-
recht in Bezug auf die Datenverarbeitung und -nutzung haben und sich vertraglich Kontrollrechte
einrdumen lassen.

» Die Allgemeinen Geschaftsbedingungen externer Dienstleister sind unter Beachtung der hier dar-
gestellten Grundsatze zu Giberprifen und ggf. vertraglich abzuandern.

» Mit dem Auftragnehmer ist ein Vertrag zu schliefen, der den datenschutzrechtlichen Anforderun-
gen an die Auftragsdatenverarbeitung genigt.

P Es gilt der Grundsatz der Zweckbindung. Danach ist insbesondere zu gewahrleisten, dass die Daten
der Schiler, Lehrer und Eltern nicht zu Werbezwecken genutzt werden.

» Die von der Schule/Schulaufsichtsbehérde zu erstellenden Nutzungsbedingungen, das Verfahrens-
verzeichnis und die sonstigen getroffenen technischen und organisatorischen MalRnahmen sind ei-
ner datenschutzrechtlichen Prifung zu unterziehen.

3.8 Unterrichtungs-, Benachrichtigungs-, Schulungs-, Unterweisungspflichten

Schiler, Eltern®® und Lehrkrifte sind vor dem Einsatz von Online-Lernplattformen ausfihrlich Gber
Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung ihrer Daten zu unterrichten. Sie
sind dartber aufzuklaren, dass sie jederzeit berechtigt sind, das Verfahrensverzeichnis der Lern-
plattform einzusehen. Sofern die Einwilligung fir die Nutzung bestimmter Module erforderlich ist,
sind sie ausdriicklich auf deren Freiwilligkeit und das bestehende Widerrufsrecht und dessen
Rechtsfolgen zu informieren. Die Einwilligung ist schriftlich einzuholen. Aus der Einwilligung hat
hervorzugehen, welche Daten, in welcher Form und zu welchem Zweck verarbeitet werden sollen.
Dartber hinaus sind die Nutzer darliber zu informieren, ob und an wen Daten tGbermittelt werden.
AuBerdem sind die Lehrkrafte und Administratoren entsprechend zu schulen und die Schiiler ent-
sprechend zu unterweisen.

3.9 Hinweise zur technischen und organisatorischen Umsetzung

3.9.1 Passworter

Die Nutzung einer Online-Plattform erfordert einen passwortgeschitzten Zugriff. Passworter mis-
sen verschlisselt gespeichert werden. Es muss gewahrleistet sein, dass niemand innerhalb der
Lernplattform Passworter im Klartext einsehen kann. Dies gilt auch fiir Administratoren.

® Hier ist zu beachten, dass die Eltern moglicherweise bei volljahrigen Schiilern nach dem geltenden Landesrecht nicht
immer eine Zugriffsberechtigung haben dirfen.
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Bei der Vergabe von Passwortern durch die Schule ist zu gewahrleisten, dass bei der ersten Nut-
zung des Logins der Nutzer sein Passwort andern muss. Von dieser Regel kann im begriindeten
Einzelfall abgewichen werden (beispielsweise bei Grundschiilern oder Schiilern mit speziellem
Forderbedarf). Nutzer mit der administrativen Berechtigung zur Bearbeitung der Benutzerkonten
im System konnen fiir andere Nutzer Passworter zuriicksetzen. Von der Vergabe neuer Passworter
wird abgeraten, da dann der Administrator Kenntnis vom neuen Passwort erlangt. Bei der Pass-
wortgenerierung, dem Passwortgebrauch und der Passwortverwaltung sollte die MaBnahme ,M
2.11 -Regelung des Passwortgebrauchs” der vom Bundesamt fir Sicherheit in der Informations-
technik veroffentlichten IT-Grundschutz-Kataloge beachtet werden. Dies betrifft insbesondere die
Komplexitat des Passwortes und die Geheimhaltungspflicht. Die Passworter sind nach spatestens
90 Tagen gemaR M 2.11 zu wechseln.

Fiir die Verwendung von Passwortern muss eine Vorgabe erfolgen, die die Mindestzahl an Zeichen
und deren Zusammensetzung (Zahl der GroRRbuchstaben, Zahl der Kleinbuchstaben, Zahl der Zif-
fern und Zahl der Sonderzeichen) festlegt. Bei der Festlegung dieser Vorgaben ist das Alter der
Schiler zu beachten, um keine Zugangsprobleme zu schaffen. Ein Passwort soll aber in keinem
Falle klrzer als acht Zeichen sein.

3.9.2 E-Mail-Adresse

Die E-Mail-Adresse ist ein eindeutiger Wert. Soll eine E-Mailadresse innerhalb der Lernplattform
zur Verfliigung gestellt werden, dann ist sicherzustellen, dass diese E-Mailadresse nicht flir mehre-
re Benutzerkonten verwendet werden kann. Die Verwendung der E-Mail-Adressen ist schriftlich zu
regeln.

3.9.3 Erfassung der Daten des Benutzerkontos und Anderbarkeit

Benutzerkonten kénnen durch Import, manuelle Eingabe oder Anbindung an eine bestehende Da-
tenbank nach MalRgabe der in der Schule verwandten Systeme angelegt werden. Bei einem Import
oder einer Anbindung an eine bestehende Datenbank sollte nur der Anmeldename, wie er im be-
stehenden Datenbestand gespeichert ist, an die Lernplattform ibermittelt werden (unidirektiona-
ler Informationsfluss). Dass Passwort muss den Richtlinien aus 9.1 entsprechen und daher evtl.
neu vergeben werden. Die Schule oder die Schulaufsichtsbehérde legt die Vorgehensweise in
Form von einer Nutzerordnung fest.

3.9.4 Offentliche Bereiche

Es ist grundsatzlich moglich, bestimmte Bereiche einer Online-Lernplattform 6ffentlich zuganglich
zu machen. Fir diese Bereiche gelten dieselben datenschutzrechtlichen Regelungen wie fiir ande-
re Internetprasenzen von Schulen, insbesondere im Hinblick auf die Nennung von Namen oder die
Abbildung von Schiillern oder Lehrkraften; darlber hinaus gelten das Telemediengesetz und das
Telekommunikationsgesetz. Unter Beachtung der einschlagigen Vorschriften muss eine allgemeine
Zuganglichkeit immer unterbleiben, sobald dadurch personenbezogene Daten sichtbar werden.

3.9.5 Suchmaschinen

Bereiche, in denen nutzerspezifische Daten gespeichert werden, diirfen nicht 6ffentlich angeboten
werden. Es ist daflir Sorge zu tragen, dass 6ffentliche Suchmaschinen (Google, Bing, etc.) keinen
Zugriff auf diese Bereiche haben.
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3.9.6 Rollenkonzept

Folgende Rollen sind in einer Online-Lernplattform in der Regel vorgegeben:
» Administrator: Der Administrator hat alle Berechtigungen fiir samtliche Bereiche und Inhalte, er

>

>

kann Benutzerkonten-Einstellungen @andern und systemweite Einstellungen vornehmen.
Kursverwalter: Der Kursverwalter kann Bereiche anlegen und Berechtigungen vergeben. Das Recht
kann auf Teilbereiche (Kurskategorien, beispielsweise Ausbildungsgédnge, Facher, Jahrgangsstufen)
beschrankt werden.

Lehrkraft: Die Lehrkraft kann in bestimmten Bereichen Inhalte pflegen, Teilnehmer zulassen, Lern-
fortschritte und Lernergebnisse einsehen.

» Teilnehmer: Teilnehmer kénnen in den Bereichen arbeiten, zu denen sie eine Zugangsberechtigung

haben, Lerninhalte nutzen und Eingaben tatigen.

In Ubereinstimmung mit dem Rollen- und Berechtigungskonzept der Schule kénnen weitere Rollen
definiert werden. Folgende Grundsatze sind bei der Vergabe von Rechten und Rollen zu beachten:

Ein Administrator kann auf alle Bereiche zugreifen. Personen mit Administrationsberechtigungen
konnen daher alle Kurse sowie alle Beitrdage der Schiiler und Lehrer einsehen. Dies schliel3t Bewer-
tungen mit ein. Bei der Vergabe von Administrationsrechten muss daher mit besonderer Sorgfalt
vorgegangen werden und zwar:

>

Jedem Administrator ist ein eigener personenbezogener Benutzeraccount zuzuweisen, d.h. es ist
nicht zulassig, dass mehrere Administratoren das gleiche Benutzerkonto
(=Gruppenadministratorkonto) nutzen. Der Anmeldename des Administrators muss pseudonym
sein, um so eine missbrduchliche Kontosperrung zu verhindern. Das Pseudonym muss so gewahlt
werden, dass es nicht auf einfachem Weg herauszufinden ist.

Administratoren, die gleichzeitig noch andere Tatigkeiten wahrnehmen, wie z.B. auch Lehraufga-
ben, missen Uber ein separates Benutzerkonto fir diese Zwecke verfligen. Es muss also die Mog-
lichkeit bestehen, einer Person entsprechend ihrer verschiedenen Rollen mehrere Benutzerkonten
zuweisen zu kénnen.

Die Anzahl der Administratorenkonten ist so gering wie moglich zu halten, um das Missbrauchsrisi-
ko zu minimieren (z.B. unbefugte Kenntnisnahme, unkontrollierbare Rechtevergaben, etc.). Eine
Vertretungsregelung muss aber gewahrleistet sein.

Administratorenrechte darf nur erhalten, wer innerhalb des Systems entsprechende Aufgaben tat-
sachlich wahrnehmen muss.

Alle Aktivitaten der Administratoren sind ausschlieBlich zu Zwecken der Datenschutzkontrolle fir
einen Zeitraum von maximal einem Jahr zu protokollieren.

3.9.7 Zugriffsrechte

3.9.7.1 Zugriff durch schulinterne Stellen oder Personen

Welche Zugriffsrechte Lehrkrafte, die Schiiler, die Schulleitung und der Administrator auf das Sys-
tem erhalten, ist in einem Rollen- und Berechtigungskonzept vorab schriftlich festzulegen. Dabei
sind u. a. auch personalvertretungsrechtliche Vorgaben zu beachten.

Mitglieder der Schulleitung und gegebenenfalls Funktionstrager haben das Recht zur Durchfih-
rung von Unterrichtshospitationen. Dieses Recht dient der Wahrnehmung der Fiihrungsaufgabe,
der Beschaffung von Informationen und Eindriicken zur Unterrichts- und Schulkonzeptentwick-
lung. In vielen Schulen werden Klassenarbeiten exemplarisch nach der Bewertung und vor der
Rickgabe an die Schiler der Schulleitung zur Information und Kenntnisnahme vorgelegt. Gleich-
wohl dirfen diese Zugriffe nur erfolgen, soweit es fiir die jeweilige Aufgabe erforderlich ist.
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Werden Online-Lernplattformen eingesetzt, so werden sie automatisch zu einem Bestandteil der
Unterrichtsarbeit. Damit gelten die schulinternen Vereinbarungen, die im Hinblick auf Hospitatio-
nen getroffen wurden, auch hier.

Die Art der Einsichtnahme der Schulleitung in die Arbeit mit einer Online-Lernplattform muss den
schulinternen Vereinbarungen entsprechen, wie sie fir Unterrichtshospitationen im Klassenraum
gelten. Die Nutzer der Lernplattform sind Gber diese Vorgehensweisen und Vereinbarungen vor
Beginn der Nutzung zu informieren. Jede Einsichtnahme wird in derselben Weise dokumentiert,
wie dies fur Hospitationen im reguldren Unterrichtsbetrieb erforderlich und festgelegt ist.

Eine Uberwachung der Arbeit mit der Lernplattform durch die Schulleitung oder andere Stellen
und Personen ist nicht zuldssig. Insbesondere darf auch eine Uberwachung der Aktivitdten von
Schilern durch Lehrende nicht stattfinden. Etwas anderes gilt, wenn die Plattform fir padagogi-
sche Aufgaben, wie organisierte Chats zu bestimmten Themen, Gruppenarbeiten usw. genutzt
wird, die einer Benotung unterfallen. In diesem Fall darf die fiir die Benotung notwendig zu be-
obachtende Aktivitat durch die Lehrkraft iberwacht werden. Der Umfang der Daten, die fir Leh-
rende sichtbar sein soll, ist daher padagogisch zu begriinden und von der Schulkonferenz festzule-
gen. Ebenso wenig dirfen die Aktivitaten von Lehrenden durch Vorgesetzte auf der Online-
Lernplattform iberwacht werden. Die entsprechenden Regelungen sind in der Nutzerordnung
festzulegen.

3.9.7.2 Zugriff auf die Daten durch schulexterne Stellen oder Personen

Schulexterne haben grundsatzlich keinen Zugriff auf geschiitzte Bereiche der Online-
Lernplattform. Sollte es in begriindeten Ausnahmefallen notig sein, so ist jeder Zugriff dieser Art
zuvor durch die verantwortliche Stelle auf seine RechtmaRigkeit zu prifen. Die Teilnehmer sind
Uber diesen Zugriff friihzeitig zu informieren. Es ist im Rahmen der datenschutzrechtlichen Vor-
schriften zulassig, externen Personen, die nicht als Lehrer, Schiiler oder Mitarbeiter in der Schul-
verwaltung tatig sind, einen temporaren und begrenzten Zugriff auch auf geschiitzte Bereiche der
Lernplattform zu geben, sofern dies fiir die Gewahrleistung der Funktion des Systems erforderlich
ist, beispielsweise bei einer Fernwartung. Hierbei muss mit dem jeweiligen Auftragnehmer ein
Vertrag Uber die Auftragsdatenverarbeitung abgeschlossen werden.

3.9.8 Datenloschung

Soweit die Speicherung personenbezogener Daten einer Einwilligung bedarf, werden die gespei-
cherten Daten der Lehrer und Schiiler geléscht, wenn die Einwilligung widerrufen wird. Die Daten
der Schiler in Kursen (letzte Bearbeitung, bearbeitete Lektionen, Fehler, Korrekturanmerkungen
u. A.) werden jeweils am Ende des laufenden Schuljahres geléscht. Aufbewahrungsfristen aus den
Landesschulgesetzen bzw. zugehorigen Rechtsverordnungen sind ebenfalls zu beachten. Es ist
schriftlich festzulegen, wie die Aufbewahrungsfristen eingehalten werden. Ausnahmen sind zulas-
sig beispielsweise bei schuljahrestibergreifenden Projekten zur Vorbereitung auf Nachprifungen,
bei abiturrelevanten Kursen und aufgrund von Dokumentationspflichten der Schule. Auch E-
Portfolios der Schiler kbnnen im Sinne einer Sicherheitskopie wahrend der Zeit des kompletten
Schulbesuchs hinterlegt werden. Die Uibrigen Daten der Schiiler und Lehrer werden spatestens am
Ende des Schuljahres geldscht, in dem die Lehrkraft von der Schule abgegangen ist oder der Schi-
ler ausgetreten ist. Benutzerkonten von Schilern und Lehrern sind nach deren Ausscheiden aus
der Schule zu l6schen oder wenn diese ihre Einwilligung widerrufen.
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Die unter 3.6.1.3 genannten Log-Daten (z.B. wann welcher Nutzer auf welche Daten zugegriffen
hat oder wann welche Funktionen genutzt wurden) fallen auf Serverseite an und ermdglichen es,
Probleme beim technischen Betrieb und beim Zugriff der Nutzer im Bedarfsfall zu untersuchen
und zu l6sen. Die Speicherdauer sollte maximal zehn Tage betragen. Eine ldngere Speicherdauer
ist nur in begriindeten Ausnahmefallen zulassig. Fiir weitergehende Regelungen zur Protokollie-
rung wird auf die o.g. Orientierungshilfe ,Protokollierung” verwiesen.

Die entsprechenden Regelungen sind in der Nutzerordnung festzulegen.

3.9.9 Trennung der Datenbanken

Jede Schule wird als eigenstandige Organisationseinheit verstanden. Die Daten verschiedener
Schulen sind logisch getrennt zu halten und zu verwalten. Es muss mindestens gewahrleistet sein,
dass Schulen nur auf ihre eigenen Daten zugreifen kénnen. Hierzu wird auf die OH ,Mandantenfa-
higkeit” des Arbeitskreises Technische und organisatorische Datenschutzfragen der Konferenz der
unabhadngigen Datenschutzbehodrden des Bundes und der Lander in der jeweils aktuellen Fassung
verwiesen.

3.9.10 Sonstige technische MaBnahmen

Es sollten konkrete MaRBnahmen vorgeschlagen werden, die insbesondere den Zugriff externer
Stellen auf die Daten verhindern und gewahrleisten, dass die Datenlibertragung auf den hausli-
chen Rechner der Lehrkrafte und Schiiler sowie je nach Rollenkonzept ggf. der Eltern sicher vor
unbefugtem Zugriff erfolgt. Die jeweils zu treffenden MaRnahmen richten sich dabei nach den
konkreten Umstdnden des Einzelfalls. Je nach der Art der betroffenen Daten, dem Personenkreis,
der auf sie Zugriff haben soll, dem Ort, an dem die Daten gespeichert werden, differiert das MaR
der erforderlichen Sicherheit. Wenn es sich lediglich um eine reine Lernplattform handelt, die nur
Informationen fir die Schiler zur Verfligung stellt, sind nicht die gleichen hohen Schutzmalinah-
men erforderlich wie bei einer Plattform, auf der Noten abgespeichert werden und auf die in be-
stimmen Bereichen auch Dritte Zugriff haben.

Die SicherheitsmalRnahmen betreffen insbesondere drei Punkte: die Datensicherheit auf dem Ser-
ver, den Schutz des Administratorzugangs und den Schutz der Datentibertragung hin zum Nutzer.

1. Auf dem Server sollten nur Hintergrundsysteme zur Datenspeicherung eingesetzt werden,
welche eine automatische Zugriffsrechteverwaltung mitbringen, die durch die Lernplatt-
form auch genutzt werden sollte, d. h. ein Default-Nutzer als einziger Datenzugriffsberech-
tigter ist nicht zulassig (hier ware sonst der Datenbestand unter Kenntnis des Default-
Nutzers komplett auslesbar).Vor Einsatz einer entsprechenden Lernplattform muss das
Programm dahingehend geprift werden, dass eine voll umfdngliche Nutzerverwaltung
stattfindet.

2. Der Administratorzugriff ist innerhalb der Lernplattform ein sehr kritischer Punkt. Das
Passwort sollte gangigen Sicherheitsvorkehrungen genligen. Es wird hierbei auf die jeweils
aktuelle BSI Richtlinie zur Erstellung von Passwortern verwiesen. In Anbetracht der sehr
experimentierfreudigen Natur der Schiiler sollte auBerdem die Administration nur Gber fr
Schiiler unzugangliche Rechner erfolgen, da dann ausgeschlossen werden kann, dass Schi-
ler unbemerkt Schadsoftware installieren konnen, die dann das Administratorpasswort
ausspahen konnte. AulRerdem ist der Einsatz einer Firewall und aktueller Anti-Viren Soft-
ware auf dem Server unerladsslich. Eine Zweifaktor-Authentisierung, wie sie bei vielen web-
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basierten Anwendungen Standard ist, wird flir administrative Zugriffe bei Anwendungen
mit erhohtem Funktionsumfang (Tests, Hausaufgabenkontrolle, etc.) empfohlen.

3. Die Datenlibertragung zwischen Server und Nutzer ist zu verschllsseln. Je nach Lernplatt-
form ist dabei der Einsatz der Verschllisselungstechnologie einzeln zu prufen.
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4. Vereinbarungen zur Computer-Nutzung

4.1 Computer-Nutzungsordnung fiir Schiilerinnen und Schiiler

Sobald die Computer- und Internetnutzung einen wesentlichen Bestandteil des schulischen Ange-
botes darstellt (Vielzahl von Computern, mehrere Standorte, haufige Nutzung, Nutzung auch au-
Rerhalb des Unterrichts), ist es ratsam, die ,,Spielregeln” zur Nutzung der schulischen IT-
Infrastruktur durch eine Nutzungsordnung zu regeln, die von den Schiilerinnen und Schiilern sowie
- bei Minderjahrigen - von deren Erziehungsberechtigten unterschrieben wird.

Wenn an einer Schule lediglich eine sehr begrenzte Zahl von Rechnern zur Verfligung gestellt wird
(zwei oder drei Computer) und eine Nutzung nur im Rahmen des Unterrichts zu schulischen Zwe-
cken und stets unter Aufsicht des Lehrpersonals erfolgt, kann eine Nutzungsordnung einschlieBlich
der Einwilligungserklarungen von Schiilerinnen und Schiilern sowie der Eltern entbehrlich sein.
Insoweit sind die allgemeinen Regeln der Schulordnung und die schulrechtlichen Eingriffsbefugnis-
se der Lehrkrafte in der Regel ausreichend.

Der oben stehende Text ist einem Beitrag auf der Seite ,lehrer-online.de” entnommen. Er steht
unter der CC-Lizenz (BY). Den kompletten Text und eine Vorlage finden Sie hier:
http://www.lehrer-online.de/mustertext-nutzungsordnung.php

4.2 Regelungen zur Nutzung privater Gerate in der Schule

Mit der Erlaubnis zur Nutzung privater IT-Systeme im Padagogischen Netz einer Schule wird den
Nutzern eine sehr grofle Verantwortung nicht nur fiir die Sicherheit der eigenen Endgeréte, son-
dern auch fir die Gesamtsicherheit des Padagogischen Netzes libertragen. Diesem Verzicht auf
Kontroll- und Steuerungsmoglichkeiten steht ein starkes Vertrauen der Schule in das Verantwor-
tungsbewusstsein der Nutzer gegeniber.

Auf der Basis dieses Vertrauens sind klare Regelungen zwischen Nutzern und Schule zu vereinba-
ren. Ein Musterdokument finden Sie hier zum Download (DOC14 /PDF? ).

Bitte gehen Sie die Vorlage sorgfiltig durch und passen Sie die Vorlage an die Gegebenheiten
Ihrer Schule an. Das Dokument kann hochstwahrscheinlich nicht ohne Anderungen iibernom-
men werden.

Lehrkrafte missen darliber hinaus auch noch einen ,Antrag auf Genehmigung der Verarbeitung
personenbezogener Daten von Schiilerinnen und Schiilern auf privaten Informationstechnischen
Systemen (IT-Systemen)“ stellen. Ndhere Informationen sowie Mustervorlagen zum Download
finden Sie auf der Seite http://datenschutz.nibis.de im Beitrag ,Verarbeitung personenbezogener
Daten auf privaten Informationstechnischen Systemen (IT-Systemen) von Lehrkrdften” auf der
Startseite.

“ http://wordpress.nibis.de/datenschutz/files/byod-2016-05-10.doc
' http://wordpress.nibis.de/datenschutz/files/byod-2016-05-10.pdf
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5. Dokumente zur Nutzung der Kooperationsplattform

5.1 Informationsschreiben zur Nutzung der Kooperationsplattform

Haben Schulen den Beschluss zur verbindlichen Einfiihrung einer Kooperationsplattform gefasst,
sind die davon betroffenen Nutzergruppen tber den Umgang mit ihren personenbezogenen Daten
zu informieren.

Hier finden Sie je zwei Mustervorlagen (DOC-Format und PDF-Format) zum Download. Diese
Vorlagen sind passend fiir die Lernplattform Moodle gestaltet worden. Es kann erwartet wer-
den, dass die Anbieter von Kooperationsplattformen den Schulen vergleichbare Vorlagen zur
Verfiigung stellen oder zumindest die Informationen zur Verfiigung stellen, damit Schulen diese
Vorlagen fiir die von ihnen eingefiihrten Plattformen anpassen kénnen.

1. Informationsschreiben fiir Schilerinnen und Schiler (DOCIG/ PDFY )
2. Informationsschreiben fir Lehrkrafte (DOC18 / PDFY )

5.2 Einwilligung zur Nutzung der Kooperationsplattform

Haben Schulen keinen Beschluss zur verbindlichen Einfliihrung einer Kooperationsplattform gefasst
oder wollen sie neben den im Einfliihrungsbeschluss benannten Nutzergruppen weiteren Nutzern
die freiwillige Nutzung ermdglichen, missen die an der Nutzung Interessierten eine Einwilligung in
die Verarbeitung ihrer personenbezogenen Daten unterschreiben.

Hier finden Sie je zwei Mustervorlagen (DOC-Format und PDF-Format) zum Download. Diese
Vorlagen sind passend fiir die Lernplattform Moodle gestaltet worden. Es kann erwartet wer-
den, dass die Anbieter von Kooperationsplattformen den Schulen vergleichbare Vorlagen 25 5.
Dokumente zur Nutzung der Kooperationsplattform zur Verfiigung stellen oder zumindest die
Informationen zur Verfiigung stellen, damit Schulen diese Vorlagen fiir die von ihnen eingefiihr-
ten Plattformen anpassen kdnnen.

1. Einwilligung fur Schiilerinnen und Schiler (DOC* / PDF*)
2. Einwilligung fur Lehrkrafte (DOC*? / PDF*?)

'® http://wordpress.nibis.de/datenschutz/files/Muster-Informationsschreiben-Moodle-NDS-Schueler-2016-05-10.doc
" http://wordpress.nibis.de/datenschutz/files/Muster-Informationsschreiben-Moodle-NDS-Schueler-2016-05-10.pdf
' http://wordpress.nibis.de/datenschutz/files/Muster-Informationsschreiben-Moodle-NDS-Lehrkraft-2016-05-10.doc
' http://wordpress.nibis.de/datenschutz/files/Muster-Informationsschreiben-Moodle-NDS-Lehrkraft-2016-05-10.pdf
*% http://wordpress.nibis.de/datenschutz/files/Muster-Einverstaendniserklaerung-Moodle-NDS-Schueler-2016-05-
10.doc

*! http://wordpress.nibis.de/datenschutz/files/Muster-Einverstaendniserklaerung-Moodle-NDS-Schueler-2016-05-
10.pdf

*? http://wordpress.nibis.de/datenschutz/files/Muster-Einverstaendniserklaerung-Moodle-NDS-Lehrkraft-2016-05-

10.doc
** http://wordpress.nibis.de/datenschutz/files/Muster-Einverstaendniserklaerung-Moodle-NDS-Lehrkraft-2016-05-

10.pdf
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6. Dokumente fiir die Administratoren

6.1 Dienstanweisung fiir die Administratoren

Aufgaben und Pflichten von Administratoren sollten auch an Schulen eindeutig geregelt sein. Eine
Dienstanweisung regelt die Administration der informationstechnischen Systeme (IT-Systeme) und
Dienste (IT-Dienste) im Hinblick auf die geltenden Bestimmungen des Datenschutzes und die ge-
setzlichen und betrieblichen Anforderungen an die Datensicherheit. Sie gilt fiir alle mit der Admi-
nistration Beauftragten (Administratoren).

Ziel der Dienstanweisung ist der Schutz personenbezogener Daten und sonstiger gespeicherter
Daten vor Missbrauch bei der elektronischen Datenverarbeitung.

Hier finden Sie eine Mustervorlage (DOC** / PDF*> ) zum Download. Bitte passen Sie diese Vorlage
gegebenenfalls an die Gegebenheiten vor Ort an.

6.2 Verpflichtungserklarung fiir Administratoren zur Einhaltung des Datengeheimnisses

Alle Beschaftigten der in § 2 Abs. 1 NDSG genannten Behorden und sonstigen offentlichen Stellen
in Niedersachsen unterliegen kraft Gesetz dem in § 5 NDSG genannten ,,Datengeheimnis". Einer
besonderen Verpflichtung der Beschéftigten auf § 5 NDSG bedarf es daher grundsatzlich nicht. Die
Erfahrung zeigt allerdings, dass viele Beschaftigte diese Regelung nicht kennen.

Ein Muster einer Verpflichtungserklarung finden Sie hier zum Download (DOC ** / PDF?’ ). Passen
Sie es gegebenenfalls an die Gegebenheiten vor Ort an.

6.3 Regelungen fiir die externe technische Administration

Wenn die technische Administration der IT-Systeme an Schulen durch externe Mitarbeiter vorge-
nommen wird, ist es flir beide Seiten wichtig, in einer Vereinbarung die Aufgaben und Pflichten
beider Seiten zu vereinbaren. Haufig wird durch den externen Partner eine Vereinbarung zur Un-
terschrift vorgelegt.

Wir bieten den Schulen hier ein Ubersichtsdokument zum Download an, mit dessen Hilfe Gber-
prift werden kann, ob alle wichtigen Aspekte einer solchen Vereinbarung berticksichtigt wurden.

Das Dokument (DOC?® / PDF*® ) kénnen Sie hier herunterladen.

** http://wordpress.nibis.de/datenschutz/files/dienstanweisung-sachsen-bearb-ahlborn-2016-05-10.doc

*> http://wordpress.nibis.de/datenschutz/files/dienstanweisung-sachsen-bearb-ahlborn-2016-05-10.pdf
’® http://wordpress.nibis.de/datenschutz/files/verpflichtung_5ndsg.doc

*” http://wordpress.nibis.de/datenschutz/files/verpflichtung_5ndsg.doc

*® http://wordpress.nibis.de/datenschutz/files/bsi-Regelungen-zur-externen-Technischen-Administration-2013-12-
16.doc

*° http://wordpress.nibis.de/datenschutz/files/bsi-Regelungen-zur-externen-Technischen-Administration-2013-12-

16.pdf
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6.4 Vertraulichkeits- und Sicherheitsvereinbarung fiir die externe technische Administra-
tion

Im Rahmen einer Vereinbarung mit externen Dienstleistern sollten auch die Aspekte der Vertrau-
lichkeit und der Sicherheit berticksichtigt sein.

Wir bieten Ihnen hier ein Musterdokument fiir eine solche Vertraulichkeits- und Sicherheitsver-
einbarung zum Download an. Falls diese Aspekte nicht ohnehin schon in der vertraglichen Verein-
barung zur technischen Administration berilicksichtigt worden sind, ist eine solche Vereinbarung
eine wichtige Erganzung.

Das Musterdokument (DOC® / PDF*" ) finden Sie hier zum Download

7. Dienstvereinbarung mit dem Personalrat der Schule

Gegenstand der Vereinbarung ist die Regelung der Mitbestimmungsrechte der Personalrate nach §
67 Abs. 1 Nr. 2 Niedersachsisches Personalvertretungsgesetz (NPersVG) bei der ,Einfihrung und
Anwendung technischer Einrichtungen, die geeignet sind, das Verhalten oder die Leistung der Be-
schaftigten zu GUberwachen" sowie nach § 67 Abs. 1 Nr. 6 NPersVG bei der , Einfiihrung grundle-
gend neuer Arbeitsmethoden".

Ziel dieser Dienstvereinbarung ist der Schutz der Personlichkeitsrechte der Beschaftigten bei der
Verarbeitung ihrer personenbezogenen Daten beim Einsatz von Kooperationsplattformen.

Hier finden Sie eine Mustervorlage (DOC-Format und PDF-Format) zum Download. Diese Vorlage
ist passend fiir die Lernplattform Moodle gestaltet worden. Es kann erwartet werden, dass die
Anbieter von Kooperationsplattformen den Schulen vergleichbare Vorlagen zur Verfiigung stel-
len oder zumindest die Informationen zur Verfiigung stellen, damit Schulen diese Vorlage fiir die
von ihnen eingefiihrten Plattformen anpassen kénnen.

Mustervorlage flr eine Dienstvereinbarung mit dem Personalrat der Schule: (boc*? / PDF*?)

*% http://wordpress.nibis.de/datenschutz/files/bsi-Vertraulichkeitsvereinbarung-und-Sicherheitsvereinbarung.doc
*! http://wordpress.nibis.de/datenschutz/files/bsi-Vertraulichkeitsvereinbarung-und-Sicherheitsvereinbarung.pdf
*? http://wordpress.nibis.de/datenschutz/files/dienstvereinbarung-kooperationsplattform-2016-05-10.doc
** http://wordpress.nibis.de/datenschutz/files/dienstvereinbarung-kooperationsplattform-2016-05-10.pdf
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Hildesheim

8. Impressum

Unter http://datenschutz.nibis.de werden vom NLQ Informationen bereitgestellt, die Schulen bei
der Einhaltung der fiir sie geltenden datenschutzrechtlichen Vorgaben unterstiitzen sollen.

Die hier zur Verfuigung gestellten Informationen und Dokumente wurden sorgfaltig recherchiert,
ersetzen aber keine rechtliche Beratung!

Ihr Ansprechpartner im NLQ ist: Karl-Wilhelm Ahlborn

Kontakt:

Niedersachsisches Landesinstitut fiir schulische Qualitatsentwicklung (NLQ)
Zentrum fir Informationstechnologien und Medienbildung (ZIM)
RichthofenstraRe 29

31137 Hildesheim

Telefon: 0541 6094462
Telefax: 05121 1695-450
E-Mail: ahlborn@nibis.de
Stand: 2016-07-14
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