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Veranstaltung
Agenda

e Vorstellung

e Datenschutz im Uberblick

e Datenschutzrecht in Schulen
e Technisch-organisatorischer Datenschutz

e Datenschutz im Schulalltag
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daten
Vorstellung
Dienststelle
= Art 62 NV

Person

vom Landtag fiir 8 Jahre gewahlt; unabhangige oberste Landesbehoérde

= Behérde
a.ﬁih,

zugl. Aufsichtsbehorde
nach § 40 BDSG und Art. 51 DS-GVO

zugl. Leiterin der gleichnamigen
Behorde

Barbara Thiel |
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Vorstellung
Organisationsplan

Die Landesbeauftragte

N.N. 4551

Biiro der LfD,
Presse- und Offentlichkeitsarbeit

fiir den Datenschutz Niedersachsen (LfD)

Barbara Thiel

Frau Fenske

Gleichstellungsbeauftragte:

Datenschutzbeauftragter:
| Herr Kraul
Vertretung der LfD
Dr. Christoph Lahmann Informationssicherheitsbeauftragter:
Herr Pauli
|
[ | \ | | | |
Referat ZA Referat 1 Referat 2 Referat 3 Referat 4 Referat 5 Referat 6
Referatsteil ZA 1 Referatsteil 1.1 Referatsteil 2.1 Referatsteil 3.1 Referatsteil 4.1 Referatsteil 5.1 Referatsteil 6.1
Personal und Verfassungsschutz, Bildung, Schulen, Grundsatzangelegenheiten | Prifmethoden und -instru- | Finanzbereich, BulRgeldverfahren
QOrganisation Polizei, Hochschulen, des toDS; RZ/Cloud/SOA, mente, Inkassounternehmen,
Staatsanwaltschatt, Wissenschaft und Prozesssteuerung, Datenschutzforderliche Freiberufler, Parteien, Referatsteil 6.2
Referatsteil ZA 2 Feuerwehr, Forschung Wissensmanagement- Technologien, Vereine, Verbande Europaisches
Innerer Dienst, Rettungsdienste, systeme; Zertifizierungs- u Datenschutzrecht
Haushalt, Ordnungswidrigkeitenrecht, | Referatsteil 2.2 Zentr. Ansprechp. (ZAP) Akkreditierungsverfahren Referatsteil 5.2 Verfahren der
Beschaffung, Versammlungsrecht, Glucksspiel, Statistik, fir Ref 6 Selbstdat hutz " | Beschaftigtendaten- Europaischen
Datenschutzinstitut, | Videouberwachung nach | Melderecht, Pass- und elbsidatenschu schutz, Industrie, Kocperation und
IT-Administration, der JI-Richtlinie, Justiz- Ausweisrecht, Baurecht, | Referatsteil 3.2 } Gewerbe/ Handwerk, Koordination
Haustechnik verwaltung, Strafvollzug, Abfallrecht, Auslander- IT-Labor fur Beratung und | Referatsteil 4.2 Detekteien/ Sicherheits- | | o
und Staatsangehorig- Kontrolle: Forensik Web. | Zukunftsthemen der dienste, Auskunfteien, S (lema |(::aher
Referatsteil 1.2 keitsrecht, Geodaten, technik Mobile Devices Digitalisierung (u.a. Wohnungswirtschaft, atenverkehr
Grundsatzangelegenheiten | Vermessung und IDM, Kryptografie, Vier- Internet der Dinge, Big Verkehrsbetriebe, Markt- .
des allgemeinen Kataster, Landwirtschaft | ohrs T Videotechnik Data, Smart Data) und Meinungsforschung, | Referatsteil 6.3
Landesdatenschutzrechts, | und Verbraucherschutz, ZAP fi R £ 4und5 ' E-Govemment| Bewertungsportale, Informationsfreiheit,
Kammern, Kommunales, Umwelt, Archive, uriet. 4 un Verwaltungs- Presse, Touristik ; Informationszugang,
Gewerberecht, Wahlen, sonstige . modermisierung sonstige Unternehmen/ N-1ZG
Finanzverwaltung, Bereiche im 6B ohne Referatsteil 3.3 Telekommunikations. Dienstleister bzw.
Vollstreckungswesen anderweitige Zuordnung | Sicherheits-/ Telemadien. i Datenschutz zwischen
Revisionskonzepte, Netze, Rundfunk ,ht Privaten
Referatsteil 1.3 Referatsteil 2.3 Sicherungstechniken, undiunkrec
Videouberwachung soweit | Gesundheit und Soziales | Betriebssysteme, IT der Referatsteil 5.3
nicht 1.1, Anwendungsebene, Handel, Adresshandel,
Datenschutzbeauftragte, DBMS, Medizin-IT, Werbewirtschaft,
Auftragsverarbeitung, Biometrie; Versicherungen,
Verzeichnis der ZAP fur Ref. 1 und 2 Versorgungs-
Verarbeitungstatigkeiten unternehmen
Frau Bruer 4550 Herr Klauke 4563 Frau lburg 4514 Herr Robra 4530 Herr Dr. Lahmann 4562 NN Frau Weichsel 4606

Stand: 01.04.2018
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Datenschutz im Uberblick

Wichtige Eckpunkte

« 1983: Volkszahlungsurteil des BVerfG
— Recht auf informationelle Selbstbestimmung
— Einschrankungen durch Gesetz im Allgemeininteresse
— Normenklarheit, Transparenz, VerhaltnismaBigkeit
- Verbot mit Erlaubnisvorbehalt

- BDSG / NDSG

« Charta der Grundrechte der Europaischen Union
— Art. 8: Schutz personenbezogener Daten

- Edropdische-Datenschutzrichtlinie > Datenschutz-Grundverordnung
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Datenschutz im Uberblick

Datenschutz-Grundverordnung
(DS-GVO)
Geltung ab 25.05.2018

« Ziel: Harmonisierung des Datenschutzrechts in der EU
« Unmittelbar geltendes Recht

- Aber: Offnungsklauseln fiir den Gesetzgeber, z. B.:

- Art. 6 Abs. 2 und 3: personenbezogene Daten, Verarbeitung im &ffentlichen Interesse

- Art. 9: sensitive Daten, Verarbeitung im erheblichen 6ffentlichen Interesse
(z. B. zur Gesundheitsdaten, Religionszugehorigkeit)

- Art. 23: Beschrankungen der Betroffenenrechte
- Art. 88: Datenverarbeitung im Beschaftigungskontext

- Anpassung des Landesrechts - u. a. NDSG neu
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Datenschutz im Uberblick

Die Datenschutz-Grundverordnung (DS-GVO) ist gegliedert in:

Kapitel I: Allgemeine Bestimmungen (Art. 1 ff)
Kapitel II: Grundsatze (Art. 5 ff.)
Kapitel III: Rechte der Betroffenen (Art. 12 ff.)
Kapitel 1V: Verantwortlicher und Auftragsverarbeiter (Art. 24 ff.)
Kapitel V: Ubermittlung an Drittlander oder int. Org. (Art. 44 ff.)
Kapitel VI: Unabhdngige Aufsichtsbehdrden (Art. 51 ff)
Kapitel VII: Zusammenarbeit und Koharenz (Art. 60 ff.)
Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen (Art. 77 ff)
Kapitel IX: Besondere Verarbeitungssituationen (Art. 85 ff.) - Art 88, Personaldaten
Kapitel X: Delegierte Rechtsakte und Durchfihrungsrechtsakte (Art. 92 ff.)
Kapitel XI: Schlussbestimmungen (Art. 94 ff)
7
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Datenschutz im Uberblick

Welche Vorschriften gelten fur die Schulen?

{ DS-GVO }

/ \

Landesrecht

{ NDSG ]ﬁ{ NSchG }

Spezialitatsgrundsatz!

;
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Datenschutzrecht fur Schulen

Flr die Beurteilung von datenschutzrechtlichen Bestimmungen
in der Schule ist zwischen zwei Gruppen zu unterscheiden:

1. Verarbeitung von personenbezogenen Daten der Schiilerinnen und
Schiler sowie ihrer Erziehungsberechtigten

2. Verarbeitung von personenbezogenen Daten der Kinder in
Kindergarten

3. Verarbeitung von personenbezogenen Daten der Lehrkrafte.

4. BBS: zusatzlich personenbezogene Daten aus den Betrieben
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Datenschutzrecht fur Schulen

Verarbeitung personenbezogener Daten der Schiler und Eltern

Gem. § 31 Abs. 1 Niedersachsisches Schulgesetz (NSchG) dlirfen

« Schulen, Schulbehoérden, Schultrager,
» Schiler- und Elternvertretungen

personenbezogene Daten der Schilerinnen und Schuler und ihrer
Erziehungsberechtigten verarbeiten, soweit dies

« zur Erflllung des Bildungsauftrages der Schule (§ 2),

« der Fursorgeaufgaben,

« zur Erziehung oder Forderung der Schulerinnen und Schiler sowie
« zur Erforschung oder Entwicklung der Schulqualitat

erforderlich ist.

1 0 M Die Landesbeauftragte fiir den
3 Datenschutz Niedersachsen
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Datenschutzrecht fur Schulen
Personenbezogene Daten

Personenbezogene Daten sind alle Informationen einer
 identifizierten oder

- identifizierbaren natiurlichen Person.
(Art. 4 Nr. 1 DS-GVO)

Informationen tiber Schiilerinnen und Schiler sind z. B.:

Name, Anschrift, Geburtsdatum, Konfession, Schulnoten etc.

Informationen tber Lehrkrafte sind z. B.:

Name, Anschrift, Geburtsdatum, Rufnummer, Beférderungen etc.

1 1 a ? Die Landesbeauftragte fiir den
)y Datenschutz Niedersachsen
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Datenschutzrecht fur Schulen
Verarbeitungsbegriff

Definition der Datenverarbeitung in Art. 4 Nr. 2 DS-GVO. Sie umfasst:

« Erheben, Erfassen, Organisieren, Ordnen (= Beschaffen),

 Speichern (= Aufbewahren)

« Anpassen, Verandern (= Inhaltlich umgestalten),

* Nutzen (= jede sonstige Verwendung),
- Ubermitteln (= Weitergeben),

« LOschen (= Unkenntlich machen) und
 Einschrankung (= Sperren)

personenbezogener Daten.

12 (% Die Landesbeauftragte fiir den
3 Datenschutz Niedersachsen
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Datenschutzrecht fur Schulen

Gem. § 31 Abs. 2 NSchG durfen Schulen auch personenbezogene Daten von
Kindern in Kindergarten und deren Erziehungsberechtigten (§ 55 Abs. 1 NSchG)
verarbeiten.

Voraussetzung dafir ist, dass die Daten

e in den Kindergarten bei der Wahrnehmung vorschulischer Forderaufgaben
erhoben und an die Schulen Gbermittelt werden und

e die Verarbeitung zur Erziehung oder Forderung der Kinder in der Schule
erforderlich ist.

1 3 (% Die Landesbeauftragte fiir den
3 Datenschutz Niedersachsen
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Datenschutzrecht fur Schulen

personenbezogene Daten der Lehrkrafte

Personaldaten
DV zulassig nach

e § 88 Abs. 1 NBG
e § 31 Abs. 4 NSchG
insbes.: erforderlich zu org.
Zwecken

- Beispiele:
« Name
« dienstliche Adresse / E-Mail
« dienstliche Telefonnummer

- Beispiele:
 private Telefonnummer
 private Adresse / E-Mail
« Beforderungen
« Lehrgange

oder bei Einwillic

I Mitbestimmung nach § 67 NPersVG beachten !

14 s. a. DSK-Kurzpapier Nr. 14 Datenachuts Niedersachsan
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Datenschutzrecht fiir Schulen
Einwilligung

Definition: Art. 4 Nr. 11 DS-GVO

Freiwilligkeit (ohne Druck, ohne Zwang)
« konkreter Bezug auf bestimmten Fall
 ausdricklich und informiert

« Nachweisbarkeit

« Widerrufbarkeit, Art. 7 Abs. 3 DS-GVO

Ausnahme EG 43:

- keine Einwilligung in Fallen eines klaren Ungleichgewichts

1 5 (% Die Landesbeauftragte fiir den
3 Datenschutz Niedersachsen
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Datenschutzrecht fur Schulen
Die Rechte der Betroffenen

(Art. 12 — 22 DS-GVO)

» Transparenz (Art. 12 DS-GVO)
» Information Uber Erhebung (Art. 13 u. 14 DS-GVO)
» Auskunft, Akteneinsicht (Art. 15 DS-GVO)
> Berichtigung (Art. 16 DS-GVO)
» Sperrung (Art. 18 DS-GVO)
> Information tiber Anderung (Art. 19 DS-GVO)
> Ubertragbarkeit (Art. 20 DS-GVO)
> Widerspruch (Art. 21 DS-GVO)

Beschrankungsmoglichkeit durch §§ 8-10 NDSG-E

(u. a. nationale Sicherheit, wichtige Ziele des allgemeinen 6ffentlichen Interesses)
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Datenschutzrecht fur Schulen d
Weitere Rechte der Betroffenen

» Anrufung der behdrdlichen (Art. 38 Abs. 4 DS-GVO)
Datenschutzbeauftragten

» Schadensersatz (Art. 82 DS-GVO)

1 7 g ? Die Landesbeauftragte fiir den
)y Datenschutz Niedersachsen
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Datenschutzrecht fur Schulen
Grundsatze der Datenverarbeitung

Art. 5 Abs. 1 DS-GVO: Verarbeitungsgrundsatze:
« RechtmaBigkeit

« Verarbeitung nach Treu und Glauben

« Transparenz

« Zweckbindung

« Datenminimierung

» Richtigkeit

« Speicherbegrenzung

« Integritat und Vertraulichkeit

Art. 5 Abs. 2 DS-GVO: Rechenschaftspflicht des Verantwortlichen
- Nachweis- und Dokumentationspflichten

Bei VerstoBen:
« Aufsichtsbehordliche MaBnahmen nach Art. 58 Abs. 2 DS-GVO
» Ggf. Sanktionen (Art. 83 Abs. 7 DS-GVO)
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Datenschutzrecht fiir Schulen
Datenschutzbeauftragte an Schulen

Art. 37 DS-GVO: Benennung
« Abs. 1: Benennungspflicht flir Behtrden
« berufliche qualifiziert und sachkundig

Art. 38 DS-GVO: Stellung

« Frlihzeitige Einbindung, Unterstlitzung, Ressourcen

«  Weisungsfreiheit, Benachteiligungsverbot

« Verschwiegenheitspflicht, Vermeidung von Interessenkollisionen

Art. 39 DS-GVO: Aufgaben
« Unterrichtung und Beratung des Verantwortlichen

« Uberwachung der Einhaltung der DS-GVO und sonstiger DS-Vorschriften und der Priifung
interner Datenschutzstrategien

« Zusammenarbeit mit Aufsichtsbehdrde
« weitere Aufgabeniibertragungen mdglich, sofern keine Interessenkollision mit Kontrollpflicht

- Zentrale Aufgabe liegt in Kontrolle und Beratung; Umsetzungspflicht bei der Geschaftsleitung

19 S. a. DSK-Kurzpapier Nr. 12 Die Landesbeauftragte fiir den
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Datenschutzrecht fiir Schulen
Meldung von Datenschutzverst6Ben

Art. 33 Abs. 1 DS-GVO: Meldepflicht des Verantwortlichen an die Aufsichtsbehdrde
« Zeitpunkt: Unverziiglich, mdglichst binnen 72 Std. ab Bekanntwerden

« Abs. 3: Inhalt der Meldung

« Ausnahme: voraussichtlich kein Risiko fiir Rechte und Freiheiten

« Abs. 5: Dokumentationspflicht

Art. 33 Abs. 2 DS-GVO: Meldepflicht des Auftragsverarbeiters an den Verantwortlichen
(Empfehlung: entspr. Hinweis in AV-Vertrag aufnehmen)

Art. 34 DS-GVO: Benachrichtigungspflicht des Verantwortlichen an die betroffene Person
« Vorauss. gem. Abs. 1: hohes Risiko flr Rechte und Freiheiten

« Zeitpunkt: unverziglich

« Inhalt gem. Abs. 2

« Ausnahmen gem. Abs. 3: z.B. techn.-org. Sicherheitsvorkehrungen getroffen
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Datenschutzrecht fiir Schulen
Auftragsverarbeitung

-, Verarbeitung personenbezogener Daten im Auftrag des Verantwortlichen®,
(Art. 4 Nr. 8 DS-GVO)
- Abgrenzung zur Funktionsiibertragung: Weisungsgebundenheit
- AV ist kein ,,Dritter" iSd Art. 4 Nr. 10 DS-GVO - Privilegierung der AVerarb. bleibt

- Art. 28 DS-GVO:
« Abs. 1: Eignung des AV
» Abs. 3: Vertragliche Regelung nétig
- Mindestinhalt: Gegenstand, Dauer, Art und Zweck der DV, Art der pb Daten,
betroffene Personen, Rechte und Pflichten des Verantwortlichen, Pflichten des AV
(insbes. Weisungsgebundenheit, Vertraulichkeit, toMs, MaBnahmen nach Art. 32)

« Abs. 2: Subunternenmer-Einsatz nur mit schriftlicher Genehmigung

— Haftung: Art. 82 DS-GVO
« Abs. 2: Grundsatzliche Haftung des Verantwortlichen
« Abs. 3: Ausnahme: VerstoBe des AV gegen Weisung oder DS-GVO

- Wichtig: bestehende AV-Vertrage anpassen !
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Technisch-organisatorischer Datenschutz

Unterscheidung Recht / Technik

Datenschutz Datenschutz
rechtlich techn.-org.

Verarbeitung p.-b. Daten Verarbeitung p.-b. Daten

rechtlich techn.-org.
zulassig? sicher gestaltet?

Darf ich Wie oder unter
liberhaupt verarbeiten? welchen Bedingungen?
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Technisch-organisatorischer Datenschutz

Datenschutz-Grundverordnung (DS-GVO)

Art.

Art.

Art.

Art.

Art.

24

25

30

32

35

technische und organisatorische MaBnahmen

Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

Verzeichnis der Verarbeitungstatigkeiten
Sicherheit der Verarbeitung

Datenschutz-Folgenabschatzung
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Schutzstufenkonzept Niedersachsen

E - Gefahrdung fiir Leben oder Freiheit

D - Gefahrdung der Existenz

I &
A - frei zugangliche Daten (~§°
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Technisch-organisatorischer Datenschutz
Rechtliche Grundlagen

Art. 30 DS-GVO
Verzeichnis der Verarbeitungstatigkeiten

Jeder Verantwortliche und gegebenenfalls sein Vertreter fUhren ein
Verzeichnis aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit
unterliegen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten
der Verantwortlichen sowie des Datenschutzbeauftragten;
b) die Zwecke der Verarbeitung;
c) die Kategorien betroffener Personen und
die Kategorien personenbezogener Daten;
d) die Kategorien von Empfangern,
e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
f) die vorgesehenen Fristen fiir die Loschung
g) eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen.

. t i desbeauftr fiird
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Technisch-organisatorischer Datenschutz
Datenschutz-Folgenabschatzung I

Art. 35 DS-GVO

1. Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko flr die Rechte und Freiheiten
natlrlicher Personen zur Folge, so fuhrt der Verantwortliche vorab eine
Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den
Schutz personenbezogener Daten durch. . Risikobewertung

méglichen
Schadens

GroB

Risikoermittlung anhand von
Schadensschwere und
Eintrittswahrscheinlichkeit

Uberschaubar

Geringfligig

2. Der Verantwortliche holt bei der Durchflihrung
einer Datenschutz-Folgenabschatzung den
Rat des Datenschutzbeauftragten ein.
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Technisch-organisatorischer Datenschutz
Datenschutz-Folgenabschatzung II

Art. 35 Abs. 7 DS-GVO Inhalt der ,Datenschutz-Folgenabschatzung™

Die Folgenabschatzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung;

b) eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken flr die Rechte und Freiheiten der betroffenen
Personen gemal Absatz 1;

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen.
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Datenschutz im Schulalltag
Rechtsgrundlagen

Veroffentlichung von Bildern oder Filmen

(auf der Homepage)
Lehrkrafte Schilerinnen und Schiler
« BeamtStG, NBG « § 31 NSchG
(idR unzulédssig) (idR unzuléssig, weil nicht
erforderlich)

 Einwilligung
(freiwillig ?)  Einwilligung
(freiwillig ?)
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Datenschutz im Schulalltag
Videouberwachung in Schulen

Rechtsgrundlage: § 14 NDSG-E

« Ort: offentlich zugangliche Raume

« Erforderlichkeit: im offentlichen Interesse liegende Aufgabe, insbesondere

o Schutz von Personen und Sachen,
o Hausrecht

- Rechtsgiiterabwégung: Keine Anhaltspunkte fiir ein Uberwiegen schutzwiirdiger

Interessen der Betroffenen

§ 62 NSchG: Personliche Aufsichtspflicht,
daher Videouberwachung

v )

Daneben zu beachten:

« Datenschutz-Folgenabschatzung

» Verzeichnis von
Verarbeitungstatigkeiten

 technisch-organisatorische

wahrend auBerhalb Schutzmalinahmen
der Schulzeit: der Schulzeit: * Loschungsfristen festlegen
_ o _ o » Hinweisbeschilderung
idR unzulassig idR zulassig . Beteiligung bDSB
29 s. a. DSK-Kurzpapier Nr. 15 Devemechets Mderacheon "
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